1. Popis povinnych parametru doddavaného reseni

(1) V dale uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného feSeni. Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude
nabidka dodavatele vyfazena a dodavatel bude nasledné vyloucen z Gc¢asti v zadavacim fizeni.

(2) Dodavatel ve své nabidce detailné popiSe zplsob naplnéni kaZzdého povinného parametru véetné znackové specifikace nabizenych dodavek. Dodavatel tedy uvede konkrétni
technické parametry nabizeného zbo?i, v¢. uvedeni vyrobce a obchodniho / typového oznaéeni jednotlivych komponentd. Udaje o vyrobci a obchodnim (&i typovém) oznaceni budou
uvedeny a doloZeny v tabulkdch povinnych parametr(; konkrétni parametry budou doloZeny formou katalogovych listl, nebo technickych listli, v takovém pfipadé ale musi byt v tabulce
odkdazano na ¢ast nabidky, ve které je mozné naplnéni parametru ovéfrit.

(3) Popis zpUsobu naplnéni kazdého povinného parametru bude konkrétni, Uplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani pozadavku Zadavatele), Ze
nabizené reSeni jednoznacné splfiuje vSechny aspekty povinného parametru.

(4) NiZe uvedené vyplnéné tabulky Komodit 01 aZ 04 ucini dodavatel soucasti své nabidky.

Komodita 01 — Rozvody LAN
o Uchazeé popise zpisob naplnéni tohoto povinného parametru véetné
Cast Parametr Popis povinného parametru pop p, , P e , P , ,p
znackové specifikace nabizenych dodavek
Stavebni tGpravy, Pobis Stavebni Upravy, kabelové rozvody véetné pfislusenstvi a Bude provedle dle pfilohy ¢.4a - Soupis praci s vykazem vymér_stavené
kabelové rozvody P souvisejicich sluzeb dle podrobného vykazu vymér tech.c. - ¢ast 01-rozvody LAN
véetné
vty . Zaruka Kabelové rozvody 10 let, rozvadéce 24 mésicl Zaruka rozvody - 10 let, zaruka rozvadéce 24 mésicu
prislusenstvi
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Uchazed popiSe zplsob naplnéni tohoto povinného parametru véetné

Cast Parametr Popis povinného parametru
PSP P znackové specifikace nabizenych dodavek

Dodan bude: TL-SG3428XMP
Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet
Rackové provedeni—1U
L2+ spliuje
Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet
Porty min. 24x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty 24x 10/100/1000Mbps RJ45

4x 10 GE SFP+ porty
prepinace s V3Sechny RJ-45 porty s podporou PoE+ napdjeni dle 802.3at, celkovy PoE vykon

Zakladni parametry L2+ ptepinac v rackovém provedeni max. 1U

B0O1

Pristupové Viz. Technicky list TL-5G3428XMP(UN)_V3.6_Datasheet
PoE

PoE min. 370 W 802.3af/at

10 ks Celkovy PoE vykon 384W

Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet
Pfepinaci kapacita 128 Gbps

Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet

Podpora protokol( podpora IPv6, Storm control, Spanning tree protocol Podpora IPv6 — spliiuje

Propustnost ptepinaci kapacita min. 120 Gb/s

Storm control — splriuje
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Spanning tree protocol - spliuje

Sprava

sprava prostrednictvim webového rozhrani (web GUI) nebo pomoci CLI
konzole (RJ45 nebo USB-C) popfipadé sprava prostiednictvim kontroléru s
plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani
vsech statusl do néj, vzdaleny upgrade firmwaru z kontroléru)

Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet
Webové rozhrani GUI — spliuje
Kompletni sprava pomoci kontroléru — spliuje
Vzdaleny upgrade firmwaru - podporuje

Port management

rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN,
mirroring, agregace portl, pojmenovani port

Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet
VLAN - splriuje
802.1X — splnuje
Radius Authentication — spliiuje
Mirroring — spliuje
Agregace portl — spliiuje
Pojmenovani portd - spliiuje

VLAN

podpora VLAN, min. 250 aktivnich VLAN souc¢asné (VLAN Group)

Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet
Podpora VLAN — spliuje
VLAN Group - spliiuje

Ovérovani uzivatell a zafizeni

plna podpora 802.1X

Viz. Technicky list TL-5G3428XMP(UN)_V3.6_Datasheet
PInd podpora 802.1X - spliuje

Zaruka / Podpora

min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové verze
firmware po celou dobu zaruky, pokud bude SW na administraci prepinace je
zpoplatnény, bude tato cena zahrnuta v nabidce

Viz. Technicky list TL-SG3428XMP(UN)_V3.6_Datasheet
Zaruka 60 mésicul
Firmware nové verze - spliiuje

B002

PFistupové
prepinace
18 ks

Zakladni parametry

L2+ prepinac v rackovém provedeni max. 1U

Dodan bude: TL-SG3428X

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
Rackové provedeni 1U

L2+ - spliuje

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet

Porty min. 24x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty 24x Gigabit RJ-45 port, 4x 10Gbit/s SFP+ port, 1x konzolovy RJ-45
port a 1x microUSB port
o . . Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
Propustnost ptepinaci kapacita min. 120 Gb/s

Pfepinaci kapacita 128 Gbps

Podpora protokoll

podpora IPv6, Storm control, Spanning tree protocol

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
Podpora IPv6 — spliiuje

Storm control — spliiuje

Spanning tree protocol - spliiuje

Sprava

sprava prostfednictvim webového rozhrani (web GUI) nebo pomoci CLI
konzole (RJ45 nebo USB-C) popfipadé sprava prostfednictvim kontroléru s
plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani
vsech statusl do néj, vzdaleny upgrade firmwaru z kontroléru)

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
Webové rozhrani GUI — splriuje

Kompletni sprava pomoci kontroléru — spliiuje
Vzdaleny upgrade firmwaru - podporuje

Port management

rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN,
mirroring, agregace portd, pojmenovani portl

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
VLAN - splriuje

802.1X — splnuje

Radius Authentication — spliiuje

Mirroring — spliiuje

Agregace portu — spliiuje
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Pojmenovani portd - spliiuje

VLAN

podpora VLAN, min. 250 aktivnich VLAN soucasné (VLAN Group)

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
Podpora VLAN - spliiuje
VLAN Group - spliiuje

Ovérovani uZivatell a zafizeni

plna podpora 802.1X

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
PIna podpora 802.1X - spliiuje

Zéruka / Podpora

min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové verze
firmware po celou dobu zaruky, pokud bude SW na administraci prepinace
zpoplatnény, bude tato cena zahrnuta v nabidce.

Viz. Technicky list SG3428X(UN)_V1.32_Datasheet
Zaruka 60 mésich
Firmware nové verze - spliiuje

B003

Centralni
pfepinac
skoly
1x

Zakladni parametry

L2/L2+ prepinac v rackovém provedeni max. 1U

Dodan bude: TL-SX3016F

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
Rackové provedeni 1U

L2/L2+ - splfiuje

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet

Porty Min. 16x 10 Gb SFP+, vyhrazeny samostatny LAN port pro management 16 pIné gigabitovych slotd 10GE SFP+
Vyhrazeny samostatny LAN port pro management - spliiuje
. Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
Propustnost propustnost min. 300 Gbps

Propustnost 320 Gbps

Podpora protokoll

podpora IPv6, Storm control, Spanning tree protocol

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
Podpora IPv6 — splriuje

Storm control — spliiuje

Spanning tree protocol - splfiuje

Sprava

sprava prostfednictvim webového rozhrani (web GUI) nebo pomoci CLI
konzole (RJ45 nebo USB-C) popfipadé sprava prostfednictvim kontroléru s
plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani
vsech statusl do néj, vzdaleny upgrade firmwaru z kontroléru)

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
Webové rozhrani GUI — splriuje

Kompletni sprava pomoci kontroléru — spliiuje
Vzdaleny upgrade firmwaru - podporuje

Port management

rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN,
mirroring, agregace portt, pojmenovani portd

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
VLAN - splfiuje

802.1X — spliiuje

Radius Authentication — spliiuje

Mirroring — spliiuje

Agregace portu — spliiuje

Pojmenovani portd - spliiuje

VLAN

podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
Podpora VLAN — spliiuje
VLAN Group - 500 a vice aktivnich VLAN - splfiuje

Ovérovani uZivatell a zafizeni

plna podpora 802.1X

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
PInad podpora 802.1X - spliiuje

Zéruka / Podpora

min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové verze
firmware po celou dobu zaruky, pokud bude SW na administraci prepinace
zpoplatnény, bude tato cena zahrnuta v nabidce.

Viz. Technicky list TL-SX3016F(UN)_V1.6_Datasheet
Zaruka 60 mésich
Firmware nové verze - spliiuje
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Standards and Protocols IEEE 802.3ae, TCP/IP
Wave Length 1310 nm
Power Supply 3.3V

Dodan bude: TP-Link SM5110-LR

Viz. Technicky list-SFP TL-SM5110-LR
Standard a protokol - IEEE 802.3ae — spliiuje
TCP/IP - spliiuje

B004 Opticky modul SFP+ Fiber Type 9/125um Single-Mode Vinova délka — 1310 nm
Optické brvk Max. Cable Length 10 km Typ vldka —9/125 — single mode
pricke prviy Data Rate 10 Gbps Rychlost komunikace — 10 Gbps
14ks Port Type LC Duplex y P
s P Port Type LC Duplex - splriuje
5 . Y L o Viz. Technicky list-SFP TL-SM5110-LR
Zéruka / Podpora min. 60 mésicl poskytovana vyrobce zafizeni , ., .
Zaruka 60 mésicl
Kontrolér je urCeny pro fizeni a spravu switchd a WiFi pfistupovych bodd. Dodan bude TP-Link Omada OC300
Zakladni funkce MiiZe byt dodan jako samostatné HW zafizeni nebo virtualni nebo softwarové | viz, Technicky list TP-Link Omada OC300 - Datasheet
reseni
. } o . . o az 500 pristupovych bodl Omada, 100 switchd Omada, 100
Pocet spravovanych zatizeni min. 150 access pointd a 30 switch( .
routeru
Licence min. 60 mésicl nebo trvald licence, cena licence bude zahrnuta do ceny dila Trvala licence - spliiuje
) S 2x 10/100/1000 Mbps Ethernet Ports — splfiuje
LAN porty min. 1x port 10/100/1000Base-T RJ45 pro pfipojeni do sité . .
RJ4S5 - spliuje
Rozhrani uZivatelsky pFijemné grafické rozhrani, web rozhrani uzivatelsky pfijemné grafické rozhrani, web rozhrani - spliiuje
Viz. Technicky list - Omada Software
Moznosti konfigurace hromadna (davkova) konfigurace , y , . ..
hromadna (davkova) konfigurace - splriuje
- . VR . Controller_Datasheet
Informace o provozu statistiky provozu, online zobrazovani udélosti a upozornéni o . L , ., . .
statistiky provozu, online zobrazovani uddlosti a upozornéni Splriuje
) hert st 1 4 shodin 1 7dni snost tisk Viz. Technicky list - Omada Software
B005 PFist host generovani voucher( pro pfistup — 1, 4, 8hodin, 1, 7dni s moZnosti tisku na , . g _ . ) . i
Fistupy pro hosty bainé kancelaFské tiskarné — Hotspot, Guest portal g.enerovarjlvvcfucheru f)vro Pn.stu’p vl, 4, 8hodin, 1, 7dni s moznosvtl '
Kontrolé tisku na bézné kancelarské tiskarné — Hotspot, Guest portal - Splfiuje
ontrolér
. .. . autorizace uZivatell ze serveru Microsoft Active Directory -
1ks Autorizace uZivateld

autorizace uZivatell ze serveru Microsoft Active Directory

Spliuje

Upgrade

upgrade firmware v zatizenich

Viz. Technicky list - Omada Software
upgrade firmware v zafizenich - Spliuje

Sledovani provozu

vytvareni mapy sité (umisténi zafizeni a jejich status — online)

Controller_Datasheet
vytvareni mapy sité - Spliuje

Zéalohovani

zalohovani konfigurace v online provozu

Viz. Technicky list - Omada Software
zalohovani konfigurace v online provozu - Spliuje

Béh na L3 sitich

béh na L3 siti (tj. spravované prvky se nemuseji nachazet jen v dané broadcast
doméné)

Controller_Datasheet
béh na L3 siti - spliiuje

Politiky pro skupiny uzivatelG

ACL a Group Policy pro provozni Gidaje pro dané skupiny uzivatel( — Sitka
prenosového pasma, ¢asové rozliseni provozu, systém autorizace

Viz. Technicky list - Omada Software

ACL a Group Policy pro provozni Udaje pro dané skupiny uZivatell —
splriuje

Sirka prenosového pasma — splniuje

Casové rozliseni provozu — spliiuje
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systém autorizace - spliuje

Provedeni instalace do 19“ rozvadéce Montdz do 19 racku — ano
min. 60 mésict poskytovana vyrobcem zafizeni, vCetné naroku na nové verze Viz. Technicky list - Omada Software
Zaruka firmware po celou dobu zéruky, pokud bude SW na administraci kontroléru Zaruka 60 mésice — spliuje

zpoplatnény, bude tato cena zahrnuta v nabidce

Narok na nové verze firmware po celou dobu zaruky - Splriuje

B006

WiFi
pristupové
body vnitini
(AP)
100 ks

Zéakladni funkce

PFistupovy bod (AP) standardu Wi-Fi 6 v€etné montazniho materidlu na sténu
nebo strop

Doddan bude: EAP653

Viz. Technicky list EAP653

Standard Wi-Fi 6 — spliuje

Montdazni material na sténu nebo strop - splfiuje

Frekvence

podpora WiFi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz

Viz. Technicky list EAP653
podpora WiFi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz
—spliiuje - 802.11a/b/g/n/ax (WiFi 6)

Anténni systém

min. 4 integrované antény (2 antény min. 3dBi pro 2,4GHz a 2 antény min.
5dBi pro 5GHz)

Viz. Technicky list EAP653
Typ antény: Internal Omni (2,4 GHz: 2x 4 dBi, 5 GHz: 2x 5 dBi)

Prenosové rychlosti

pfenosova rychlost min. 574 Mb/s v pdsmu 2,4 GHz a 2402 Mb/s v pasmu 5
GHz

Viz. Technicky list EAP653
Typ antény: Internal Omni (2,4 GHz: 2x 4 dBi, 5 GHz: 2x 5 dBi)

Standardy

podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné prifazovani do VLAN,
podpora WiFi kanalu s Sitkou 160 MHz

Viz. Technicky list EAP653

podpora 802.3at, 802.11n, 802.11ax, 802.1x vetné pfifazovani do
VLAN - splriuje

podpora WiFi kandlu s Sitkou 160 MHz - splnuje

Vystupni vykon

vystupni vykon min. 20 dBm v pasmu 2,4 GHz a min. 26 dBm v pasmu 5 GHz s
moznosti regulace

Viz. Technicky list EAP653

CE 20 dBm (2,4 GHz, EIRP), mensi nez 23 dBm (5 GHz, Bandl &
Band2, EIRP), mensi nez 27 dBm(5 GHz, Band3, EIRP), FCC mensi nez
22 dBm (2,4 GHz), mensi nez 22 dBm (5 GHz)

Ladéni kanala

automatické ladéni Wi-Fi kanadlt a mozZnost detekce s reakci na non-wifi ruseni

Viz. Technicky list EAP653
automatické ladéni Wi-Fi kanall — spliuje
moznost detekce s reakci na non-wifi ruseni - splfiuje

podpora vysilani min. 6 SSID (WiFi siti) v kazdém pasmu soucasné, podpora

Viz. Technicky list EAP653

Multi SSID pfifazeni kazdého SSID samostatné VLAN Multiple S%.IPS (az’ k 1v6 ?SID, 8 pro kazdé pa’smo) o
podpora pfifazeni kazdého SSID samostatné VLAN - spliiuje
Viz. Technicky list EAP653
Provedeni provedeni umoZriujici montaz na strop i sténu, véetné drzaku pro montaz Montazni material na sténu nebo strop vcetné drzaku pro montaz -
spliuje
i 1x Gieabit Ethernet R1-45 port oorent do site d ktivnih Viz. Technicky list EAP653
min. 1X Gigabi erne - port pro pripojeni do site, s podporou aktivnino . . . _
Porty POE napéjen dle normy 802.3af nebo 802.3at Rozhvra.nl. 1x Gigabit Ethernet (RJ-45) Port (supports IEEE802.3at PoE)
- spliuje
. . L Viz. Technicky list EAP653
Sifrovani podpora WPA3 Personal/Enterprise Sifrovani . . .. .,
Splfiuje WPA3-Personal/Enterprise Sifrovani
Y : . . , Viz. Technicky list EAP653
Bezpecnost autorizace uZivatell pomoci 802.1X . .. . , . .
autorizace uzivatell pomoci 802.1X - spliiuje
Konfigurace plnd konfigurace z kontroléru, popfipadé aplikace s webovym rozhranim Viz. Technicky list EAP653
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plna konfigurace z kontroléru - spliuje

Indikace

indikace provozniho stavu pomoci LED

Viz. Technicky list EAP653
indikace provozniho stavu pomoci LED - splriuje

Upgrade firmware

vzdaleny upgrade firmware z kontroléru

Viz. Technicky list EAP653
vzdaleny upgrade firmware z kontroléru - spliiuje

Sprava frekvenéniho pasma

ptrechod klientd (roaming) mezi AP, automatické rozkladani zatéze mezi AP

Viz. Technicky list EAP653
Roaming — spliiuje
automatické rozkladani zatéze mezi AP - splnuje

min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové verze

Viz. Technicky list EAP653

Zaruka firmware po celou dobu zéruky, pokud bude SW na administraci vnitfnich Zaruka 60 mésictl, v€etné naroku na nové verze firmware po celou
bodl zpoplatnény, bude tato cena zahrnuta v nabidce dobu zéruky - splfiuje
B007 Popis pfipojeni do federovaného systému Eduroam pripojeni do federovaného systému Eduroam - splriuje
Eduroam
Instalace a konfigurace systému 802.1X pro zajisténi autentizace
B008 Instalace a konfigurace systému 802.1X pro zajisténi autentizace uZzivatell uZivateld pfipojenych pfes LAN a WiFi prostfedky do potitacové sité
Systém Popis pfipojenych pfes LAN a WiFi prostiedky do poéitatové sité skoly. Systém je Skoly — splriuje
802.1X zaloZeny na protokolu RADIUS a je integrovany s Active Directory Systém zaloZeny na protokolu RADIUS — splfiuje
Integrace s Active Directory - spliiuje
HW parametry Pocet sitovych rozhrani LAN RJ45 1 Gbps — min 8x, 10 Gbps — min 2x, Dodan bude: Fortigate - FGT 90G
Viz. Technicky list fortigate-fortiwifi-90g-series
RJ45 Console and 1x USB Management Port
2x 10/5/2.5/ GE RJ45 or 10GE/GE SFP+/SFP Shared Media Ports
8x GE RJ45 Ports
Propustnost firewallu min. 20 Gb/s nezavisle na velikosti paketu Viz. Technicky list fortigate-fortiwifi-90g-series
Propustnost 28 Gb/s
Propustnost firewallu - min. 3 Mpps (pps - paketd za sekundu) Viz. Technicky list fortigate-fortiwifi-90g-series
41.85 Mpps
.B009 | Pocet FW politik min. 5 000 Viz. Technicky list fortigate-fortiwifi-90g-series
Per_'mem’vy Firewall Policies 5000
firewall

Vykon
Funkce

Pocet soucdasnych otevienych spojeni —min 3 M

Viz. Technicky list fortigate-fortiwifi-90g-series
Spliuje—3 M

Propustnost VPN - min. 25 Gbps

Viz. Technicky list fortigate-fortiwifi-90g-series
Splfiuje — 25 Gbps

Propustnost IPS —min 4,5 Gbps

Viz. Technicky list fortigate-fortiwifi-90g-series
Spliuje — 4,5 Gbps

Propustnost antiviru - min. 2 Gbps

Viz. Technicky list fortigate-fortiwifi-90g-series
Spliuje — 2Gbps

ReZim vysoké dostupnosti — Active Active, Active Passive, Clustering

Viz. Technicky list fortigate-fortiwifi-90g-series
Rezim vysoké dostupnosti — Active Active, Active Passive, Clustering -
splriuje
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Filtra¢ni funkce

Clenstvi ve skupiné na doménovém kontroléru Active Directory.

Funkce Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router Viz. Technicky list fortigate-fortiwifi-90g-series
Firewall Rezim fungovani L2 — transparentni rezim- spliiuje
L3 — NAT/Router - spliiuje
Podpora multicast, vytvareni politiky pro multicast routovani Viz. Technicky list fortigate-fortiwifi-90g-series
Podpora multicast — splfiiuje
vytvareni politiky pro multicast routovani - spliuje
Podpora VPN: IPSec, SSL (portélovy rezim, tunelovy rezim), IPSEC (IKE, manual Viz. Technicky list fortigate-fortiwifi-90g-series
key, certifikat, gateway to gateway, hub and spoke, dial up konfiugrace, Podpora VPN: IPSec, SSL (portalovy reZim, tunelovy rezim), IPSEC
internet browsing konfigurace, podpora vice tunelli — redundantni VPN (IKE, manual key, certifikat, gateway to gateway, hub and spoke, dial
up konfiugrace, internet browsing konfigurace, podpora vice tunelli —
redundantni VPN - spliuje
Podpora IPv6 Viz. Technicky list fortigate-fortiwifi-90g-series
IPV6 - spliuje
Podpora virtualizace (min. 10 virtudlnich kontextt — firewall() Viz. Technicky list fortigate-fortiwifi-90g-series
Virtual Domains (Default / Maximum) 10/10 - splfiuje
Podpora dynamickych routovacich protokolt — OSPF, PPTP, L2TP, GRE Viz. Technicky list fortigate-fortiwifi-90g-series
Podpora dynamickych routovacich protokolt — OSPF, PPTP, L2TP,
GRE - spliuje
Moznost nastavovat firewall politiku na zakladé geografickych udaj. Viz. Technicky list fortigate-fortiwifi-90g-series
Moznost nastavovat firewall politiku na zdkladé geografickych udaja -
spliuje
Firewall Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zékladé Viz. Technicky list fortigate-fortiwifi-90g-series

Podpora Identity based policy — nastaveni bezpecnosti uZivateli na
zakladé ¢lenstvi ve skupiné na doménovém kontroléru Active
Directory - splfiuje

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtuaini IP
na redlné servery, podpora health check funkci, podpora SSL offload.

Viz. Technicky list fortigate-fortiwifi-90g-series

Funkce Load Balancing — moznost rozdélovani zatéZze smérujici na
virtualni IP na redlné servery, podpora health check funkci, podpora
SSL offload - splriuje

Podpora centralni NATovaci tabulky

Viz. Technicky list fortigate-fortiwifi-90g-series
Podpora NATovaci tabulka - spliiuje

Moznost vybéru mezi file based rezZimem (buffer) nebo flow based (inspekce
on-the-fly)

Viz. Technicky list fortigate-fortiwifi-90g-series
MozZnost vybéru mezi file based rezimem (buffer) nebo flow based
(inspekce on-the-fly - splriuje

Filtraéni funkce
Ovérovani uZivateld

Antivirus pro vybrané protokoly, moZnost volby riznych databazi, podpora
archivace $kodlivého obsahu, podpora protokolu ICAP pro offload AV engine,
moZnost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)

Viz. Technicky list fortigate-fortiwifi-90g-series

Antivirus pro vybrané protokoly - splfiuje

moznost volby rliznych databazi — spliiuje

podpora archivace skodlivého obsahu — splfiuje
podpora protokolu ICAP pro offload AV engine — splfiuje
detekce grayware - spliuje
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Email filter — antispamova a antivirova inspekce elektronické posty

Viz. Technicky list fortigate-fortiwifi-90g-series
E-mail filter — spliuje
Antispamova a antivirova inspekce elektronické posty - splnuje

Intrusion Protection System — detekce Utok( zaloZena na signaturové ¢asti a
na anomalnim filtru, moZnost vytvéaret vlastni signatury.

Viz. Technicky list fortigate-fortiwifi-90g-series

Intrusion Protection System — detekce utoku zaloZena na signaturové
Casti a na anomalnim filtru, mozZnost vytvaret vlastni signatury -
spliuje

Web Filter — zaloZend na kategorizaci webového obsahu, moznost
monitorovani navstivenych kategorii na uZivatele ¢i skupinu, moznost kvoty —
uzivatel mlzZe navstévovat urcitou kategorii jen po urcitou dobu béhem dne.

Viz. Technicky list fortigate-fortiwifi-90g-series

Web Filter — zaloZeny na kategorizaci webového obsahu, moznost
monitorovani navstivenych kategorii na uZivatele ¢i skupinu, moznost
kvoty — uzivatel mize navstévovat urcitou kategorii jen po urcitou
dobu béhem dne - spliiuje

Application Control — detekce, monitoring, povoleni ¢i zakdzani vice nez 200
sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu.

Viz. Technicky list fortigate-fortiwifi-90g-series
Application Control — detekce, monitoring, povoleni ¢i zakazani vice
nez 200 sitovych aplikaci na zakladé signatury dané aplikace - splfiuje

Kontrola komunikace v SSL ifrovanych protokolech (HTTPS, IMAPS, POP3S)

Viz. Technicky list fortigate-fortiwifi-90g-series
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S) - Splnuje

DoS Policy prevence proti zakladnim Gtoktm typu DoS, syn proxy

Viz. Technicky list fortigate-fortiwifi-90g-series
DoS Policy prevence proti zakladnim Gtok(m typu DoS, syn proxy -
spliuje

LDAP, Active Directory, Radius, TACACS+, Ovérovani na zakladé certifikatu

Viz. Technicky list fortigate-fortiwifi-90g-series
Splnuje - LDAP, Active Directory, Radius, TACACS+, Ovérovani na
zakladé certifikatu

Ovérovani uZivatell
Dynamické routovani

Podpora silné autentizace uZivatel( — integrovana podpora generatoru
jednorazovych hesel (OTP) — Token pro dvoufaktorovou autentizaci, podpora
certifikat( pro ovéreni uzivatel(

Viz. Technicky list fortigate-fortiwifi-90g-series

Podpora silné autentizace uZivatel( — integrovana podpora
generatoru jednorazovych hesel (OTP) — Token pro dvoufaktorovou
autentizaci, podpora certifikatl pro ovéreni uZivatell - spliiuje

Dynamické profily — moznost pfiradit konkrétni profil uzivateli na zakladé jeho
ovéreni.

Viz. Technicky list fortigate-fortiwifi-90g-series
Dynamické profily — moznost pfifadit konkrétni profil uzivateli na
zakladé jeho ovéreni - spliiuje

RIP, BGP, OSPF, IS-IS

Viz. Technicky list fortigate-fortiwifi-90g-series
RIP, BGP, OSPF, IS-IS - spliiuje

Dynamické routovani
Reporty

Policy routing

Viz. Technicky list fortigate-fortiwifi-90g-series
Policy routing - splniuje

Traffic Shaping, QoS s podporou DSCP markovani a ToS

Viz. Technicky list fortigate-fortiwifi-90g-series
Traffic Shaping, QoS s podporou DSCP markovani a ToS -
spliuje

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

Viz. Technicky list fortigate-fortiwifi-90g-series
Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy
protokolu - splfiuje

WAN optimalizace (optimalizace vybranych protokol(, byte chaching), Web

Viz. Technicky list fortigate-fortiwifi-90g-series
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Cache, Explicitni Proxy, Reverzni prézy, WCCP WAN optimalizace (optimalizace vybranych protokold, byte
chaching), Web Cache, Explicitni Proxy, Reverzni prozy, WCCP -
splriuje

Integrované logovani a reporting, moznost vytvareni vlastnich reportd Viz. Technicky list fortigate-fortiwifi-90g-series
Integrované logovani a reporting, moznost vytvareni vlastnich
reportl -spliiuje

Zéruka vyrobce min. 60 mésicli v rezimu 24x7 na HW, OS, firmware a Viz. Technicky list fortigate-fortiwifi-90g-series

. kompletni bezpecnostni SW. SW musi obsahovat IPS, AV, Web Filtering a Zéaruka vyrobce min. 60 mésic(l v rezimu 24x7 na HW, OS, firmware a
Zéruka Antispam aktualizace. kompletni bezpeénostni SW — SW obsahuje IPS, AV, WEB Filtering a
Antispam aktualizace - spliuje
Provedeni Mikrovinny spoj koncepce Full Outdoor pracujici ve volném pasmu 80 GHz s Splfiuje - viz. Technicky list

pfenosovou kapacitou az 10 Gbit/s full duplex. A19-RAy3_80

3 Kapacita az 10 Gbps, 2,5 Gbps garantovand -

. Sitka kanalu aZ 2.000 MHz

U Modulace az 256 QAM s bezeztratovou ACM

o UZivatelské rozhrani 10GE a GE

. PoE+ napajeni, nebo dedikovany napajeci port

. InBand a OutBand Management

Zakladni funkcionalita Layer 2

. Podpora Jumbo ramct >10 Kbytes

o Carrier Ethernet services (EVP — LINE/LAN/TREE)

. Flexibilni QoS definice zaloZzenda na VLAN, IPv4, IPv6, MPLS

3 Pokrodila VLAN sprava

B010 . Input filtering Policin
3 Podpora RSTP, G.8032, LACP
Bezdratovy . MEF Carrier Ethernet Services
spoj Funkce a protokoly
1ks (2 3 Komprese hlavi¢ek pakett
jednotky) o Fragmentace paketQ

o Synchronizace 1588 v2 a SyncE

. AES Encryption

. VLAN / VLAN Stacking (IEE 802.1ad s QinQ)

3 Ethernet QoS (IEEE 802.1p)

. RSTP (Rapid Spanning Tree Protocol)

. Flow Control (IEEE 802.3x)

o RMON Statistika

3 LLF (Link Loss Forwarding)

3 MAS (Link Aggregation IEEE 802.3ad)

3 ETH OAM (IEEE 802.1ag / ITU-T Y.1731)

3 Doba odezvy na ping RTT 0333 (pro 1518-bit packet) ms

. Zaruka 60 mésicd

e Dodavka véetné instalace a veskerého potfebného montazniho materialu.
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Cast

Parametr

Popis povinného parametru

Uchazeé popiSe zplsob naplnéni tohoto povinného parametru véetné znackové

specifikace nabizenych dodavek

Ccoo1

PoZadavky na systém pro
centralizovanou spravu

Systém provadi zpracovéni udalosti z preddefinovanych zdrojt logli napfi¢
vyrobci aplikaci, operacnich systém a sitového hardware.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
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Systém pro sbér a
spravu logti a
monitoring
sitového provozu
1x

logli, uddlosti a strojovych
dat

Logmanager-S Pro-VA www.logmanager.cz
Splnuje

Veskerd konfigurace systému se musi provadét v grafickém rozhrani jednotné
uZivatelské webové konzole. Systém poskytuje podporu pro vizualni
programovani pro vsechny kroky zpracovani strojovych dat. Ve webové konzoli
se nepfipousti konfigurace za vyuziti skriptd, maker nebo textovych
konfiguraénich poli, do kterych se sloZité textové skripty/makra vkladaji.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje

Systém umozriuje dopsani parserd pro vySe neuvedena zafizeni uZivatelem bez
nutnosti spolupréce s vyrobcem nebo dodavatelem (v¢. subdodavatel()
nabizeného systému — UZivatelsky definované parsery. a systém musi
obsahovat mozZnost testovani a ladéni zakaznickych parser( v jednotném
ovlddacim grafickém webovém rozhrani viz bod €. 1. Vytvareni a testovani
parser nesmi mit vliv na provoz systému. Pro psani parser(i nesmi byt pouZito
textové psani programového kdédu ale tzv. vizualni programovani, které
automaticky opravuje uZivatele a upozorriuje ho na chyby.

Dodén bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje

Systém umoznuje v grafickém rozhrani vizualniho programovaciho jazyka
snadno provdadét tridéni a znackovani vstupnich dat pro jejich dalsi zpracovani.
Nepfipousti se nastavovani tfidéni vstupnich dat ve formé skriptu/makra
zobrazeného v textovém okné.

Dodén bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data
prostfednictvim minimalné nasledujicich protokold: SYSLOG (dle RFC3164,
RFC5424, RFC5425) a RELP. Systém musi umozriovat pfijem logu i na rozsahu
alespori 50 UDP a TCP portu pro zjednodusené tfidéni vstupnich zprav. Dale
poZzadujeme podporu sbéru strojovych dat z databazi s nastavenim v grafickém
menu systému minimalné pro databaze MSSQL, MySQL, Oracle a PostgreSQL a
to bez nutnosti instalovat na databazovy server doplrikovy software nebo
agenta.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Pfijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav. Integrované parsery systému
automaticky pridavaji ke zpravam, kterych se to tykd, meta informace, o jaky
druh zprédvy se jedna, minimalné pozadujeme rozliseni téchto druh( zprav:
Uspésné prihlaseni, nedspésné prihlaseni, odhlaseni, konfiguracni zména,
znacka/tag. Tyto meta informace musi byt mozné pFidavat i v uZivatelsky
definovanych parserech.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s ozna¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat
a standardizovat alespori na tyto zakladni druhy: Cislo, IP adresa, MAC adresa,
URL. Nad uloZenymi Cisly je pak mozné pfi prohledavani dat provadét
matematické operace (souéty vsech hodnot, praméry, nejmensi/nejvétsi
hodnota apod.).

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. —s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splfiuje

V3echna pole a polozky prijaté systémem jsou automaticky indexovany. Nad
vsemi polozkami je mozné ihned provadét vyhledavani bez nutnosti
dodatecného ruc¢niho indexovani administratorem.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Moznost sbéru udélosti minimalné ve formatech RAW, Syslog RFC5424, CEF,
LEEF, JSON RFC8259.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje




Komodita 03 - Centralni logovani, monitoring sitového provozu

Systém nesmi v Zadném pripadé umoznit mazani nebo modifikovani jiz
uloZenych logl v ramci poZadované retence. A to ani libovolnou konfigurac¢ni

Kazdy zpracovany log musi mit dohledatelny unikatni identifikator, ktery
umozni jeho jednoznacnou identifikaci.

zménou — administratorovi s nejvyssimi opravnénimi k navrhovanému systému.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v
grafickém rozhrani vizualniho programovaciho jazyka. Pro psani filtrace nesmi
byt pouZito textové psani programového kodu ale tzv. vizudini programovani,
které automaticky opravuje uzivatele a upozorriuje ho na chyby.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Systém provadi konsolidaci logli na internim storage logovaciho systému.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje

Systém umozniuje snadné vyhledavani udalosti a okam?zité vytvareni grafickych
reportl (ad hoc) bez nutnosti dodate¢ného programovani nebo aplikovani
dotaz( v SQL jazyce. Reportovaci nastroj musi byt integralni soucasti
navrhovaného systému a musi se obsluhovat v jednotném rozhrani nabizeného
produktu.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Systém provadi ucelenou vizualizaci logt, udalosti a strojovych dat (grafy
uddlosti). Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni
pfislusné grafy v pohledu na data upravi dle poZadované volby automaticky.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje

Systém umozriuje snadno vytvaret grafické znazornéni udalosti v dashboardech
nad viemi uloZzenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve
modifikovat konfiguraci systému nebo parametrl uloZenych dat. Historicka
data v poZadované délce retence uloZena v systému je mozné prohledavat bez
Casovych prodlev opétovného importu nebo dekomprimace starsich dat,

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Systém musi umoznovat unifikované vyhledavani napfic¢ viemi typy dat a
zatizenimi dle normalizovanych poli (uZivatelské jméno, zdrojova IP, znacka/tag
apod.).

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splfiuje

Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledil na data
(dashboardu) pro budouci zpracovani. Tovarné dodané pohledy na data nesmi
jit administratorem ani uZivatelem systému nevratné modifikovat nebo smazat.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s ozna¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Splfiuje

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjsimi reporty
a moznosti vlastnich Uprav a vytvoreni novych pohledl. Pro vytvéreni novych
pohledd na data neni pfipustné pouZivat povinné SQL jazyk.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s ozna¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Na zakladé pohledu na uloZena data Ize provést export dat ve strukturovaném
formatu tak, jak jsou v tovarné nastaveném nebo uZivatelsky nastaveném
pohledu data skute¢né zobrazena.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. —s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splniuje

Konfiguraéni a Systémové rozhrani a dokumentace k témto rozhranim musi byt
identické v anglickém i v ceském jazyce.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Systém nabizi kapacitni i vykonovou skélovatelnost.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Cista kapacita Glozného prostoru (kapacita diskového pole) dostupna pro

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
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uloZena data nabizeného systému musi byt minimalné 4TB.

Logmanager-S Pro-VA www.logmanager.cz
Splnuje

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim
monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umozrioval
autorizovany pristup ke strukturované databazi loga.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Jednotna centréini webova konzole s jednotnym grafickym rozhranim pro
ptistup k loglim, alertdim, reportdim a pro spravu systému. Z této konzole se
provadi veskerd konfigurace, sprava i analyza logl. Neni pfipustné, aby
navrhovany systém mél vice rozdilnych konzoli od rGznych vyrobct s rozdilnym
ovladanim nebo aby se konfigurace musela provadét mimo jednotné webové
rozhrani.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje

PoZadujeme, aby systém umozioval jednotné vytvareni uZivatelskych roli
definujicich pristupova prava k ulozenym udalostem na zakladé typu zdroju a
znacek a k jednotlivym ovlddacim komponentim systému.

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Dodany systém musi obsahovat ucelené all-in-one feseni pro parsovani a
normalizaci pfijatych udalosti bez nutnosti dodatecné instalace externich
aplikaci nebo systém. Jedinou pfipustnou vyjimkou je monitorovani systému
Windows pomoci agentu.

Dodan bude systém od ceského vyrobce Sirwisa a.s. — s ozna¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Splnuje

Systém musi podporovat ovérovani uZivatele systému na externim LDAP
serveru. V pfipadé vypadku externiho LDAP systému musi podporovat ovéreni
lokalniho Gctu. Systém automaticky zaznamenava uZivatelska jména u akci
provedenych konkrétnim uzivatelem.

Dodan bude systém od ceského vyrobce Sirwisa a.s. — s ozna¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Kompatibilita

VMWare ESXi a Microsoft Hyper-V

Dodan bude systém od ¢eského vyrobce Sirwisa a.s. — s oznac¢enim:
Logmanager-S Pro-VA www.logmanager.cz
Spliuje

Zéaruka / Podpora

Minimalné 60 mésicli véetné poskytnuti novych a opravnych verzi. Bude
zajisténa hot-line podpora po celou dobu zaruky

Dodén bude systém od ¢eského vyrobce Sirwisa a.s. —s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz

Zaruka minimdlné 60 mésicll véetné poskytnuti novych a opravnych
verzi. Bude zajiSténa hot-line podpora po celou dobu zaruky -
spliuje

Licence

Licence SW bude platna min. 60 mésict, poptipadé trvala a bude zahrnuta v
cené dila

Dodén bude systém od ¢eského vyrobce Sirwisa a.s. —s oznacenim:
Logmanager-S Pro-VA www.logmanager.cz
Platnost licence SW min. 60 mésicu - splriuje

Komodita 04 - Server, diskové pole, UPS, zalohovini a licence operaénich systému

., ) L, Uchazed popise zplisob naplnéni tohoto povinného parametru véetné znackové
Cast Parametr Popis povinného parametru . . . ,
specifikace nabizenych dodavek
Provedent RACK 19”, véetné vysuvnych kolejnic, celkova vyska maximalné 2U, zaruceny Server FUJITSU RX2540 M7
D001 provoz pfi teploté 30 °C
2 sockety, osazen jeden CPU, min 16 jader, min. zakladni frekvence 2,0 GHz, Intel Xeon Silver 541685, 16 jader, 2GHZ,
Server min. frekvence MEMBUS 4400 MHz, max. TDP 150 W. - SPECrate2017 int base 282
1x Procesor Pozadovany vykon pt¥i osazeni 2x CPU min.: B SPECrate2017_fp _base 368
] SPECrate2017_int_base min. 282 - Overall SPECpower_ssj2008 14029.
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- SPECrate2017_fp_base min. 368
- Overall SPECpower_ssj2008 min. 14000
PoZadujeme CPU posledni generace.

CPU posledni generace - spliiuje

RAM min. 128 GB,

4x 32GB (1x32GB) 2Rx8 DDR5-4800 R ECC, 32 slotll pro DIMMy, moZnost

Pamét 32 pamétovych slotl, min. rozsifitelnost az na 8 TB, osadit aZ 8TB
osazeno 4x 32 GB 2Rx8 DDR5-4800 Reg ECC
Min. 6x 4 TB a v RAID6, 2x 1,92 TB DWPD 5 v RAID1 a 2x 240 GB SSD. V3echny | Chassis 12x 3,5" disk, osazeno 6x 4TB SATA v RAIDS5, 2x SSD 1,92TB
Pevné disky disky musi byt hot-plug, server obsahuje dalsi min. 3 volné funkcni sloty pro DWPD5 v RAID1 a 240GB. Zbyvaji 3 pozice volné.
disky.
Interni RAID fadi¢ s min. 2 GB cache zalohovanou proti vypadku napdjeni. RAID fadi¢ PRAID EP520i LP véetné FBU, 2GB cache.
RAID fadic Podpora min. RAID1, RAID10, RAID5 a RAID6 bez nutnosti dokoupit dalsi
licence. Casové neomezena licence.
Min. 1x USB port v3.0 nebo vy3si: Splfiuje USB 2x predni, 2x zadni a jeden interni.
Min 1x USB port v2.0 nebo vy33i - pfedni Do serveru lze osadit sériovy port, ktery nezabira PCle slot,
Porty Min 1x VGA video port - pfedni viz. datasheet, piiloha: “Server ds-py-rx2540M7“, COM port je osazen.
Min 1x COM port
Moznost osadit sériovy port nezabirajici PCle slot.
Chlazeni Redundantni hotswapové ventilatory Splriuje viz. datasheet, pfiloha: “Server ds-py-rx2540M7*
LAN 4x 10 Gbps SFP+ s vyuZitim OCP v. 3 PLAN EP X710-DA4 4X 10G SFP+ OCPV3
Volné PCle sloty: Server obsahuje volné sloty:
PCl sloty - min. 2x PCI-Express 5.0 x8 - 2x PCl-Express 5.0 x8

- min. 2x PCI-Express 5.0 x16

- 2x PCI-Express 5.0 x16

Vzdalena sprava

HW management, zapnuti, vypnuti, restart serveru, presmérovani KVM
nezavislé na 0S, vzdalené pfipojeni médii.

Interni management serveru umoznuje update serveru online z OS i offline
bez nutnosti instalace dal$iho nastroje pro spravu, umoziiuje bootu a
instalace z interni SD karty o velikosti alespor 16 GB.

Dedikovany LAN port pro management 1 Gbps RJ45. Moznost sdileni
management portu s jinym Ethernet portem serveru.

Casové neomezena licence.

Splfiuje viz. licence:
- iRMC advanced pack
- iRMCS6 eLCM Activation License preloaded

Napajeni

2x redundantni napdjeci zdroj min. 850 W kazdy, ucinnost min. 95%
Titanium, server musi béZet i pfi napdajeni pouze jednoho zdroje. Napajeci
kabely min. 2,5 m. Spotfeba serveru v nabizené konfiguraci pfi 100% zatizeni
max. 440 W.

2x zdroj 900W Titanium vcetné kabel( 2,5m,
max. spotreba serveru pfi 100% vykonu je 430W.

Podpora operacnich
systému a hypervizor(

Podpora nejrozsifenéjsich operacnich systém0 (Windows Server, Linux,
VMware ESX) v nejnovéjsi verzi

Splfiuje viz. datasheet, pfiloha: “Server ds-py-rx2540M7“

Zéaruka / Podpora

min. 60 mésict NBD (next business day) on-site (na strané zdkaznika)

SP 5y 0OS,9x5,NBD Recovery

D002

UPS pro server
1ks

Provedeni

UPS min. 2200VA, provedeni do Racku, vyska max. 2U, max. hloubka 70 cm

Doddana bude: APC Smart-UPS 2200VA LCD RM 2U

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U —cerna

Splfiuje - 2200VA, provedeni do Racku, vyska max. 2U, max. hloubka 70
cm

Vystupni vykon

min. 1950 W

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Vystupni vykon 1980 W

Doba provozu na
baterie

Min. 45 minut pfi zatézi 400 W, min. 28 min. pfi zatézi 600 W

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Splfiuje — Min. 45 minut pfi zatézi 400 W, min. 28 min. pfi zatézi 600 W
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Topologie

Line-interactive

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Line-interactive - splfiuje

Vystupni pripojky

min. 8ks typu IEC 320 C13 (zaloZni provoz na baterie)

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Splruje 8x IEC 320 C13

Vstup

Jmenovité vstupni napéti [V]: 230
Kmito&et na vstupu [Hz]: 50/60 Hz +/- 3 Hz (autodetekce)
Rozsah vstupniho napéti pro napajeni z rozvodné sité: 160-286 V

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Jmenovité vstupni napéti [V]: 230

Kmitoéet na vstupu [Hz]: 50/60 Hz +/- 3 Hz (autodetekce)

Rozsah vstupniho napéti pro napajeni z rozvodné sité: 160-286 V -
spliuje

Komunikace a sprava

Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, SmartSlot, USB
Ovladaci panel: LED diody zobrazuji stav — minimalné:
- napajeni ze sité
- napajeni z baterie
- vyménit baterii
- pretizeni
Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen z baterie,
zfetelné upozornéni na nizkou kapacitu baterie

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, SmartSlot, USB — spliiuje
LED zobrazujici napajeni ze sité — splriuje

LED zobrazujici napajeni z baterie — splfiuje

LED zobrazujici nutnost vyménit baterii - splnuje

Pfislusenstvi

Hardware pro montaz do stojanu, skfiové podpérné listy, signalizacni kabel,
teplotni ¢idlo, kabel USB

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Hardware pro montaz do stojanu, skiiflové podpérné listy, signalizacni
kabel, teplotni ¢idlo, kabel USB - spliiuje

Softwarova podpora

Soucasti dodavky bude software pro bézné typy virtualizacnich platforem
(VMWARE, Microsoft Hyper-V), ktery umozZni podle nastavenych parametru
fadné ukondeni prace virtualnich server(l a nasledné fyzické vypnuti serveru.
Trvald licence.

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W
Spliiuje - software PowerChute® Business Edition

Viz. Technicky list-APC Smart-UPS 2200VA LCD RM 2U - ¢erna, 1980W

D003

Zalohovaci zafizeni
1ks

Zaruka Minimalné 36 mésicl , MR . .
Zaruka 36 mésicl - spliuje
Dodano bude: Synology-RS422+
Provedeni Rack Viz. Technicky list-Synology RS422+ Data_Sheet_csy

Splriuje — provedeni RackStation

Pozice pro disky

Min. 4 pozic pro HDD / SSD 3,5”, podpora Btrfs a ext4 souborovych systému

Viz. Technicky list-Synology_RS422+_Data_Sheet_csy
Splniuje - 4 x 3,5" SATA HDD, podpora Btrfs a ext 4 souborovych
systéma

Operaéni pamét

Min. 2 GB DDR4 RAM

Viz. Technicky list-Synology RS422+ Data_Sheet_csy
Splfiuje - Pamét DDR4 ECC 2 GB

Rozsifitelnost

Podpora pfipojeni externich diskd pres USB 3.0

Viz. Technicky list-Synology RS422+ Data_Sheet_csy
Spliiuje - 1 x port USB 3.2 Gen 1

Vykon

PFenosova rychlost az 600 MB/s pfi osazeni 10Gb LAN

Viz. Technicky list-Synology_RS422+_Data_Sheet_csy
Splfiuje — 601 MB/s

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

Viz. Technicky list-Synology_RS422+_Data_Sheet_csy
Splfiuje - SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP
a VPN (PPTP, OpenVPN™, L2TP)

Hot-swap

Disky vyménitelné za chodu

Viz. Technicky list-Synology_RS422+_Data_Sheet_csy
Splfiuje - ANO
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Osazeno min. 4ks 6TB HDD SATAIII/7200 RPM/256 MB cache.
Kapacita Disky se zarukou 36 mésic(, uvedené v seznamu kompatibilnich diskd
vyrobce zdlohovaciho zatizeni.

Dodan bude 4x HDD Synology HAT3310-8T

Viz. HDD pro Synology Product_Spec_HAT3310-8T_enu
Zaruka disku 36 mésicu

Kompatibilita ano

2 x 1Gbps port a 1 x 10 Gbps

Viz. Technicky list-Synology_RS422+_Data_Sheet_csy

svazku

Konektivita 2 x 1Gbps port a 1 x 10 Gbps
Osazeba bude karta Synology E10G22-T1-Mini - Splriuje
Ochrana dat Basic/JBOD/0/1/5/5+Spare/6/10 + Hybrid RAID VIZ'.TECthky ||st—Syno|ogy_RS422+_Da.ta_Sheet_csvy X
Basic/JIBOD/0/1/5/5+Spare/6/10 + Hybrid RAID -spliiuje
Viz. Technicky list-Synology_RS422+_Data_Sheet_csy
Podpora virtualizace a iSCSI (VMware vSphere® 6,5, Microsoft Hyper-V®, Podpora virtualizace a iSCSI - splfiuje
Podpora Citrix®, OpenStack®), podpora Windows ADS, podpora AES 256bit Sifrovani podpora Windows ADS — spliuje

podpora AES 256bit Sifrovani svazku - spliiuje

Zatizeni musi obsahovat ¢asové neomezené sluzby pro zalohovani
Software pracovnich stanic, pro zdlohovani jinych zafizeni NAS, pro zdlohovani
fyzickych i virtudlnich servert a pro zalohovani Microsoft 365 a G-Suite.

Viz. Technicky list-Synology_RS422+_Data_Sheet_csy

Casové neomezené sluzby pro zalohovéni pracovnich stanic — splfiuje
Casové neomezené sluzby pro zélohovani jinych zafizeni NAS — spliiuje
Casové neomezené sluzby pro zalohovéni fyzickych a virtualnich serverd —
spliuje

Casové neomezené sluzby pro zélohovani Microsoft 365 a G-Suite -
splriuje

Podpora UPS Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni

Viz. Technicky list-Synology_RS422+_Data_Sheet_csy
Podpora korektniho vypnuti signdlem z UPS pres LAN pfi vypadku
napdjeni - spliuje

min. 36 mésict NBD (next business day) on-site (na strané zdkaznika), véetné
Zéaruka / Podpora naroku na nové verze firmware po celou dobu zaruky, pokud bude SW na
zalohovaci zafizeni zpoplatnény, bude tato cena zahrnuta v nabidce

Viz. Technicky list-Synology RS422+ Data_Sheet_csy
Zaruka 60 mésicl, v¢. naroku na nové verze firmware po celou dobu
zaruky

min. 60 mésict poskytovana vyrobce zafizeni, véetné naroku na nové verze
Licence firmware, pokud bude SW na administraci zpoplatnény, bude tato cena
zahrnuta v nabidce

Viz. Technicky list-Synology RS422+ Data_Sheet_csy
Zaruka 60 mésicll poskytovana vyrobcem zafizeni, v€. naroku na nové
verze firmware - spliiuje

Dodana bude: BX950MI-FR

Provedeni Volné stojici Viz. Technicky list back-ups bx-mi brochure shuko fr
Splriiuje — volné stojici
» . Viz. Technicky list back-ups bx-mi brochure shuko fr
D004 Ptikon Min. 950VA . .
950 VA - spliiuje
. . , ) Viz. Technicky list back-ups bx-mi brochure shuko fr
UPS pro zalohovaci Vykon Min. 520 W L.
. 520 W —spliuje
zafizeni
1ks i o Viz. Technicky list back-ups bx-mi brochure shuko fr
Zasuvky minimalné 4 ks , . .
Zasuvky 4x — spliuje
) Viz. Technicky list back-ups bx-mi brochure shuko fr
Komunikace USB port 0w, Lo
Komunikacéni USB port — spliiuje
Zaruka Min. 36 mésicl Viz. Technicky list back-ups bx-mi brochure shuko fr
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Zaruka 36 mésicli — splnuje

Licence

Licence zalohovaciho software pro min. 10 zalohovanych zafizeni (nerozliSuje
se mezi VM, fyzickym serverem, PC — univerzalni pouZiti licence) bez omezeni
objemu dat.

min. 60 mésict poskytovana vyrobce zafizeni, véetné naroku na nové verze
firmware, pokud bude SW na administraci zpoplatnény, bude tato cena
zahrnuta v nabidce

Viz. Technicky list-veeam_backup_product_overview

Licence zalohovaciho software pro 10 zalohovanych zatizeni — splriuje
Zaruka 60 mésicli poskytovana vyrobcem zafizeni, v€. naroku na nové
verze firmware — splriuje

Efektivita uklddani dat

Integrovana technologie komprimace a deduplikace.

Viz. Technicky list-veeam_backup_product_overview
Integrovana technologie komprimace a deduplikace — spliuje

Naroky na spravu

e

,Bezagentové” feseni — neni nutna instalace agent( do zélohovanych
virtualnich server( nebo aplikaci. MozZnost replikace virtudlnich strojt na
jiny virtualiza¢ni nod za chodu serveru

Ly

»,Bezagentové” feseni — neni nutna instalace agent( do zalohovanych
virtualnich serverd nebo aplikaci. Moznost replikace virtualnich strojd na
jiny virtualizacni nod za chodu serveru — spliiuje

Ochrana dat

Provadéni datové konzistentnich zéloh hlavnich serverovych aplikaci — MS
SQL, Active Directory, souborové systémy - bez nutnosti odstavky aplikace

Viz. Technicky list-veeam_backup_product_overview

Provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — MS
SQL, Active Directory, souborové systémy - bez nutnosti odstavky aplikace
— splnuje

Fyzické servery

D005

Vestavéna podpora zalohovani fyzickych serverd — pro fyzické servery je
pripustné vyuZivat agenty. Podpora ukladani zaloh nevirtualizovanych
serverd a PC do spole¢ného ulozisté a monitorovani zalohovacich uloh.

Viz. Technicky list-veeam_backup_product_overview

Vestavéna podpora zalohovani fyzickych serverd — spliiuje

Podpora ukladéni zaloh nevirtualizovanych serverd a PC do spolecného
uloZisté a monitorovani zalohovacich uloh — spliiuje

SW licence zalohovaci
software
1ks

Snapshoty

VyuZivani snapshotd, zélohovani pouze dat zménénych od posledni Uspésné
zélohy. Podpora operacnich systémd Windows a Linux v zdlohovanych
virtudlnich serverech.

Viz. Technicky list-veeam_backup_product_overview

Vyuzivani snapshot(, zdlohovani pouze dat zménénych od posledni
Uspésné zalohy. Podpora operacnich systém( Windows a Linux v
zalohovanych virtudlnich serverech — splfiuje

Ovéreni zaloh

Moznost otestovani a ovéreni kazdého zalohovaného VM a jeho
obnovitelnosti spusténim pfimo ze souboru zélohy; vcetné podpory pro
vlastni testovaci skripty.

Viz. Technicky list-veeam_backup_product_overview

MozZnost otestovani a ovéfeni kazdého zalohovaného VM a jeho
obnovitelnosti spusténim ptfimo ze souboru zalohy; véetné podpory pro
vlastni testovaci skripty — splfiuje

Obnova polozek
Active Directory

Obnova jednotlivych objektd i skupin objektl Active Directory — uZivateld,
skupin, kontejnerd, objektd Group Policy véetné hromadného vybéru a
obnovy hesel uctd

Viz. Technicky list-veeam_backup_product_overview

Obnova jednotlivych objektt i skupin objektl Active Directory — uZivateld,
skupin, kontejner(, objektl Group Policy véetné hromadného vybéru a
obnovy hesel U¢tl — spliiuje

Ulozisté zaloh

Moznost ukladani zaloh na diskovy prostor. MoZnost nouzového spusténi
zazélohovaného virtualniho serveru z NAS v izolovaném prostredi bez
nutnosti obnovy

Viz. Technicky list-veeam_backup_product_overview

Moznost ukladani zaloh na diskovy prostor. MozZnost nouzového spusténi
zazdlohovaného virtualniho serveru z NAS v izolovaném prostiedi bez
nutnosti obnovy — spliiuje

Sprava

Vytvareni a spréva Uloh (zdlohovani, obnova apod.) pomoci privodcu.
Automaticky reporting Uspésnych i nedspésnych uloh. Bézné ulohy obnovy
(obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci
pravodca.

Viz. Technicky list-veeam_backup_product_overview

Vytvareni a sprava uloh pomoci privodct — spliiuje

Automaticky reporting Gspésnych i netuspésnych uloh — spliiuje

Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active
Directory) provadét pomoci privodct — spliiuje

Zéaruka / Podpora

Zéaruka min. 60 mésicl véetné naroku na nové verze software, pokud bude

Viz. Technicky list-veeam_backup_product_overview
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SW na zalohovaci zafizeni zpoplatnény, bude tato cena zahrnuta v nabidce

Zaruka 60 mésicll véetné naroku na nové verze software — splriuje

D006 Dodany budou licence OS Windows 2022 standard dle uvedeného
Serverové licence pro operacni systém Windows Server v aktudlni verzi v zadani
SW licence Serverové licence edici Data center. Licence musi pokryvat pocet jader procesoru v dodaném
serverovych serveru.
operacnich systémi
D007

Klientské licence pro
server

Klientské licence

Klientské licence pro operacni systém Windows Server v aktualni verzi,
umoznujici vyuZivat téchto systémud min. pro 150 zafizeni a 5 licenci pro
vzdaleny pfistup

Dodany budou licence: CAL WINDOWS 2022 — device
pro 150 zafizeni a 5 licenci pro vzdaleny pristup




