EVROPSKA UNIE MINISTERSTVO
- Evropsky fond pro regiondini rozvoj AG’.-“ PRO MISTNI
Integrovany regionaini operaéni program ROZVO) CR
Eviden¢ni ¢islo smlouvy: SML/599/2024/0KT
Smlouva o dilo
Meésto Sokolov
Sidlo: Rokycanova 1929, 356 01 Sokolov
IC: 00259586
Jednajici: starosta Mgr. Petr Kubis
Bankovni spojeni: Komeréni banka, a. s.
Cislo uétu: ]
Kontaktni osoba:
na strané jedné jako ,,Objednatel
a
Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava
Korespondencni adresa: Chebska 73/48, 360 06, Karlovy Vary
IC: 04308697
DIC: CZ04308697
Jednajici: Ing. Zden€k Chobot, feditel regionalniho centra, na zdkladé plné moci

Ceska spofitelna a.s.

Bankowvni spojeni:
Cislo tuétu:
Kontaktni osoba:
tel./fax kontaktni osoby:
e-mail:

zapis ve vefejném rejstiiku: B 11012, Krajsky soud v Ostravé

na stran€ druhé jako ,,Zhotovitel*

(Objednatel a Zhotovitel jsou dale spoleéné téZ oznatovani jako ,,Strany” nebo ,,Smluvni strany* nebo
kdokoli z nich jednotlivé téZ , Strana“ nebo ,,Smluvni strana®)

uzaviraji v souladu s pfisludnymi ustanovenimi z. &. 89/2012 Sb., ob&anského zdkoniku, ve znéni pozdgjsich
predpisi (déle jen ,,obcansky zakonik“), zejména § 2079 a nasl., § 2586 a nasl., § 2358 a nasl. a § 2371 a
nasl., a zakonem ¢€.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
n€kterych zékont, ve znéni pozd&jsich pfedpist (dale jen ,,autorsky zakon“) tuto smlouvu o dilo (déle také
jen ,.Smlouva“ nebo ,tato Smlouva*).

Preambule

Tato Smlouva se uzavira v souvislosti s realizaci projektu reg.¢. CZ.06.01.01/00/22_008/0000496 ,Mésto
Sokolov_eGoverment®, ktery je financovén z podpory z Integrovaného regionalniho operaéniho programu
2021-2027, vyzvy ¢. 9 EGOVERNMENT - SC 1.1 (PR).

Vybér Zhotovitele byl proveden Objednatelem v zadavacim fizeni dle zdkona & 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozd€jsich piedpist, na zadani nadlimitni vefejné zakazky s nazvem , Mésto
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Sokolov_eGovernment - RozsiFeni stavajici HCI infrastruktury, pro zajiSténi béhu Portilu obc¢ana®,
v némz byla nabidka Zhotovitele vybrana jako ekonomicky nejvyhodné&jsi.

Definice a ivodni ustanoveni
(A) Definice.
Neni-li dale vyslovné uvedeno jinak, nasledujici terminy jsou definovany v Smlouvé takto:

., Nabidka* znamena nabidku Zhotovitele podanou na plnéni Vefejné zakazky;

. Dodavky“ znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle Smlouvy, specifikované
nize v ¢l. 11 Smlouvy;

,,Software® znamend vedkeré systémové a aplikaéni programové vybaveni, potfebné k fadnému, piné
funk&nimu, nepretrzitému a bezporuchovému fungovani pfedmétu plnéni, které bude pfedmétem Dodavek.

,Pravni pFedpisy znamend viechny platné a u¢inné obecné zavazné pravni predpisy Ceské republiky a
Evropské unie, a to zejména predpisy souvisejici s poskytovanim Dodévek dle Smlouvy;

,»Spor* znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s ni;

,Poddodavatel* znamena jakoukoli pravnickou nebo fyzickou osobu, s niZ Zhotovitel uzaviel smlouvu, na
jejimz zakladé bude takova osoba provadét plnéni pfedmétu Smlouvy nebo jeji casti;

,Projekt® znamend projekt snazvem ,Mésto  Sokolov_eGoverment” registraéni  Cislo:
CZ.06.01.01/00/22_008/0000496, realizovany Objednatelem;

,Portal ob&ana“ je webova sluzba, kterd umoziiuje ob&aniim komunikovat s ufady online;

.VeFejna zakizka“ znamena vefejnou zakdzku s nazvem ,Doddvka a implementace SW a HW pro portal
obéana s platebni branou‘* zadavanou Objednatelem;

,, Vy3§i moc* znamend mimofadnou udélost nebo okolnost, kterou nemohla Zzadnd ze Stran pred uzavienim
Smlouvy piedvidat, ktera je mimo kontrolu kterékoliv Strany a nebyla zpiisobena umysIné nebo z nedbalosti
jednanim nebo opomenutim kterékoliv Strany a kterd podstatnym zplsobem ztéZuje nebo znemoziuje pinéni
povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi udalostmi nebo okolnostmi jsou zejména, nikoliv
viak vyluéng, valka, teroristicky utok, obCanské nepokoje, vzpoura, pfitomnost ionizujiciho nebo
radioaktivniho zafeni, poZar, vybuch, zaplava &i jiné Zivelné nebo ptirodni katastrofy. Vyslovné se stanovi,
7e Vyssi moci neni stdvka personalu Zhotovitele ani hospodafské poméry Stran;

~Zadavaci dokumentace* znamena zadévaci dokumentaci Vefejné zakazky;

(B)  Vyklad
Slova v jednotném &isle rovn&z zahrnuji mnozné &islo a slova v mnozném &isle zahrnuji i &islo jednotné;

Ustanoveni obsahujici slovo ,,souhlasit”, ,,souhlas* nebo ,,dohoda* nebo slova podobného vyznamu vyZzaduji,
aby souhlas nebo dohoda byly u¢inény pisemné.

Xk

Pisemny* nebo ,pisemn&‘ znamena psany rukou, strojem, tidtény, pfipadn& zhotoveny elektronicky a
existujici ve formé trvalého zadznamu.

Pokud se v textu Smlouvy vyskytuje spojeni .,poskytovani Dodavek* a z pfislusného ustanoveni nevyplyva
jinak, rozumi se Dodédvkou i zajiiténi sluzeb nezbytnych pro zajisténi funkénosti pfedmétu dila dle
pozadavki Zaddvaci dokumentace (tj. zejména po dobu udrZitelnosti).

Vyklad veskerych pojmi a ujednani bude provadén s ohledem na ugel a cile Vefejné zakazky, na jejimz
zéklad& byla uzaviena Smlouva, které pfimo &i neptimo vyplyvaji ze Zadavaci dokumentace nebo Smlouvy.

(o) Komunikace mezi Stranami
Kdykoliv se ve Smlouvé vyZzaduje vyhotoveni nebo vystaveni souhlasd, osvédEeni, svoleni, rozhodnuti,

ozndmeni a ¥adosti jakoukoliv osobou, tato sdéleni museji byt doru¢ena na kontakini adresy uvedené v ¢l
XIII. a zpiisobem uvedenym v &l. XIV. Smlouvy.
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Veskerd komunikace podle Smlouvy bude probihat vyluéné v eském jazyce.

(D) Licence
Zhotovitel je opravnén poskytnout Objednateli uzivatelskou licenci k Software dle Smlouvy.

Zhotovitel dile prohladuje. Ze poskytnutim licence Objednateli neporusuje prava duevniho vlastnictvi
tietich osob a Ze nejsou tieti osoby, které by mohly opravnén& uplatiiovat své naroky z t&chto prav vagi
Objednateli. V piipadé€, Ze Zhotovitel nedodrZi toto ustanoveni, zavazuje se uhradit veskeré naroky tretich
osob z divodu poruseni prév dusevniho vlastnictvi tfetich osob a déle nahradu $kody zpisobenou tim
Objednateli.

Zhotovitel rovnéz poskytuje Objednateli vlastnické pravo k instalaénim médiim, na nichz je Software
poskytovan, a k dalsimu pfisluSenstvi (navody v jakékoli podobé, hardwarové klice apod.). Instalagnim
médiem se rozumi flash pamét (flash disk), magnetické diskové pamétové jednotky (pfenosné disky) a
médium pro ukladani dat (cd-rom,dvd-rom) (dale jen "instalaéni médium").

I Predmét dila

1.1. Zhotovitel se Smlouvou zavazuje provést pro Objednatele fadné a véas, na svilj néklad a nebezpedi
dilo specifikované v ¢lanku II. Smlouvy (dale jen ,.dilo*) a Objednatel se zavazuje za provedené dilo
zaplatit Zhotoviteli cenu ve vy3i a za podminek sjednanych ve Smlouve.

1.2. Zhotovitel se Smlouvou zavazuje poskytnout Objednateli opravnéni k vykonu prava uZit programové
produkty vyvinuté Zhotovitelem, pokud byly takové produkty Zhotovitelem uvedeny v Nabidce.
Zhotovitel timto poskytuje licenci (na programové produkty vyvinuté Zhotovitelem) jako
nevyhradni, nepfenositelné pravo uZivani piedmétu plnéni s minimalné mnoZstevnim rozsahem
uzivatelskych licenci v Elenéni dle jednotlivych &asti pfedmétu plnéni. Objednatel je viak opravnén
pravo pfenést na jim ziizené, zaloZené ¢i ovladané pravnické osoby.

1.3.  Objednatel je povinen dodany Software uZivat v souladu se Smlouvou, v souladu s licenénimi
podminkami vlastnika autorskych prév k Software, a dle platnych zikonnych norem. Dodany
Software musi umoZiovat zpfistupnéni programovych produktd za uelem integrace s jinymi
informaénimi systémy, a to obvyklou formou komunika¢niho rozhrani jako napiiklad API, webové
sluzby atp. véetn& potfebné dokumentace komunika&niho rozhrani. Zhotovitel jako soucast plnéni
zajisti, aby licenéni ani technické podminky moZnosti integrace s dalSimi systémy nevytvorily
jakékoliv dalsi pozadavky na Objednatele.

II.  Plnéni, ktera jsou pfedmétem Smlouvy, jsou financovina z rozpoétu Objednatele.

2.1. Predmétem Smlouvy jsou dodavky zafizeni véetné sluzeb pro zajidténi rozsifeni stavajici HCI
infrastruktury, pro zajisténi b&hu Portdlu ob&ana.

2.2.  Smluvni strany se dohodly, Ze dilem je provedeni viech plnéni dle ptilohy & 1 této Smlouvy
(technicka specifikace) smétujicich k vytvofeni viech ¢asti dila i dila jako celku.

Predmétem dila jsou rovnéZ vykony ¢i plnéni, které jsou dle zavedené odborné praxe nedilnou a
pfirozenou sou¢ésti plnéni vymezenych ve Smlouvé.

Podkladem pro realizaci dila bude popis nabizeného technického feSeni zpracovany Zhotovitelem
v souladu se Zadavaci dokumentaci, ktery tvofi Pfilohu &. 2 smlouvy. Zhotovitel se zavazuje pfi
provadéni dila postupovat v souladu s piilohou &. 2 ke Smlouvé.

Specifikace predmétu dila je obsaZena zejména v piiloze ¢. 1 Smlouvy (Technické specifikace).

2.3.  Predmét dila bude proveden v rozsahu, zpiisobem a v jakosti stanovené:

(a) Smlouvou;
(b) Zadavaci dokumentaci;
(c) technickymi podminkami, které jsou jako Pfiloha €. 1 sou¢asti Smlouvy;
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2.4

2y

2.6

2

2.8

(d) navrhem Zhotovitele, ktery je ptilohou €. 2 Smlouvy;
(e) pisemnymi pokyny Objednatele fadng;

(f) obecné zdvaznymi pravnimi predpisy, normami, zvyklostmi v pfislusné oblasti a veSkerymi
podklady ptedanymi Objednatelem Zhotoviteli podle Smlouvy a pfipadnymi pozd&jSimi
zménami shora uvedené dokumentace, které byly vyvolany potfebami zjisténymi v prib&hu
provadéni pfedmétu dila nebo okolnostmi Smluvnimi stranami nepfedvidanymi,
rozhodnutimi, resp. vyjadfenimi vefejnopravnich organii s tim, Zze Objednatel je opravnén
upravit zpiisob provadéni predmétu dila; veskeré pozadované zmény se vSak musi tykat
nasledné funkénosti predmétu dila v kontextu pavodnich poZzadavki na funkEnost dila ze
strany Zadavatele a zavaznych pravnich piedpisd.

Nepfedvidanymi okolnostmi se rozumi:

a) plnéni svym rozsahem nebo povahou nad rdmec plnéni dle Smlouvy, tj. takové plnéni
Zhotovitele, které nebylo souéasti feSeni provedeni pfedmétu dila vyplyvajiciho ze Smlouvy,
obecné zavaznych pravnich piedpist na provedeni pfedmétu dila Smlouvou dohodnutého
rozsahu a kvality ¢i ovéfené technické praxe; nebo

b) plnéni vyvolané zasadni zménou dodavky pfedmétu dila provedené na zdkladé zvlastniho
pozadavku Objednatele, a to pouze a vyluéné po uzavieni pisemného dodatku ke Smlouvé

Za nepiedvidané plnéni se nepovaZzuji zejména:

(i) pinéni jinak splfiujici podminky Smlouvy na nepfedvidané prace, o kterych prokazatelné
Zhotovitel pii podpisu Smlouvy v&dél nebo mél pfi vynaloZeni odborné péce védét: nebo

(ii) plnéni, jejich? provedeni bylo vyvolano prodlenim Zhotovitele s provadénim predmétu dila
nebo prodlenim s poskytovanim s nim spojenych plnéni, za které Zhotovitel odpovida; nebo

(iii)  plnéni, kterd jsou disledkem vadného plnéni Zhotovitele, dale i pInéni, ktera jsou v souladu s
fesenim provedeni pfedmétu dila, a tato pouze zpfesiiuji.

Zhotovitel neni nikdy v prodleni se zavazkem ¢&i s terminem vyplyvajicim z realizace Smlouvy, je-li
toto prodleni zpisobeno z diivodu na strané Objednatele. Stejné tak nejde o prodleni Zhotovitele, je-
li nesplnéni terminu &i zavazku Zhotovitele ze Smlouvy z diivedu realizace vicepraci, které vyluCuji
dokongeni dila v piivodnim rozsahu v fadném terminu, z divodu obdrzeni zavadgjicich nebo
nespravnych pokynfl & informaci od Objednatele, z diivodu prodleni Objednatele, z divodu
legislativnich zmén, které si vyzadaji zmény v provadéni dila. Stejné tak nejde o prodleni
Zhotovitele, je-li nesplnéni terminu & zdvazku Zhotovitele ze Smlouvy z diivodu probihajicich
spravnich &i jinych fizeni, z divodu neudgleni potfebného souhlasu/povoleni ze strany spravniho
organu, Gfadu ¢&i soudu, pokud se nejedna o spravni tkony, souhlasy/povoleni ¢i jina fizeni, ktera
Zhotovitel mél zajistit v ramci realizace pfedmétu plnéni.

Zhotovitel se zavazuje naplanovat realizaci dila tak, aby minimalizoval moznost prodleni z divodu
vy$§i moci.

Zmény piedmétu dila, véetnd ceny a doby plnéni, budou-li zménou ovlivnény, které splituji
pozadavky &lanku I1. odst. 2.4. Smlouvy, musi byt specifikovany v pisemném dodatku ke Smlouve a

pro Zhotovitele se stanou zavaznymi vzdy ode dne Uinnosti pfislusného pisemného dodatku
Smlouvy.

Zhotovitel je povinen pii svém plnéni dodrZovat a spliiovat pozadavky v3ech platnych a icinnych
pravnich pfedpist a technickych norem, které se vztahuji k pfedmétu Smlouvy, a to zejmena:

- zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdgjsich predpisi,
- zékon &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisd,

- Zakon &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu
(zékon o finan&ni kontrole), ve znéni pozdgjsich predpis,

- Zakon &. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpist,
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B Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovénim osobnich tdajii a o volném pohybu téchto tdaji
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich (dajt).

III.  Doba a misto plnéni

3.1.  Smluvni strany se dohodly, Ze pfedmét dila bude proveden dle nasledujiciho harmonogramu:
* Provedeni pfedimplementaé¢ni analyzy a navrhu fe$eni
e Zpracovani provadéci dokumentace,
e Dodavku nabizeného hardware a software,
¢ Kompletni implementaci fedeni spliiujici povinné a nabizené hodnocené parametry technického
feseni,
* Zpracovéni provozni dokumentace,
¢ Provedeni akceptacnich testd,
¢ Zajisténi ostatnich sluZeb potfebnych pro realizaci projektu,
a to v nasledujicich terminech:
Udaj D zna¢i datum ucinnosti této Smlouvy. Cisla zna¢i potet kalendainich dni. Pozadované
zahdjeni provadéni dila jako celku je bezprostfedné po nabyti G¢innosti Smlouvy.
[ ] ve formétu (napf. D + 14)
c Etapa projektu — ¢innost Ukonceni etapy nejpozdéji:
1 Pfedimplementaéni analyza a zhotoveni provadéci | D +45
dokumentace veetné vypofadani piipominek a
akceptace Objednatelem

2 Dodéavky a implementace D +120

3 Skoleni administratora D+ 130

4 ZkuSebni provoz D +140

5 Akceptacni testy D+ 150

6 Zahdjeni plného provozu D+ 150

3.2.  Provedenim dila se rozumi dokonleni dila a jeho pfedani, a to bez vad a nedodglki, pFigemz
piedanim dila se rozumi fadné protokolarni pfedani dle &lanku X. Smlouvy.

3.3.  Smluvni strany se dohodly, Ze pfedmét dila bude proveden v terminech uvedenych v odst. 3. 1.
tohoto ¢lanku Smlouvy.

3.4.  Smluvni strany se dohodly, Ze celkova doba uplného provedeni piedmétu dila stanovena Smlouvou
Je konené a nelze ji prodluzovat vyjma pfipadd popsanych v &l. II odst. 2.5 a &l. 111 odst. 3.6
Smlouvy.

3.5.  Zména etap a termind realizace pfedmétu dila je moZna pouze na zékladé schvaleni Objednatelem za
podminek stanovenych ve Smlouvé provedeného pisemnym dodatkem ke Smlouvé.

3.6.  ZdrZi-li se provadéni pfedmétu dila v disledku divodid vyluéné na strané Objednatele, ma Zhotovitel
pravo na pfiméfené prodlouZeni doby plnéni pfedmétu dila &i jeho &asti, a to o dobu, o kterou bylo
plnéni pfedmétu dila &i jeho €asti takto zdrZeno.

3.7.  Pfed dobou sjednanou pro pfedani a pfevzeti fadn& provedeného dila dle élanku III. odst. 3.1.
Smlouvy neni Objednatel povinen od Zhotovitele pfedmét dila ¢i kteroukoli jeho &ast pievzit.

3.8.  Mistem plnéni je sidlo Objednatele.
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3.9

4. 1.

4.2.

4.3.
4.4.

4.5.

Mistem predani a pievzeti dila je sidlo Objednatele.

IV.  Cena a zpiisob plnéni, platebni podminky
Smluvni strany se dohodly na cené za provedeni dila ve vysi:
cena v Ké bezDPH | vyse DPHv % | vySe DPH v K¢ | cena v K¢ v&. DPH
4 366 081 21 916 877,01 51282 958,01

Uvedena cena bez DPH je cenou pevnou a nejvy$e pfipustnou po celou dobu trvani Smlouvy.
V piipadé zmény legislativy bude u¢tovana DPH podle platnych predpisi.

V cené dila jsou zahrnuty veskeré naklady Zhotovitele, které pii plnéni svého zavazku dle Smlouvy
vynaloZi. Zhotovitel prohladuje, Ze vSechny technické, finanéni, vécné a ostatni podminky dila
zahrnul do kalkulace ceny dila. Zhotovitel vyslovné prohlasuje, Ze soucésti ceny dila jsou i veskeré
naklady spojené se spinénim podminek pro realizaci pfedmétu dila dle obecn& zavaznych pravnich
predpist. Kalkulace ceny dila je pfilohou ¢. 4 Smlouvy.

Objednatel uhradi cenu dila po ukongeni Etapy ¢. 6 ., Zahajeni plného provozu®.

Cena dle piedchoziho odstavce bude uhrazena na zékladé Zhotovitelem vystaveného dafiového
dokladu — faktury.

Faktura bude vystavena se splatnosti 30 kalendafnich dni ode dne doruceni Objednateli. Smluvni
strany se vzajemné dohodly, ¢ DPH bude Zhotovitelem tétovana v sazbach dle pravnich predpisi
platnych v dob& uskute¢nitelného zdanitelného plnéni pro to které Wctované diléi pInéni dle
pfedchoziho odstavce.

Faktura vystavena Zhotovitelem dle této Smlouvy musi obsahovat pojmové naleZitosti daiiového
dokladu stanovené zakonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd&jSich predpis
a zakonem ¢&. 563/1991 Sb., o Géetnictvi, ve znéni pozdéjsich predpisu, a dale nasledujici Gdaje:

- ¢islo Smlouvy
- identifikaci Objednatele podle Smlouvy
- identifikaci Zhotovitele podle Smlouvy

- oznadeni banky a &islo Gétu, na ktery ma byt platba zaplacena, véeté konstantniho a
variabilniho symbolu

- den splatnosti a den uskuteénéni zdanitelného plnéni

- nazev a popis poskytnutych Dodavek s odkazem na Smlouvu

- Gétovanou Eastku bez DPH

- vy&islenou ¢astku DPH

- celkovou ¢astku véetné DPH

- jakékoliv dal3i idaje vyzadované pro Géetni a dafiovy doklad pfislusnymi Pravnimi predpisy
Prilohou faktury dale bude akcepta&ni protokol v souladu s ¢1. X. Smlouvy.

V piipadé, ze dafiovy doklad nebude obsahovat uvedené udaje ¢i bude neiplny ¢i nebude mit
viechny piilohy, neni Objednatel povinen na jeho zakladé plnit a nedostéva se do prodleni.
Zhotovitel je povinen takovy datiovy doklad opravit, aby spliioval podminky stanovené Smlouvou.
Lhiita splatnosti bézi znovu od doruéeni nové nebo opravené faktury.

Objednatelem podepsany predavaci protokol nezbavuje Zhotovitele odpovédnosti za fadné provedeni
predmétu dila jako celku bez vad a nedodélkii.

Strany se dohodly, Ze Objednatel je opravnén poZadovat po Zhotoviteli blizsi vysvétleni, objasnéni
nebo zdivodnéni ¢astek obsaZenych ve faktuie, a to na zakladé pisemné vyzvy adresovane
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Zhotoviteli. Od okamZiku odeslani pisemné vyzvy kobjasnéni do prokazani opravnénosti
poZadovanych plateb se lhiita splatnosti faktury prodluZuje.

Objednatel je opravnén poniZit (provést jednostranné zapoéteni) Zhotovitelem fakturovanou cenu o
jakékoliv pfipadné smluvni pokuty, nahrady $kod a daldi platby splatné ve prospéch Objednatele
vici Zhotoviteli. Pouze Objednatel je opravnén zapogist jakékoliv své splatné pohledavky dle
Smlouvy vi¢i pohledavkam Zhotovitele.

Pokud Zhotovitel porusi povinnosti ze Smlouvy podstatnym zplisobem, je Objednatel opravnén
pozastavit jakoukoliv platbu na zdklad¢ faktury aZ do odstranéni prodleni nebo poruseni povinnosti
Zhotovitele.

Veskeré viceprace, ménéprace, zmény, dopliiky nebo roziifeni, které nejsou soudasti predmétu dila
dle Smlouvy, musi byt vzdy pfed jejich realizaci pisemné odsouhlaseny Objednatelem véetn& jejich
ocenéni, a to ve formé pisemného dodatku (v listinné podobé) ke Smlouvé. Pokud Zhotovitel
provede nékteré ztéchto praci bez pfedchoziho pisemného odsouhlaseni Objednatelem, ma
Objednatel pravo odmitnout jejich Ghradu a cena za jejich provedeni je soudasti ceny za provedeni
pfedmétu dila.

Uhrada ceny za provedeni pfedmétu dila nema vliv na moZnost uplatnéni prava Objednatele z vad
predmétu dila.

Na faktufe musi byt uveden nazev projektu ,Mésto Sokolov _eGovernment* a registraéni ¢islo
projektu CZ.06.01.01/00/22_008/0000496.

V. Soucinnost Smluvnich stran

Smluvni strany se zavazuji vyvinout veskeré usili k vytvofeni potiebnych podminek pro realizaci
dila dle podminek stanovenych Smlouvou, které vyplyvaji z jejich smluvniho postaveni. To plati i
v pripadech, kde to neni vyslovné stanoveno ustanovenim Smlouvy.

Pokud jsou kterékoli ze Smluvnich stran znamy skutegnosti, které ji budou branit, aby dostala svym
smluvnim povinnostem, sdéli tuto skute¢nost neprodlené pisemné druhé smluvni strané. Smluvni
strany se dale zavazuji neprodlené odstranit v ramei svych moznosti viechny okolnosti, branici zjeji
strany splnéni jejich smluvnich povinnosti.

Zhotovitel se zavazuje, Ze na zakladé skuteCnosti zjisténych v pribéhu plnéni povinnosti dle
Smlouvy navrhne a provede opatfeni sméfujici k dodrZeni podminek stanovenych Smlouvou pro
naplnéni Smlouvy, k ochrané Objednatele pied skodami, ztrtami a zbyte&nymi vydaji a Ze poskytne
Objednateli, zastupei Objednatele jednajicimu ve vécech technickych a jinym osobam zicastnénym
na provadeéni dila veskeré potiebné doklady, konzultace, pomoc a jinou souginnost.

VI.  ProhlaSeni, prava a zavazky smluvnich stran

Zhotovitel prohlaSuje, Ze ke dni podpisu Smlouvy:

(a) neni v likvidaci;

(b) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zékona ¢. 182/2006
Sb., o padku a zplisobech jeho fedeni (insolventni zakon), ve znéni pozdéjsich predpisid
(dale jen ,insolvenéni zdkon“), a takové fizeni nebylo zastaveno & zrudeno z davodu
nedostatku majetku Zhotovitele a dale nenf pfedluzen &i neschopen plnit své splatné zavazky
vaci svym véfitelim;

(c) uzavieni/m Smlouvy:
 neporusi spravni rozhodnuti organu statni spravy Ceské republiky;
® neporusi ustanoveni Zadné dohody, smlouvy ¢&i jiného ujednani, které uzaviel se tfeti

osobou;

* nebude mit za nasledek ujmu nebo pozadavek na splaceni jakéhokoli spravniho
poplatku, dotaci nebo jiného zavazku Zhotovitele;
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6. 2.

6. 3

6. 4.

6.5.

(d)

neudinil nic, at’ jiz sam anebo za spolupréce €i prostfednictvim tieti osoby, co by omezilo Ci
znemoznilo dosaZeni Gelu této Smlouvy, a to v Ceské republice, a pokud dodavatel ma sidlo
v jiné zemi nez v Ceské republice, tak i ve vztahu k zemi, v niZ ma sidlo.

Zhotovitel se zavazuje, ze Objednateli bezodkladné po vzniku skuteCnosti podle pfedchoziho
odstavce pisemné oznami:

a)

b)

c)
d)

e)

f)

g)

h)

podani navrhu na prohlaSeni konkursu na majetek Zhotovitele dle insolvenéniho zakona;
nebo

podani navrhu na vyrovnani na majetek Zhotovitele dle insolvenéniho zakona; nebo
vstup Zhotovitele do likvidace; nebo

spinéni podminek prohlageni konkursu na majetek Zhotovitele, tj. zejména Ze Zhotovitel je
predluzen anebo insolventni; nebo

rozhodnuti o provedeni pfemény Zhotovitele, zejména fuzi, pfevodem jméni na spole¢nika ¢i
rozdélenim, provedeni zmény pravni formy Zhotovitele &i provedeni jinych organizaénich
zmén; nebo

omezeni & ukon¢eni &innosti Zhotovitele, kterd bezprostfedné souvisi s pfedmétem
Smlouvy; nebo

viechny skuteénosti, které by mohly mit vliv na pfechod ¢i vypotadani zavazkd Zhotovitele
viiéi Objednateli vyplyvajicich ze Smlouvy ¢i se Smlouvou souvisejicich; nebo

rozhodnuti o zruseni Zhotovitele.

Zhotovitel prohladuje, Ze

a)

b)

je odborng zpiisobily ke spInéni viech svych zdvazki podle Smlouvy, a to s ohledem na
pfedmét plnéni, se kterym se néleZité seznamil, a Ze

pied podpisem Smlouvy se fadné seznamil a piekontroloval pfedané materialni podklady a
dokumentaci a Fadn& provéfil mistni podminky a viechny nejasné podminky pro realizaci
dila &i jeho &4sti si vyjasnil s Objednatelem nebo mistnim Setfenim,

Smlouva byla Zhotovitelem fadné schvalena a podepsdna a zaklada platny zavazek
Zhotovitele, vynutitelny vii€i nému v souladu s podminkami v ni uvedenymi,

podpisem ani plnénim Smlouvy Zhotovitel neporuSuje Zzadné ustanoveni svych
zakladatelskych dokumentl ani Zadnou jinou smlouvu nebo ujednéni, jehoZ je Zhotovitel
stranou, nebo kterym je Zhotovitel nebo jeho majetek vazan, ani Zidny zakon ¢&i jiny pravni
piedpis nebo rozhodnuti statniho organu,

podle nejlepsiho védomi Zhotovitele proti nému neprobihd Zadné soudni, rozhod¢i ani
spravni fizeni, které by mohlo negativné ovlivnit platnost, G¢innosti nebo vymahatelnost
Smlouvy nebo plnéni jakychkoliv povinnosti Zhotovitele podle Smlouvy, ani nehrozi
zahajeni zadného takového fizeni.

Zhotovitel se zavazuje:

a)

b)

pii provadéni predmétu dila postupovat s odbornou pééi a dodrZovat Pravni pfedpisy a
rozhodnuti orgdnt verejné spravy,

udrzovat a obnovovat po celou dobu G&innosti Smlouvy veskeré nezbytné souhlasy,
povoleni, opravnéni & licence potfebné k fadnému poskytovani Dodavek v souladu s
Pravnimi pfedpisy, pficem# Zhotovitel odskodni Objednatele v piipad€, Ze tak Zhotovitel
opomnél nebo opomene kdykoliv v priib&hu trvani Smlouvy uinit.

Objednatel je oprévnén postoupit jakékoliv prdva a povinnosti ze Smlouvy na kteroukoliv tfeti
osobu, s ¢imZ Zhotovitel podpisem Smlouvy vyslovuje sviij souhlas.
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6. 6.

6: 7

6.8.

6.9.

7

7.2

7:3:

7.4.

Tiih:

8. 1.

Zhotovitel se zavazuje uhradit Objednateli do deseti dnd poté, kdy k tomu bude Objednatelem
pisemné vyzvan, veSkeré pokuty &i dalsi sankce, které byly Objednateli vyméfeny (pravomocnym
rozhodnutim) stétnimi orgdny v souvislosti s porufenim povinnosti Zhotovitele stanovenych
Smlouvou ¢i obecné zavaznymi pradvnimi pfedpisy pii provadéni predmétu dila. Uhrada bude
provedena na i¢et Objednatele uvedeny v zdhlavi Smlouvy.

Objednatel neudé€lil Zhotoviteli Zadné opravnéni uzavirat pracovné préavni & jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele. Sou¢asné smluvni strany dohodly, Ze kazda osoba
zaméstnana nebo jinak vyuZivana Zhotovitelem pfi provadéni pfedmétu dila bude placena vyluéné
Zhotovitelem a bude povaZovéna pro Ggely Smlouvy za zaméstnance Zhotovitele.

Zhotovitel se zavazuje, Ze pokud pro plnéni dila pouzZije tfeti osoby v jiném nez pracovnépravnim
vztahu, tak s takovymi osobami oSetii veSkeré vztahy a zejména autorsk4 prava tak, aby tyto tieti
osoby nemohly vznaset jakékoli naroky vii¢i Objednateli a aby nikdy nevystupovaly samostatng vii&i
Objednateli. Zhotovitel je povinen na zakladé vyzvy Objednatele predlozit seznam osob, které se na
plnéni dila podileli spolu se specifikaci pravniho vztahu, na zakladg, kterého tak ¢inili a soudasné
prokazat splnéni povinnosti podle ptedchozi véty. V pfipadé, Ze Zhotovitel porusi povinnost
stanovenou v prvni vété tohoto odstavce nebo tuto skute¢nost na zakladé pisemné vyzvy v pfiméfené
dobé nedolozi, zavazuje se zaplatit smluvni pokutu ve vy3i ceny podle Smlouvy a uhradit veskeré
Skody, které v souvislosti s timto poruSenim Objednateli vzniknou.

Objednatel prohladuje, Ze podpisem ani plnénim Smlouvy Objednatel neporusuje Zadné ustanoveni
svych zakladatelskych dokumentd ani Zadnou jinou smlouvu nebo ujednani, jehoZ je Objednatel
stranou, nebo kterym je Objednatel nebo jeho majetek vazan, ani zadny zékon ¢&i jiny préavni piedpis
nebo rozhodnuti statniho organu.

VIL.  Predani dila, pfechod vlastnictvi a nebezpeéi $kody

Zhotovitel se zavazuje realizovat pfedmét dila priib&Zné po jednotlivych &astech (komoditich) a
pfedat vystupy zplnéni pfedmétu dila nejpozdgji v terminech definovanych harmonogramem
v ¢lanku II1. odst. 3.1 Smlouvy.

O predani a pfevzeti bude sepsan pisemny protokol dle ¢l. X. Smlouvy podepsany opravnénymi
osobami obou Smluvnich stran. V rdmci predani dila nebo jednotlivé etapy je Zhotovitel povinen
predvést, Ze dilo je zplisobilé slouzit svému uéelu.

Veskera dokumentace bude Zhotovitelem Objednateli pfeddvana v elektronické editovatelné podobé.
Objednatel nabyvé pravo uZivat pfedmét pinéni a pfechazi na néj nebezpe¢i skody k predmétu plnéni
okamZikem jejich pfeddni Zhotovitelem, resp. pfevzetim na zékladé pisemného protokolu
podepsaného Objednatelem i Zhotovitelem.

Po datu pfedani odpovida Zhotovitel za ztratu nebo $kodu pouze v piipadé, Ze je tato ztrata nebo
Skoda zplsobena zavinénim Zhotovitele nebo kdyZ méa Zhotovitel pfedméty Dodavek v dr¥eni z
divodu poskytovani zaruéniho servisu.

VIII. Podminky providéni pfedmétu dila

Zhotovitel se zavazuje:

a) zajistit provadéni predmétu dila tak, aby v co nejmensi mife omezovalo &innost Objednatele;

b) zajistit provadéni pfedmétu dila tak, aby bylo provddéno pod odbornym dozorem
Zhotovitele, ktery bude garantovat dodrZovani postupii nabidnutych Zhotovitelem v Nabidce
nebo postupi dohodnutych s Objednatelem v priibéhu plnéni; toté? plati pro prace
Poddodavatelq;

c) neprodlené, nejpozdéji viak do tii (3) dnii, pisemné& oznamit Objednateli vedkeré skute&nosti
a okolnosti, které pfi poskytovani Dodavek zjistil nebo se o nich dozvédél a které mohou mit
vliv na poskytovani Dodéavek;

Strana 9 z 34



8.2

8.3.

8. 4.

d) vyvstane-li v prib&hu provadéni predmétu dila nutnost upfesnéni zplsobu jeho provedeni,
neprodlené si vyzadat piedchozi pisemny souhlas ¢i pokyn Objednatele;

e) pisemné upozornit Objednatele na nevhodnost, pfipadné nepfipustnost podkladovych
materiald, pokynli a véci, které mu byly pfedany Objednatelem nebo Objednatelem
pozadovanych zmén, af jiz zhlediska disledki pro jakost a provedeni pfedmét dila Ci
rozporu s podklady pro uzavieni Smlouvy, ustanovenimi nebo rozhodnutimi organi vefejné
spravy &i obecné zdvaznymi pravnimi pfedpisy &i jinymi normami, a to bezodkladné poté, co
tuto skutecnost zjisti & mohl zjistit. V pfipad&, Ze Objednatel bude, i pfes upozornéni
Zhotovitele, pisemné trvat na uZiti podkladovych materila, pokyni a véci, které byly
Zhotoviteli pfeddny Objednatelem, je Zhotovitel opravnén odmitnout jejich plnéni pouze
tehdy, pokud by se jejich splnénim mohl vystavit spravnimu &i trestnimu postihu;

1) vzdy predkladat navrhy veskerych pisemnych podkladi a dokumenti souvisejicich
s poskytovanim dodavek, nestanovuje-li Zadavaci dokumentace &i dohoda Stran jinak.

Zhotovitel bude svym jménem projedndvat a hradit naklady vyplyvajici z projednanych zalezZitosti
piimo souvisejicich s jeho Einnosti pii realizaci pfedmétu dila a dokonceni pfedmétu dila, které jsou
v jeho kompetenci a za které pIné odpovida.

Zhotovitel na sebe pfejima zodpovédnost a rueni za $kody zpiisobené vsemi osobami zu¢astnénymi
na provadéni predmétu dila na stran& Zhotovitele po celou dobu provadéni predmétu dila, tzn. do
pfevzeti predmétu dila Objednatelem bez vad a nedodélki, stejné tak za Skody zpusobené svou
¢innosti Objednateli nebo tfetim osobam.

Zhotovitel prohlasuje, Ze zejména ve smyslu § 2914 oblanského zakoniku odpovida za velkeré
skody, které zptisobi osoby, které pfi plnéni pfedmétu Smlouvy pouZije. Pro pfipad, Ze by Zhotovitel
porusil svoji povinnost podle Smlouvy, a pro plnéni pfedm&tu Smlouvy pouzil pomocnika, jenZ by
jednal samostatné, prebira ru¢eni za jakoukoli $kodu, kterou by tento pomocnik zpuisobil.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti ze Smlouvy na tfeti osoby bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel neni opravnén poveéfit provedenim pfedmétu dila ani jakékoli jeho &asti jinou osobu bez
pfedchoziho pisemného souhlasu Objednatele.

Zhotovitel je povinen:

a) zajistit a financovat veskeré poddodavatelské prace a nese za n& zaruku vidi Objednateli
v plném rozsahu dle Smlouvy,

b) zajistit, aby vdichni Poddodavatelé méli platnd pfislusna opravnéni, koncese, certifikace,
licence a rovnéz odbornou kvalifikaci a dostatek odbornych zkuSenosti, jeZ jsou nezbytné
pro poskytovani piislusnych ¢asti dodavek dle jejich smluv se Zhotovitelem,

c) piedlozit Objednateli doklady o odborné zpisobilosti Poddodavatele pred zahajenim praci
kazdym Poddodavatelem,

d) jednat s Poddodavateli v souladu se zasadami poctivého obchodniho styku tzn. zejména
uhradit Poddodavatelim sjednanou cenu za fadné a vEasné poskytnuti piislusnych casti
dodavek,

e) zajistit, aby pfisluiné plnéni provadéli osoby tvofici realizaéni tym Zhotovitele uvedeni

v Pfiloze ¢. 3 Smlouvy.

V ptipadé zjisténi zavad & nedostatki musi byt o téchto zjisténych skute¢nostech sepsan zapis a
stanoveny terminy jejich odstranéni.

Objednatel je opravnén:

a) sam & prostfednictvim tieti osoby vykondvat v misté provadéni pfedmétu dila dozor
Zhotovitele a v jeho priibéhu zejména sledovat, zda jsou prace provddény podle Smlouvy a
pravnich pfedpist;
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8.5.

9. 1.

9.2,

9. 3.

9.4,

0.5,

b) pokud Zhotovitel nesplni jakoukoliv povinnost podle Smlouvy a nesplni ji ani v dodate&né
[haté stanovené Smlouvou, jinak v dodatetné pfiméfené lhiité stanovené Objednatelem, jez
viak nebude del3i neZ tficet dnt, je Objednatel, aniZ by tim byla dotéena jakakoliv jina prava
a naroky Objednatele dle Smlouvy, oprdvnén, nikoliv vSak povinen, podle svého uvaZeni
splnit povinnost Zhotovitele nebo povéfit splnénim této povinnosti jiné osoby na naklady
Zhotovitele,

c) po Zhotoviteli pozadovat, aby pro splnéni Vefejné zakdzky nevyuzival &lena tymu
Zhotovitele, ktery prokazatelné:

- plni své povinnosti nekompetentné nebo nedbale, nebo
- neplni nebo porusuje nékterd ustanoveni Smlouvy nebo pravnich predpisi,

pfiemz takovy ¢len tymu Zhotovitele musi byt po vyzvé Objednatele bez zbyteéného
odkladu nahrazen jinym ¢lenem s odpovidajici kvalifikaci.

Objednatel si jako zadavatel v Zadavaci dokumentaci Vefejné zakazky stanovil pozadavky na
vzdélani a odbornou kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni predmétu
Smlouvy podilet, tak, jak je uvedeno v piiloze & 3 Smlouvy. Tyto fyzické osoby je moZné ménit
pouze se souhlasem Objednatele, pficemz fyzické osoby, které se budou na plnéni piedmétu
Smlouvy nové podilet, musi splitovat stejné kvalifikatni predpoklady jako nahrazované fyzické
osoby. Objednatel nebude udéleni souhlasu bezdivodné odpirat.

IX.  Zaruka za jakost

Zhotovitel se zavazuje, Ze predany predmét dila bude prosty jakychkoli vad a bude mit vlastnosti dle
obecné zdvaznych prévnich pfedpist, této Smlouvy a Zaddvaci dokumentace abude proveden
v souladu s ovéfenou technickou praxi. Zhotovitel poskytuje Objednateli zaruku za jakost dila, a to
ve struktufe a délce dle pozadavki Zadévacich podminek, zejména piilohy ¢. 1 této Smlouvy
(Technicka specifikace) a v délce 24 mésici v piipadech v Zadévacich podminkach neuvedenych.
Zarucni doba se prodluzuje vZdy o dobu odstraniovéani vady kryté zarukou. Pokud bude vada kryta
zarukou odstrafiovéana aZ po uplynuti zaruéni doby, pfestoZe vada byla vytknuta Objednatelem v&as,
zaruéni doba skon¢i vzdy aZ usp&Snym odstranénim této vady. Stanovi-li Zhotovitel
v Nabidce, prohla3eni o ziruce ¢&i jinde del3i zaruéni dobu neZ podle véty prvni tohoto odstavce
anebo je deldi zaru¢ni stanovena jinde (napf. technické &i vyrobni dokumentaci), plati tato del3i
zaruéni doba.

Zhotovitelem bude Objednateli poskytovan bezplatny zaruéni servis na Objednatelem reklamované
vady pfedmétu dila vzniklé v dobé trvani zaruéni doby uréené v &lanku IX. odst. 9.1. Smlouvy.

V pfipad¢, Ze Objednatel nesdéli pfi vytknuti vady &i vad v ramci zaru¢ni doby Zhotoviteli jiny

pozadavek, je Zhotovitel povinen vytéenou vadu ¢i vady vlastnim nakladem odstranit

a) do 48 hodin od ozndmeni vady Zhotoviteli v pfipadé vady, ktera znemoZiuje nebo vyznamnym
zpisobem omezuje uZivani dila ¢&i jeho asti k jeho Ggelu nebo Objednateli zpisobuje vazné
provozni problémy,

b) do 96 hodin od ozndmeni vady Zhotoviteli v ostatnich p¥ipadech, nedohodnou-li se strany jinak.

Dalsi prava Objednatele plynouci mu z titulu vad z obecné zavaznych pravnich predpisi tim nejsou
dotéena..

Pokud Zhotovitel neodstrani vadu ¢i vady ve lhité uvedené v odst. 9.3, je Objednatel opravnén
(nikoliv povinen) odstranit vadu ¢&i vady na ndklady Zhotovitele sém nebo prostfednictvim tfeti
osoby, ¢imZ nebude dotéena povinnost Zhotovitele zaplatit smluvni pokutu podle Smlouvy, pravo
Objednatele odstoupit od smlouvy ani prava Zhotovitele ze zaruky za jakost.

Prava a povinnosti ze Zhotovitelem poskytnuté zaruky vznikaji okamZikem provedeni a predani
Objednateli té Casti dila, ke které se poskytnuté zaruky vztahuji, a nezanikaji ani odstoupenim
kterékoli ze Smluvnich stran od Smlouvy.

Strana 11 z 34



10. 1.

10. 2.

10. 3.

10. 4.

10. 5.

10.6.

X. Protokol o pfedani a prevzeti predmétu dila

Zhotovitel se zavazuje predmét dila odpovidajici etapam projektu dle €. III. odst. 3. 1. Fadn& provést
a protokolarné piedat Objednateli. O pfedani pfedmétu dila Zhotovitelem Objednateli bude sepsan
pisemny protokol. Dilo se povaZuje za fadné provedené, pokud je plnéno fadng, véas a bez vad a tato
skuteénost je vyznalena v pfedavacim protokolu.

Osobou opravnénou k podpisu pfedavaciho protokolu za Objednatele je
Osobou opravnénou k podpisu piedavaciho protokolu za Zhotovitele je

Nejpozdéji v posledni den provedeni pfedmétu dila i jeho €asti Zhotovitel provede v misté predani a
pievzeti dila pfedavaci fizeni. Na pfedavaci fizeni pfizve Zhotovitel Objednatele, a to pisemnym
ozndmenim, které musi byt dorueno Objednateli alespori pét pracovnich dni pfedem v&etné navrhu
piedévaciho protokolu a ptipadné dalsi pfislusné dokumentace. Objednatel do dvou pracovnich dni
bud’ potvrdi navrzeny termin, nebo poZéda o stanoveni nového terminu; posunutim predavaciho
Fizeni na zadost Objednatele se Zhotovitel nemiZe dostat do prodleni s plnénim pfedmétu Smlouvy.
V piipadé, Ze nebude Objednateli fadng a v&as doru€ena vyzva k G¢asti na pfedavacim fizeni, maze
dojit k predavacimu Ffizeni nejdfive po uplynuti patého pracovniho dne ode dne doruceni pisemné
vyzvy k zah4jeni pfedavaciho fizeni. Po dohod& Objednatele se Zhotovitelem je moZné, aby pfedani
probéhlo na zakladé vyzvy objednatele zaslané e-mailem alespoi tfi pracovni dny pfedem.

K predani pfedmétu dila & jeho ¢asti Zhotovitelem Objednateli dojde na zakladé predavaciho Fizeni,
a to formou pisemného pteddvaciho protokolu (jehoZ soudasti budou ptislusné vystupy i pfislusna
dokumentace, pokud je to stanoveno Smlouvou &i obvyklé), ktery bude podepsan opravnénymi
zastupci obou Smluvnich stran.

Preddvaci protokol musi obsahovat alespofi pfedmét a charakteristiku pfedmétu dila ¢i jeho &asti,
soupis zjisténych vad predmétu dila stanovenych Zhotovitelem ¢&i Objednatelem, vyjadfeni
Zhotovitele k vadam pfedmétu dila vytéenym Objednatelem, lhity pro odstranéni vad predmétu dila,
zhodnoceni jakosti pfedmétu dila a jeho &asti, dohodu o Ihittach a opatfenich k odstranéni vad ¢i jeho
asti, zaznam o nutnych dodate¢né pozadovanych pracich, pfipadnou dohodu o slevé zceny za
provedeni predmétu dila, stanovisko Objednatele, zda pfedmét dila piejima ¢i nikoli a soupis pfiloh.
Pfedavaci protokol bude vyhotoven ve dvou stejnopisech, z nichz jeden obdrZi Zhotovitel a dva
Objednatel. Kazdy stejnopis bude podepsan obéma Stranami a ma préavni silu originalu.

V piipadé, Ze je Objednatelem pfebiran dokonceny pfedmét dila, skute€nost, Ze predmét dila je
dokongen co do mnoZstvi, jakosti, kompletnosti a schopnosti trvalého uZivani, prokazuje zésadné
Zhotovitel a za tim ugelem predklada nezbytné pisemné doklady Objednateli. V pfipad€, Ze nedojde
k ptedlozeni a pfedani Objednateli shora uvedenych dokladli nejpozdéji pfi pfedavacim fizeni,
nepovaZzuje se pfedmét dila za fadné predany.

V piipadé, Ze se pii piejimani predmétu dila Objednatelem prokédZze, Ze je Zhotovitelem pfedavan
predmét dila, ktery nese vady nebo neni schopen slouZit svému G¢elu, neni Objednatel povinen
predavany predmét dila pfevzit. Tato skute¢nost bude uvedena v pfedavacim protokole. Po
odstranéni vad pfedmétu dila ¢&i jeho &asti, pro které Objednatel odmitl od Zhotovitele predmét dila
pievzit, se opakuje predavaci fizeni analogicky dle tohoto ¢lanku Smlouvy. V takovém pfipadé bude
k ptivodnimu predavacimu protokolu sepsan dodatek, ve kterém bude uvedeno prevzeti predmétu
dila. Dodatek obsahuje vedkeré naleZitosti stanovené pro pfedavaci protokol vtomto Elanku
Smlouvy.

Objednatel mé pravo ve Ihité 10 dn od pfedani dila ¢i ¢asti dila vznést vyhrady nebo pfipominky
k predavanému dilu & €asti dila; v takovém pfipadé se Strany zavazuji zahdjit spoletné jednani za
ucelem odstranéni veskerych vzajemnych rozporii a nalezeni shody nad pfeddvanym dilem ¢i Casti
dila, a to nejpozdé&ji do péti (5) pracovnich dnii od vyzvy kterékoliv Strany. V takovém pfipadé se
dilo &i &ast dila nepovauji za pievzaté se viemi dusledky z toho vyplyvajicimi a pfedavaci fizeni se
v takovém piipadé zopakuje analogicky dle tohoto ¢lanku Smlouvy.
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10. 7.

10. 8.

11.2

11.3.

11.4.

12. 1.

12:2

12.3

12. 4.

Vadou se pro uely Smlouvy rozumi odchylka v kvantité, kvalité, rozsahu, terminech nebo
parametrech dila stanovenych Smlouvou, zadédvaci dokumentaci a obecn& zdvaznymi pfedpisy
branici vyuziti dila k jeho Ggelu.

Zhotovitel je povinen bez zbyte¢ného odkladu odstranit vady pfedmétu dila, i kdyZ se za né neciti
odpovédny. Naklady na odstranéni téchto vad nese Zhotovitel, a to aZ do Uéinnosti dohody
Smluvnich stran o jejich thradé nebo do pravni moci rozhednuti pfislu§ného soudu ve véci Ghrady
téchto nakladu.

XI.  Smluvni pokuty a virok z prodleni, odpovédnost za §kodu

Smluvni strany se dohodly na tom, Ze v pfipadé poruseni povinnosti podle ustanoveni ¢lanku III.
odst. 3. 1. a ¢lanku IX. odst. 9.4. Smlouvy Zhotovitelem je Zhotovitel povinen uhradit Objednateli
smluvni pokutu ve vysi 0,1 % (slovy: jedna desetina procenta) z celkové ceny za dilo v& DPH, a to
za kazdy den prodleni.

Smluvni strany se dohodly, Ze v pfipadé nepravdivosti prohladeni Zhotovitele v élanku VI. odst. 6. 1.
nebo poruleni jakékoliv povinnosti sjednané v &lanku V. Smlouvy Zhotovitelem je Zhotovitel
povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % (slovy: jedna desetina procenta) z celkové
ceny ujednané v ¢l. IV v€. DPH, a to za kaZdé poruSeni Smlouvy zvIast.

V piipadé poruSeni povinnosti mi€enlivosti podle ¢l. XVII odst. 17.6 je Zhotovitel povinen zaplatit
Objednateli smluvni pokutu ve vy3i 100.000 K& (slovy: stotisic korun &eskych), a to za kazdy
Jednotlivy pfipad. Oprdvnéni poZadovat smluvni pokutu neni podminéno pfistoupenim Objednatele
k vypovédi ¢&i odstoupeni od Smlouvy. Uhradou smluvni pokuty neni dotéen narok Objednatele na
nahradu skody.

V pripadé€, ze Zhotovitel porusi jinou povinnost podle Smlouvy neZ povinnosti podle odst. 11.1 aZ
I'1.3 a nezjedna napravu ani do 3 pracovnich dnii od doruéeni vyzvy Objednatele, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 1000 K& za kazdy den trvani porueni povinnosti a kazdou
porusenou povinnost; neni-li mozné napravu zjednat, vyzva ke zjednani npravy se neéini.

Smluvni pokuta je splatna do 21 dni ode dne, kdy byla povinné strané dorugena pisemna vyzva
k jejimu zaplaceni ze strany opravnéné strany, a to na ucet opravnéné strany uvedeny v pisemné
vyzvé. Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na néhradu $kody v plné
vysi s tim, Ze zaplacend smluvni pokuta se na thradu skody nezapo&itiva. Piipadnym odstoupeni od
Smlouvy narok na uhradu smluvni pokuty nezanika.

Zhotovitel povazuje smluvni pokuty sjednané ve Smlouvé za pfiméfené a vzdava se prava domahat
se u soudu jejich sniZeni.

Objednatel je opravnén jakoukoliv smluvni pokutu podle Smlouvy jednostranné zapoéitat proti
jakékoli pohledévce Zhotovitele za Objednatelem, véetné pohledavky Zhotovitele na zaplaceni ceny
dila.

XII.  Ukonceni smlouvy

Smluvni strany se dohodly, Ze Smlouvu mohou ukonéit pouze za podminek dale upravenych ve
Smlouvé anebo v piipadech, které stanovi zdkon.

Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je u¢inné okamzikem jeho dorugeni
druhé strané smluvniho vztahu. Odstoupenim od Smlouvy se Smlouva od okamZiku dorudeni
projevu viile sméfujiciho k odstoupeni od Smlouvy druhé smluvni strané rudi od podatku s tim, Fe
Objednate] ma pravo od Smilouvy odstoupit ve smyslu § 2002 odst. 1 oblanského zdkoniku i
castecné.

Vypovédi ¢i odstoupenim nejsou dotéena prava a povinnosti stran vzniklé pred Géinnosti ukonéeni
Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy v téchto piipadech:
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12.5.

12. 6.

12.7.

12. 8.

12.10

12.1).

13. 1.

a) Zhotovitel porusi povinnost ze Smlouvy zvlast zavaznym zplsobem, zejména porusi
povinnosti podle ¢l. 111

b) Zhotovitel se dostane do prodleni s provadénim pfedmétu dila, at’ jiZ jako celku &i jeho
jednotlivych &sti, ve vztahu k terminiim provadéni pfedmétu dila dle ¢lanku II1. odst. 3.1.
Smlouvy, které bude del3i neZ ¢trnact kalendéafnich dni.

c) Zhotovitel porusil nékterou ze svych povinnosti uvedenych v €lanku VIII. Smlouvy.

d) Zhotovitel porusil néktery ze svych zavazkid dle €lanku VI. odst. 6.2. Smlouvy nebo se ukaze
nepravdivym, netiplnym &i zkreslenym nékteré z prohlaseni Zhotovitele dle ¢lanku VI. odst.
6.1. Smlouvy.

e) Zhotovitel porudi povinnost ml&enlivosti dle €l. XVII. odst. 17.6. Smlouvy.

f) Zhotovitel pfestane byt subjektem opravnénym poskytovat dodévky dle Smlouvy.

V pripadé odstoupeni od Smlouvy ze strany Objednatele vznika Objednateli vi¢i Zhotoviteli narok
na Ghradu prokdzanych vicenakladii (tj. nakladd vynalozenych Objednatelem nad cenu za provedeni
pfedmétu dila) vynaloZenych na dokonceni pfedmétu dila tfeti osobou a na Ghradu Skod vzniklych
prodlenim se splnénim predmétu dila. Povinnost Zhotovitele zaplatit smluvni pokuty, k jejichz
thradé vznikla povinnost pfed odstoupenim, nezanika.

Pokud Objednatel odstoupi od Smlouvy jen &aste¢né, pak odstoupenim od Smlouvy nebudou
dotéena plnéni Zhotovitele podle Smlouvy pfevzatd Objednatelem pred G€innosti Odstoupeni, na
které odstoupeni nedopadé, ani povinnost Objednatele uhradit Zhotoviteli ¢ast odmeény pfipadajici na
takova plnéni. Objednatel si ponech takova pInéni Zhotovitele a Zhotovitel si poneché &ast odmény
piipadajici na tato plnéni

Jestlize Zhotovitel poruii nékterou povinnost podle Smlouvy, miize Objednatel vyzvat Zhotovitele,
aby toto poruseni napravil v pfiméfené Ihiité stanovené jednoznacn& Objednatelem s tim, Ze takova
lhGita nesmi byt krat$i ne? patnact (15) kalendafnich dni. Objednatel je opravnén Smlouvu
vypovédét bez vypovédni doby, pokud:

a) Zhotovitel porudi povinnost ze Smlouvy jinym neZ zvlast' zdvaznym zpisobem a neprovede
napravu takového poruSeni povinnosti ani v dodatecné lhité¢ stanovené Objednatelem ve
vyzvé podle tohoto odstavce,

b) opakované dojde k tomu, 7e Zhotovitel neodstrani vypadek poskytovani Dodéavek €i jejich
¢asti ani vyzvu podle tohoto odstavcee.

Rozhodnuti Objednatele vypovédét Smlouvu neni na ijmu jakymkoli dal$im pravim Objednatele
vyplyvajicim ze Smlouvy, préavnich piedpisi nebo vzniklym z jiného titulu.

V piipadé, e piedana finalni provadéci dokumentace (bod 5.2 Technické specifikace) nebude
spliiovat pozadavky dle Smlouvy, pak ma Objednatel tyto moZnosti:

(a) odstoupit od Smlouvy; vtomto pfipadé nebude mit Zhotovitel pravo na vyplaceni &asti ceny
z dila;

(b) pozadovat odstranéni vady provadéci dokumentace. Tim neni dotfeno pravo Objednatele na
smluvni pokutu dle ¢l. XI. odst. 11.1 Smlouvy.

Zhotovitel je opravnén odstoupit od smlouvy v pfipadé, Ze Objednatel porusi povinnost ze Smlouvy
zvlast’ zavaznym zplsobem.
XIII.  Adresy pro dorucovani

Smluvni strany Smlouvy se dohodly, Ze pisemnosti a pravni jednani si budou dorucovat na
nasledujici adresy a nésledujicim zpisobem:

a) adresa pro doru¢ovani Objednateli je:
- mésto Sokolov, Rokycanova 1929, 35601 Sokolov, v pfipadé osobniho doru¢ovéni nebo
doru¢ovani listovni zasilkou,
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- ID DS 6xmbrxu v pfipadé doruovani do datové schranky.

m pfipadé doru¢ovani e-mailem;
b) adresa pro dorucovani Poskytovateli je:

- Chebska 73/48, Karlovy Vary, 360 06 v pfipadé osobniho doru¢ovani nebo doruovani
listovni zasilkou,

- ID DS: ctb7phe v piipadé dorucovani do datové schranky,
- ﬂv pfipadé doruovani e-mailem.
13.2. Smluvni strany se dohodly, Ze v pfipadé zmény sidla, a tim i adresy pro dorudovani, budou pisemné

informovat o této skute¢nosti bez zbyte¢ného odkladu druhou Smluvni stranu. Do doby nové adresy
dorucovani se dorucuje na stavajici adresy.

XIV. Dorucovani

14.1.  VeSkera podani a jind ozndmeni, ktera se doruguji smluvnim stranam, je tfeba dorutit osobng, do
datové schranky, doporuéenou listovni zasilkou s doru¢enkou nebo e-mailem, a to na adresy podle
¢l. XTIT odst. 13.1.

14.2. AniZ by tim byly dotceny dal3i prostfedky, kterymi lze prokazat dorudeni, ma se za to, e oznameni
bylo fadné dorucené:
(a) pfi dorucovani osobné:
- dnem faktického pfijeti ozndmeni pfijemcem; nebo
- dnem, v némzZ bylo doruceno osob& na piijemcové adrese uréené k piebirani listovnich
zasilek; nebo
dnem, kdy bylo doru€ovano osobé na piijemcové adrese uréené k piebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku pievzit; nebo

- dnem, kdy pfijemce pfi prvnim pokusu o doruéeni zésilku z jakychkoli divodi neptevzal
&i odmitl zéasilku pfevzit, a to i pfesto, Ze se v mist& dorudeni nezdrZuje, pokud byla na
zasilce uvedena adresa pro dorucovéni dle ¢lanku XIII. odst. 13. 1., resp. 13.2. Smlouvy.

(b) pfi doru¢ovani prostiednictvim drZitele postovni licence:

- se ma za to, Ze do3la zésilka odeslana s vyuZitim provozovatele postovnich sluZeb dogla
tieti pracovni den po odeslani, byla-li viak odesléna na adresu v jiném statu, pak patnécty
pracovni den po odeslani, a to doru¢ovani na adresy pro doruéovani dle &lanku XIII. odst.
13. 1., resp. 13. 2. této Smlouvy.

(¢) pfi doruéovani do datové schranky:

- okamZikem pfihlaSeni opravnéné osoby do datové schranky,

- pro pfipad, Ze se do datové schranky opravnéna osoba nepfihlasi ani &tvrty pracovni den
od dodani zpravy do datové schranky, plati, Ze zasilka je doru¢ena patym pracovnim
dnem od odeslani analogicky podle § 570 véta za stfednikem ob&anského zikoniku pro
zmarfeni doruéeni.

XV.  Spolecna ustanoveni
Pokud neni v pfedchozich &istech Smlouvy uvedeno néco jiného, vztahuji se na n& pfislusné &lanky
spole¢nych ustanoveni.

15.1.  Smluvni strany se dohodly na tom, Ze jakakoliv pené&Zita plnéni dle Smlouvy jsou fadn& a v&as
spInéna, pokud byla pfisluSna ¢astka odepsana z i¢tu povinné strany ve prosp&ch G&tu opravnéné
smluvni strany (véfitele) nejpozdéji v posledni den splatnosti.

15.2. VSechny spory, které vzniknou ze Smlouvy a v souvislosti s ni, se pfednostné pokusi vyfesit
prokazatelnou dohodou Smluvnich stran. Spory vzniklé mezi smluvnimi stranami v souvislosti s
plnénim Smlouvy bude rozhodovat vécné a mistné pfislusny soud v Ceské republice, pficemZ pro

Strana 15 z 34



15. 3.

15. 4.

1545,

15..6:

15:7.

15. 8.

15:9;

15. 10.

15, 11.

15. 12

15.13.

16. 1.

16. 2.

mistni pfisluinost je rozhodny obecny soud Objednatele. Rozhodnym pravem je pravo Ceské
republiky a rozhodnym jazykem je esky jazyk.

Smluvni strany se zavazuji:

a) vzajemné véas a fadné informovat o viech podstatnych skute¢nostech, které mohou mit vliv
na plnéni dle Smlouvy,

b) vyvinout potfebnou sou¢innost k plnéni Smlouvy.

Pokud kterékoliv ustanoveni Smlouvy nebo jeho ¢4st bude neplatné ¢i nevynutitelné anebo se stane
neplatnym ¢&i nevynutitelnym nebo bude shleddno neplatnym &i nevynutitelnym soudem €i jinym
pfislusnym organem, pak tato neplatnost & nevynutitelnost nebude mit vliv na platnost ¢i
vynutitelnost ostatnich ustanoveni Smlouvy nebo jejich casti.

Smlouva miiZze byt ménéna nebo dopliovdna pouze pisemnymi oboustranné odsouhlasenymi, a
pribézné ¢islovanymi dodatky, podepsanymi opravnénymi zistupci obou smluvnich stran, které
musi byt obsaZeny na jedné listiné.

Prilohy uvedené v textu Smiouvy a sumarizované v zavérenych ustanovenich Smlouvy tvofi
nedilnou souéast Smlouvy.

Zadna Strana neudéluje druhé Strané pravo uZivat jeji ochranné znamky ¢i jind oznaceni (vCetné
ochrannych znémek &i oznageni v ramci Podniku) pro ucely propagace nebo publikovani bez
piedchoziho pisemného souhlasu druhé Strany.

Smlouva nezakldda 7adné zastoupeni, spoleény podnik nebo partnerstvi mezi Objednatelem a
Zhotovitelem. Obé& Strany mohou svobodné uzavirat obdobné Smlouvy s jinymi stranami za u¢elem
vyvoje, ndkupu &i poskytovani konkurenénich produkti a sluzeb.

Zadny z vedoucich projektu ¢i zaméstnancil nebo konzultant( kterékoliv z obou Stran neni opravnén
poskytovat zaruky tietim stranam, které nejsou soucdsti Smlouvy a obé strany prohlaSuji, Ze se
nespoléhaly na Zadna takova ustni &i pisemna prohldSeni pfi poskytovani zaruk, s vyjimkou
opravnénych statutarnich zastupcl obou Stran.

Obé Strany svym podpisem potvrzuji, Ze Smlouvu ¢etly, rozumi ji a souhlasi s tim, Ze budou jejimi
podminkami vazany. Déle souhlasi, Ze Smlouva nahrazuje jakékoliv piedchozi dohody mezi
Stranami a je nadfazena viem predchozim navrhm Gstnim ¢i pisemnym a veSkeré dal3i komunikaci
mezi obdma Stranami vztahujici se k predmétu Smlouvy.

Zadna ze Stran neuvefejni bez pfedchoziho pisemného souhlasu druhé Strany Zadné prohlaSeni
tykajici se této Smlouvy €i Projektu.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany Ci
zastupovat druhou Stranu jakymkoliv zpiisobem pfi smluvnich jednénich.

¥

Objednatel ve smyslu ustanoveni § 41 zdkona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisii, potvrzuje, e u pravnich jednani obsaZenych ve Smlouvé byly splnény z jeho strany
veskeré podminky stanovené timto zdkonem €i jinymi obecné zdvaznymi pravnimi pfedpisy ve
formé predchoziho zvefejnéni, schvéleni ¢i odsouhlaseni, které jsou obligatorni pro platnost tohoto
pravniho jednani.

XVI.  Autorské pravo a ochrana dufevniho vlastnictvi

Veskera data zpracovavana pfi poskytovani Dodavek dle Smlouvy jsou ve vlastnictvi Objednatele;
tedy Objednatel je dle dohody stran pofizovatelem piisluinych databazi ve smyslu § 89 autorského
zakona.

Dojde-li pii plnéni Smlouvy k vytvofeni nového dila, které mize byt pfedmétem prav k dusevnimu
vlastnictvi, nalezeji osobnostni prava vyluéné Zhotoviteli. Objednatel vykonavé v souladu s
ustanovenim § 58 odst. 7 autorského zékona a podle § 58 odst. 1 autorského zakona majetkova prava
k dilu. Zhotoviteli a/nebo piivodci Softwaru, pokud je odli$ny od Zhotovitele, nélezi autorska prava a
dal3i prava dusevniho vlastnictvi k Seftwaru.
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16. 3.

16. 4.

16.45;

17: 1

172

173

17. 4.

1%.5.

V ptipadg, Ze v souvislosti se Smlouvou nedochazi k vytvofeni nového dila ve smyslu § 58 odst. 7
autorského zakona, pak uzavienim Smlouvy Zhotovitel poskytuje Objednateli nevypovéditelnou,
pievoditelnou, nevyhradni a Gzemn& neomezenou licenci k vytvateni kopii, uZivani, sdileni a
zasahim k Software Zhotovitele. Cena za tuto licenci je plné kryta v cené Dodavek, tato licence
zistane v platnosti b&hem celé doby trvani ochrany autorskych prav dle prislusnych préavnich
piedpisi. Licence se poskytuje v souladu s licenénimi podminkami uvedenymi v nabidce uchazeée a
musi zadavateli umoZiiovat zabezpeceni podpory provozu dila minimalné v rozsahu pozadovaném
Zadavaci dokumentaci vefejné zakdzky, zejména v jeji Pfiloze ¢. 1 Smlouvy (Technicka
specifikace), a to v pfipad€ potfeby i tfeti stranou. Licenéni podminky nesmi Objednatele zavazovat
k jakémukoliv dalSimu finanénimu plnéni ani k plnéni daldich podminek & povinnosti, jejichz
splnéni by vyZadovalo dalsi naklady na strané Objednatele. Objednatel nabyva prava uZivat predmét
licence okamzikem predani té ¢asti dila, jejiZ soucasti pFisluiné programové produkty jsou.

Pokud Zhotovitel v pribéhu plnéni pfedmétu Smlouvy nahradi programové produkty podle &I. 1.
odst. 1.2 novéjsimi, zavazuje se poskytnout Objednateli opravnéni k vykonu prava uZit tyto nové
programové produkty za stejnych nebo vyhodnéjsich podminek ve vztahu k pivodnimu opravnéni.

V piipadg, Ze tieti strana uplatni narok z divodu poruseni patentu nebo autorského prava produktem,
jenz Zhotovitel dodal Objednateli, bude Zhotovitel hajit Objednatele pied takovym nérokem na své
naklady. Zhotovitel uhradi veskeré néklady, $kody nebo poplatky uloZené soudem nebo vynaloZené
Objednatelem na zéklad& uzavieného smiru nebo dohody o narovnani.

XVII. Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v ramci plnéni této Smlouvy:

a) si mohou vzajemné umyslné nebo i opominutim poskytnout informace, které budou
povaZovany za dlivérné (dale ,,divérné informace*),

b) mohou jejich zaméstnanci ziskat védomou &innosti druhé Strany nebo i jejim opominutim
pfistup k divérnym informacim druhé Strany.

Strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé divérné informace, které pii plnéni této
Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.

Za tieti osoby se pro ucely ochrany informaci nepovauji:

a) zameéstnanci Stran a osoby v obdobném postaventi,
b) organy Stran a jejich ¢lenové a
c) Poddodavatelé Zhotovitele,

za predpokladu, Ze se podileji na plnéni Smlouvy. Divérné informace jsou jim zpfistupnény
vyhradné za timto ucelem a zpfistupnéni divémnych informaci je v rozsahu nezbytn& nutném pro
naplnéni jeho G¢elu a za stejnych podminek, jaké jsou stanoveny Strandm ve Smlouvé.

Veskeré diivérné informace zlstavaji vyhradnim vlastnictvim pfedavajici strany a pfijimajici strana
vyvine pro zachovani jejich diivérnosti a pro jejich ochranu stejné usili, jako by se jednalo o jeji
vlastni diivérné informace. S vyjimkou plnéni Smlouvy se ob¢ strany zavazuji neduplikovat Zadnym
zpusobem diivérné informace druhé strany, nepfedat je tieti strané ani svym vlastnim zaméstnanctim
a zastupcum s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli splnit Smlouvu. Obé&
strany se zarovefi zavazuji nepouzit divérné informace druhé strany jinak neZ za Géelem plnéni
Smlouvy.

Smluvni strany se vyslovné dohodly, Ze za divémé informace nejsou povazovany informace
poskytnuté vramci Verejné zakdzky tzn., Zadavaci dokumentace, nabidka Zhotovitele, smluvni
dokumentace jakoz i informace a dokumentace pfedané Zhotovitelem v ramci realizace ptedmétu
plnéni. Smluvni strany prohlasuji, Ze skute¢nosti uvedené ve Smlouvé nepovaZuji za obchodni
tajemstvi ve smyslu § 504 obéanského zakoniku, timto vyslovné souhlasi se zvefejnénim veskerych
nalezitosti a podminek Smlouvy a/nebo souvisejicich dokumentii a informaci, vietné zvefejnéni
Smlouvy jako celku, v rdmci informaci zpfistupriovanych vefejnosti bez stanoveni jakychkoli dalsich
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17.7.

17. 8.

179

17.10.

podminek, a to i prostfednictvim dalkového pfistupu, zejména na webovych strankach mésta. V
piipadé utajovanych priloh (napfiklad podiéhajici obchodnimu tajemstvi) poskytovatel pfi podpisu
Smlouvy predal nabyvateli verzi strany nebo piilohy, kterd zlstane nevefejna — z této listiny musi
byt patrny alespofi obsah tohoto dokumentu.

Strany se zavazuji v plném rozsahu zachovavat povinnost ml&enlivosti a povinnost chranit Duvérné
informace zptisobem vyplyvajicim ze Smlouvy a téZ z pfislunych pravnich predpisi. Strany se v
této souvislosti zavazuji pougit veskeré osoby, které se budou podilet na plnéni Smlouvy, o vyse
uvedenych povinnostech ml&enlivosti a ochrany ddvérnych informaci a dale se zavazuji vhodnym
zplsobem zajistit dodrzovani téchto povinnosti véemi osobami podilejicimi se na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem &i tfetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podléhajici rezimu zvla$tni ochrany, zavazuje se Zhotovitel zabezpecit
splnéni viech ohlaovacich povinnosti, které pfislusny pravni piedpis vyZaduje po zpracovateli
osobnich Gdajii, a v piipadé, Ze v ramci plnéni povinnosti dle Smlouvy je Zhotovitel povinen udaje
od subjekti udajii téz ziskat, pak je povinen obstarat pfedepsané souhlasy subjektil osobnich Gdaji
pfedanych ke zpracovani.

Pokud jsou diivérné informace poskytovény v pisemné podob& nebo ve formé textovych souborii na
pocitatovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na divérnost
takového materialu jejim vyznac¢enim alespoii na titulni strance.

Bez ohledu na vy$e uvedena ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniZ by to zavinila zdmérné €i opominutim pfijimajici strana,

b) méla piijimajici strana legalng k dispozici pfed uzavienim Smlouvy, pokud takové informace
nebyly predmétem jiné, dfive mezi Smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezévisle a je to

schopna doloZit svymi zaznamy nebo divérnymi informacemi tfeti strany,
d) po podpisu Smlouvy poskytne prijimajici strané tfeti osoba, jeZ takové informace piitom
neziska pfimo ani nepiimo od strany, jeZ je jejich vlastnikem.

Ustanoveni tohoto &lanku neni dotéeno ukon&enim d&innosti Smlouvy z jakéhokoliv diivodu po
dobu dalsich 5 let od ukon&eni uéinnosti Smlouvy. Ochrana osobnich udajti tfetich osob neni Ihiitou
omezena.

17. 11. Zhotovitel bere na védomi, Ze Objednatel v Software dodaném na zédkladé Smlouvy bude zpracovavat

18. 1.

18: 2

osobni tdaje. Software musi respektovat Nafizeni EU a pravni pfedpisy Ceské republiky s ochranou
osobnich dajt souvisejici, zejména

a) Natizeni Evropského parlamentu a Rady 2016/679 Obecné nafizeni na ochranu osobnich
Gidajti neboli GDPR (General Data Protection Regulation) a

%

b) Nafizeni Evropského parlamentu a Rady & 910/2014 o elektronické identifikaci a
divéryhodnych sluzbach pro elektronické transakce na vnitinim evropském trhu EIDAS

a prohlasuje, 7e dodany Software odpovida témto a daldim pfedpisim tykajicich se ochrany osobnich
udaja.

XVIIL Zavérefna ustanoveni

Préava a povinnosti ze Smlouvy vyplyvajici a ve Smlouvé neupravené se fidi pfislusnymi
ustanovenimi obé&anského zadkoniku, autorskym zdkonem, a s obsahem Smlouvy souvisejicich
piedpisti. Pokud by bylo jedno z vy3e uvedenych ustanoveni zcela nebo z&asti pravné neuéinné,
zlistavé tim nedotéena pravni G&innost ostatnich ustanoveni. TotéZ plati i pro pfipad smluvni mezery.

Pokud jakykoliv zavazek vyplyvajici ze Smlouvy, aviak netvofici jeji podstatnou naleZitost, je nebo
se stane neplatnym nebo nevymahatelnym jako celek nebo jeho ¢ast, je plné oddélitelnym od
ostatnich ustanoveni Smlouvy a takova neplatnost nebo nevymahatelnost nebude mit Zadny vliv na
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18. 6.

18.7.

18. 8.

18.9.

18. 10.

18. 11.

platnost a vymahatelnost jakychkoliv ostatnich zdvazkii ze Smlouvy. Strany se zavazuji v ramci
Smlouvy nahradit formou dodatku ke Smlouvé tento neplatny nebo nevymahatelny oddéleny
zavazek takovym novym platnym a vymahatelnym zavazkem, jehoZ pfedmét bude v nejvyssi mozné
mife odpovidat pfedmétu piivodniho oddéleného zavazku. Pokud v3ak jakykoliv zavazek vyplyvajici
ze Smlouvy a tvofici jeji podstatnou néleZitost je nebo kdykoliv se stane neplatnym nebo
nevymahatelnym jako celek nebo jeho &ast, strany nahradi neplatny nebo nevymahatelny zavazek v
ramei nové smlouvy takovym novym platnym a vymahatelnym zivazkem, jehoz piedmét bude v
nejvy3si mozné mife odpovidat pfedmétu pivodniho zdvazku obsaZeného ve Smlouvé. TotéZ plati i
pro piipad smluvni mezery.

Strany timto prohlaSuji, Ze si nejsou v&domy, Ze by kterakoliv Strana pfi sjednavani Smlouvy
zneuzila svou kvalitu odbornika ¢&i své hospodafské postaveni, pri¢emZ Strany prohlasuji, Ze
vzajemna prava a povinnosti sjednané ve Smlouvé povazuji za rovnovazna.

Zhotovitel bere na védomi a vyslovné souhlasi, Ze se podpisem Smlouvy stivd v souladu s
ustanovenim § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakoni, ve znéni pozdgjsich piedpist, osobou povinnou spolupiisobit p¥i vykonu finan&ni
kontroly provadéné v souvislosti s tthradou zboZi nebo sluzeb z vefejnych vydaji nebo z vefejné
finanéni podpory. Zhotovitel je povinen pii kontrole poskytnout na vyzidani kontrolnimu orgénu
dafiovou evidenci v plném rozsahu. Zhotovitel je rovn&z povinen smluvné zajistit, aby totoznym
zplisobem byli povinni plisobit i viichni z jeho Poddodavateli.

Zhotovitel se dale zavazuje, Ze po splnéni Dodavky dle Smlouvy poskytne Objednateli sou¢innost,
aby Objednatel mohl dostat svym povinnostem dle zékona &. 134/2016 Sb., o zadavéani vefejnych
zakazek.

Prava vznikla z této Smlouvy nesmi byt postoupena Zhotovitelem bez piedchoziho pisemného
souhlasu druhé Smluvni strany.

Smlouva bude v souladu s ustanovenim § 214 zikona & 134/2016 Sb., o zadivéni vefejnych
zakazek, ve znéni pozdéjsich pfedpist, zvefejnéna na profilu Objednatele véetné viech jejich piiloh,
pfipadnych zmén a dodatki.

Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné &islovanych
dodatki této Smlouvy, podepsanych opravnénymi zastupci Smluvnich stran. Zadné tkony & jednéani
ze strany jedné Smluvni strany nelze povaZovat za pfislib uzavieni smlouvy nebo dodatku ke
Smlouvé. V souladu s ustanovenim § 1740 odstavce 3 obcanského zakoniku, Smluvni strany
nepfipousti pfijeti ndvrhu na uzavfeni smlouvy s dodatkem nebo odchylkou, ¢im# druhda Smluvni
strana podpisem Smlouvy souhlasi. Smluvni strany se dale dohodly, ¢ moZnost zhojeni nedostatku
pisemné formy pravniho jednani se vyluduje, a Ze neplatnost pravniho jednéni, pro n&jz si Smluvni
strany sjednaly pisemnou formu, Ize namitnout kdykoliv, tedy Ze mezi Smluvnimi stranami neplati
ustanoveni § 582 odstavce 1 prvni véta a odstavce 2 ob&anského zakoniku.

Smluvni strany souhlasi s tim, Ze text Smlouvy je vefejné ptistupnou listinou ve smyslu zakona &.
106/1999 Sb. o svobodném pristupu k informacim, ve znéni pozdgjsich pfedpist, a e Objednatel
jako povinny subjekt md povinnost na Zadost poskytnout informace o tomto smluvnim vztahu v&etng
poskytnuti kopie Smlouvy. Smluvni strany vyslovné prohlasuji, Ze Z4dné ustanoveni Smlouvy neni
obchodnim tajemstvim podle § 504 ob&anského zakoniku ani neobsahuje divérnou informaci o
pomérech smluvni strany nebo skute¢nostech, které mé smluvni strana potfebu ochrafiovat jako
davérnou informaci nebo pfedmét obchodniho tajemstvi.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a G&innosti dnem
jejiho uvefejnéni prostiednictvim registru smluv dle zakona ¢&. 340/2015 Sb., o zvlaitnich
podminkach u¢innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o
registru smluv). Smluvni strany se dohodly, ze Smlouvu bez zbyte¢ného odkladu zaile spravci
registru smluv k uvefejnéni podle pfedchozi véty Objednatel.

Tato Smlouva se vyhotovuje a podepisuje elektronicky.
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18. 12. Smluvni strany se dohodly, Ze v pfipadé zaniku pravniho vztahu zaloZeného touto Smlouvou
zistavaji v platnosti a Uginnosti i nadale ustanoveni, zjejichz povahy vyplyva, Ze maji zostat
nedotéena zanikem pravniho vztahu zaloZeného Smlouvou.

18. 13. Soucdst Smlouvy tvofi:

Pfiloha &. 1: Technické specifikace (v&etné navrhu zhotovitele s popisem nabizeného technického
fedeni v odst. 2.3 PFilohy &. 1, déle jen ,,Navrh Zhotovitele®)

Priloha & 3: Realizagni tym (uvedeny v Cestném prohlaseni - ptiloha &. 2 Zadavaci dokumentace)

Priloha ¢&. 4: Kalkulace ceny dila (uvedend v Krycim listu - pfiloha €. 1 Zadavaci dokumentace)

V ptipadé rozporu mezi riznymi ¢astmi Smlouvy, neni-li ur€eno jinak, maji pfednost dokumenty
Smlouvy v nasledujicim pofadi:

Technicka specifikace
Navrh Zhotovitele
oéislované ¢lanky této Smlouvy

ostatni pfilohy.

18. 14. O uzavieni Smlouvy rozhodla Rada mésta Sokolova dne 21.11.2024. usnesenim ¢. 927/28RM/2024.

V Sokolové,

V Karlovych Varech,

Mgr. Petr Kubis, starosta Ing. Zdenék chobot. Feditel reg. centra

DigitdInl podpis:
19.12.2024 09:47

Mgr. Petr Kubis
O

/ Digitalné podepsal
// __— Ing. Zdenék Chobot

: { Datum: 2024.12.18
i 14:00:02 +01'00'

za Objednatele za Zhotovitele
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Priloha ¢. 1: Technicka specifikace

Zamérem Objednatele je

Rozsifeni stavajici HCI infrastruktury pro spolehlivy a
bezpeény provoz aplikaci.

Jedna se o pofizeni 3-tiho nodu virtualizované hyperkonvergované serverové a storage infrastruktury, spolu s pofizenim
serverové licence, integrace do stavajiciho serverového a LAN prostiedi, rozloZeni zatéZe aplikacniho prostredi a véetn&
zalohovani. Roziffeni kapacity zilohovani pro nové pofizované aplikace a vybudovani Web Aplikagniho Firewall pro
zabezpeceni publikovanych aplikaci.

Predmétem plnéni vefejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce, véetn sluzeb (komodity).

Oznaceni | Néazev setu Pocet seth
K1 roziifeni serverové a storage infrastruktury 1
K2 Roz3ifeni stavajiciho prostfedi zdlohovani 1
K3 Web Aplikaéni Firewall pro zabezpegeni publikovanych aplikaci 1

1 Popis soucasného stavu

V ramci virtuélni infrastruktury Objednatele jsou v sou¢asnosti vyuzivany nasledujici technologie:

1.1 Hardware
e Cluster z nasledujicich 2ks HCI nodii
o HPE SimpliVity 380 Gen10 G WMware
o Dva procesory Xeon-G 6242
o Operacni pamét’ celkem 1536 GB
o Storage kapacita 12 x SSD 1.92 GB SAS 12 Gb
e Core stack 2ks HP 5800-24G Switch + HP 5800 16-port SFP Module

1.2 Software
e Virtualizaéni platforma VMware vSph EssPlus Kit 6P, s platnou maintenance
e Microsoft Windows Server 2019 Datacenter edition
e Microsoft Windows Server CAL 2019
e Microsoft Windows RDS CAL 2019
e Microsoft SQL Server 2019 Standard edition pfifazeny 4 logické CPU
e Microsoft Exchange Server Standard 2019
e Microsoft 365 prostredi
e Zalohovaci SW Veeam B&R Standard, s platnou maintenance
e Microsoft Office 2021 Standard edition
e Active Directory

1.3 Popis dokumentace
K provozovani a fizeni rozvoje MU Sokolov technologii je vyuZivana a udrzovana Provozni dokumentace, obsahujici
popisy konfiguraci infrastrukturnich a systémovych technologii.
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Citlivé tdaje (pristupové tcty apod.) jsou souasti Bezpecnostni dokumentace a jsou ulozeny oddélené od Provoznich
dokumentaci. Relevantni casti dokumentace budou Dodavateli zpiistupnény az po podpisu Smlouvy o dilo k této
zakézce.

Dodavatel je povinen zajistit nezbytné doplnéni Provozni dokumentace reflektujici provedené zmény.

1.4 Popis servisnich oken

Objednatel nema pevné definovana pravidelnd servisni okna. Aplikace aktualizaci a oprav servert
a aplikaci provadéji administratofi odd&leni informatiky ~Mgstského Ufadu Sokelov dle  potfeby
a s ptihlédnutim k minimalizaci omezeni uzivateld.

2 technické parametry predmétu plnéni

2.1 Obecné pozadavky

V technickém popisu mohou byt uvedeny znatky, &i pfimo nazvy pfedmétu plnéni a to v ptipadé, ze Objednatel
povazuje za odivodn&né, e predmét plnéni rozifuje stavajici funkcionalitu, doplituje funkéné stavajici feseni, Ci
pozaduje predmét plnéni minimaln& s vlastnostmi pinéni uvedeného a konkrémi popis by byl nad ramec tohoto
dokumentu.

Objednatel pfi vystavbé, spravé a provozu ICT technologii striktné dodrzuje hledisko technologické neutralnosti, 1
vyuziti technologii takovym zplisobem, ktery neomezuje implementaci technologii riiznych vyrobeill — tuto strategii
musi spliiovat i feSeni dodané v ramci této vefejné zakazky.

Pokud dodavatel vyZaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny pfistup k feSeni zadani je na
takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahmout ve své nabidce v potfebném rozsahu a v ramci
nabidnuté ceny.

Za predpokladu, ze dodavatelem navrZené feseni vyZaduje fyzickou infrastrukturu (napf. servery, komunikacni prvky
atd.) neobsaZenou v popisu predmétu plnéni, zahme dodavatel do své ceny viechny naklady na jeji pofizeni, instalaci,
konfiguraci a dal3f sluzby potfebné pro uvedeni do provozu.

Pro kazdy softwarovy produkt, ktery dodavatel nabidne v ramci své nabidky, budou v nabidce vyslovné uvedeny
viechny licenéni nebo vykonové pozadavky spojené s instalaci a provozem feleni, veetné uvedeni konkrétni
infrastruktury, na které bude fe$eni provozovano.

Dodavatel ve své nabidce detailng popise vazby na stavajici systémy Objednatele, které jsou nezbytné pro spravné
fungovani feseni nabizeného Dodavatelem.

Objednatel z divodii co nejjednoduddi a jednotné spravy a minimalizace provoznich nakladi vyZzaduje vyuZiti
stavajicich prostfedki a pouzivanych technologii. V pripadg, ze dodavatel vyZaduje ve svém fe3eni stejné nebo podobné
funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuzit nebo vhodnym zpilisobem rozsifit stavajici
prostiedky.

Nabizené plnéni nesmi negativng ovlivnit parametry stavajiciho fedeni.

Dodavatel prokaze, 7e viechny vyrobky, které doda Objednateli:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

e maji plnou zaruku od vyrobce,

e mohou byt podporovany vyrobcem a mohou byt sou¢asti servisniho a podpirného programu
vyrobce,

e obsahuji licenci na pouzivani pfislusného softwaru,

e jsou uréeny pro provoz v Ceské republice,

ez databazi vyrobee, distributora &i prodejce bude mozné vyse uvedené skutetnosti doloZit.

Tyto skute¢nosti dodavatel doloZi ¢estnym prohlasenim distributora, popf. dodavatelem samotnym, nelze-li prohladeni
distributora ziskat. Objednatel si vyhrazuje pravo na zji§t€ni plivodu vyrobku pfi jejich prevzeti, a to dle piislusnych
sériovych ¢isel a pravo podpisu akceptatniho protokolu, osvédtujiciho pfevzeti dodévky, az po ovéfeni pivodu
vyrobku.
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Objednatel dale v textu definuje poZadavky vzhledem ke komponentdm svého stavajiciho prostfedi; tyto komponenty
neni moZné z diivodu dodrZeni podminek pfedchozich dotaénich projektii nahrazovat.

2.2 Specifické pozadavky

V dale uvedenych tabulkach jsou uvedeny minimalni povinné poZadavky specifické pro jednotlivé poptavané komodity.

2.2.1 K1 -roziiieni serverové a storage infrastruktury
Nabizené feSeni musi byt zaloZeno na hyperkonvergované IT platformé (tzv. HCI), ktera integruje storage, vypocetni
vykon, hypervisor a zdlohovani véetné jednotného managementu a podpory vyrobce.

Regeni musi byt nabidnuto, dodano a realizovano jako vysoce dostupné, tj. kompatibilni se stavajicimi dvéma uzly,
k nim plné integrovano véetng Fizeni procesti fail-over a fail-back. Vysoka dostupnost feenf a ochrana proti vypadu ¢&i
ztrat€ musi byt zaji§téna na vice trovnich:

* feSeni musi garantovat nepfetrzity provoz pfi vypadku jakékoliv jedné komponenty & uzlu

e feSeni musi umoZiiovat provoz ve dvou a vice (po doplnéni uzlf) lokalitich s nulovym RTO

® feSeni musi umoZiiovat provoz v tzv. roztrzeném clusteru (Stretched Cluster), tzn. clusteru
rozloZeném do vice geograficky oddélenych lokalit.

¢ musi umoZfiovat sou€asny vypadek jakychkoliv aZ tfi datovych (nikoli systémovych) diski v
clusteru bez ztraty dat &i pferuseni provozu

* musi umoZiiovat vypadek jednoho uzlu v clusteru bez ztraty dat &i preruseni provozu

* musi umoZiiovat vypadek jedné sitové karty bez ztraty dat &i preruseni provozu

Pro zvySeni ochrany ziloh a rychlou obnovu virtuélni serveri musi byt HCI feSeni vybaveno integrovanym

zalohovacim fedenim s podporou externich hardwarovych deduplika¢nich jednotek a funk&nim nezavisle na stavajicim
(nadéle pouzivanym) feSeni Veeam.

Soudasti poptavky je jeden uzel konvergované platformy s parametry uvedenymi niZe.

2.2.2 K2 - Roziifeni stavajiciho prostfedi zalohovani
Nabizené FeSeni musi byt pIné kompatibilni se stavajicim zalohovacim systémem Veeam a déle musi podporovat
zalohovéni vyuZivané platformy Microsoft 365

2.2.3 K3 - Web Aplikaéni Firewall pro zabezpe&eni publikovanych aplikaci
Nabizen¢ feSeni musi byt plné kompatibilni se stavajicim aplikaénim prostfedim, prostfedim serverové virtualizace
VMware, prostfedim aplika¢ni virtualizace Microsoft RDS a Microsoft 365.

2.3 Minimalni technické parametry nabizeného FeSeni
V dale uvedenych tabulkéch jsou uvedeny minimalni povinné parametry dodévaného feleni a Navrh Zhotovitele s
Popisem nabizen¢ho technického fedeni.

Névrh Zhotovitele — Popis nabizeného
K1 - roz8ifeni serverové a storage infrastruktury technického Feleni

Integrované feseni 3tiho HCI uzlu, piné kompatibilni se stavajici HCI | HPE SimpliVity 380 Gen10
infrastrukturou, hardwarové provedeni o velikosti max 2U véemé v ehowri -
montéZniho materidlu do datového rozvadée a ramena pro vedeni Integrovane reSeni 3tiho HCI
kabeld umozfiujiciho vysunuti zapnutého zatizeni z racku pro servisni | uzlu, plné kompatibilni se stavajici
utely. Integrovanym feenim se rozumi poskytnuti hardware a & '
veSkerého software této komodity véem? jednotného managementu, HCI mfr?Strukt“_ron’,hardw%rovf
technické podpory a vetkerych akmalizaci hardware i software od | Provedeni o velikosti 2U véetné

jednoho vyrobce. montazniho materialu do
"'“““']'_[1‘3:*[“‘ uzel datového rozvadéce a ramena pro
ks vedeni  kabeli  umozZiiujiciho

vysunuti zapnutého zaFizeni z
racka  pro  servisni  udely.
Integrovanym feSenim se rozumi
poskytnuti hardware a veSkerého
software této komodity véetné
jednotného managementu,
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K1 - rozifeni serverové a storage infrastruktury

Névrh  Zhotovitele -
technického Fedeni

Popis  nabizeného

technické podpory a veSkerych
aktualizaci hardware i software od
jednoho vyrobce.

2x CPU s 16 fyzickymi jadry

2x Intel Xeon-G 6226R

Vykon systému dle www spec org minimalng
SPECrate2017_int_base =215
SPECrate2017_fp_base =200

Vykon systému dle www.spec.org
SPECrate2017_int_base =233
SPECrate2017_fp_base =226

Operatni pamét min 1536 GB, min. 2933 MT/sec v tzv. balanced
konfiguraci

Operacni pamét’ 1536 GB, 2933
MT/sec v tzv. balanced
konfiguraci

Systémové disky min. 2x HDD min. 300 GB 10 krpm SAS 12 Gb,
vymeénitelné za provozu

Systémové disky 2x HDD 300 GB
10 krpm SAS 12 Gb, vyménitelné
Za provozu

Datové disky min. 12 x SSD 1.92 GB SAS 12 Gb, min. 1 DWPD,
vyménitelné za provozu

Datové disky 12 x SSD 1.92 GB
SAS 12 Gb, 1 DWPD, vyménitelné
Za provozu

Min. 4 volné diskové pozice pro roziteni datové kapacity.

4 volné diskové pozice pro
rozsifeni datové kapacity.
Integrovany hardwarovy fadié SAS 12 Gb. RAID 105060 sc| Integrovany hardwarovy radié

zalohovanou vyrovnavaci paméti pro zépis min, 4 GB.

SAS 12 Gb, RAID 10,50,60 se
zalohovanou vyrovnavaci paméti
pro zapis 4 GB.

Ochrana RAID dat na systémovych i datovych discich

Ochrana RAID dat
systémovych i datovych discich

na

Integrovana inline (tj. provedeni optimalizatni operace pfed zapisem na
tlozidté) komprese a deduplikace dat s granularitou max. 8 KB

Integrovani inline (tj. provedeni
optimalizaéni  operace  pied
zapisem na uloZist€) komprese a
deduplikace dat s granularitou 8
KB

Cloudovy monitorovaci nastroj vyrobce nepfetrzité (tj. v reZimu 24x7)
vyhodnocujici a prezentujici detailni stav systému a virtudlnich serveri
soutasti dodavky. Automatické zakladani servisnich pozadavki.
Sledovani vytiZeni a trendii a navrhy opatieni.

Cloudovy monitorovaci nastroj
vyrobce nepfetrZité (tj. v rezimu
24x7) vyhodnocujici a prezentujici
detailni stav systému a virtuilnich
serveri soudasti dodavky.
Automatické zakladani servisnich
pozadavkii. Sledovini vytiZeni a
trendi a navrhy opatieni.

Integrované zalohovani virtualni server( s vysokym vykonem ukladani i
obnovy zaloh a pfenosem pouze zménénych dat od pfedchozi zalohy.
Podpora exterich hardwarovych zalohovacich deduplika¢nich jednotek.

Integrované zilohovini virtualni
serveri s vysokym vykonem
uklidani i obnovy zaloh a
pienosem pouze zménénych dat
od predchozi zilohy. Podpora

externich hardwarovych
zalohovacich deduplikacnich
jednotek.

Integrovany management — tj. kempletni sprava feleni véeiné serverové | Integrovany management — tj.

virtualizace, virtudlnich serverfi, tlozidt€ i zalohovani z jedné konzole

kompletni spriva FeSeni vietné
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K1 - roz3ifeni serverové a storage infrastruktury

Nivrh  Zhotovitele - nabizeného

technického Feleni

Popis

serverové virtualizace, virtuilnich
serveru, ulozisté i zalohovani z
jedné konzole

Min. 4 porty USB 3.0, z toho minimaln& 1x interni pro aplika¢ni klite a
1x na &elnim panelu

4 porty USB 3.0, z toho minimalné
1x interni pro aplikaéni klice a 1x
na ¢elnim panelu

LAN 4x 1GbE a 4x 10/25Gb SFP28, pedpora VLAN, virtualizace
(VMware NetQueue and Microsoft Virtual Machine Queue (VMQ)),
VLAN, Jumbo Frames.

Min 2x 10/25Gb SFP28 porty s podporou RDMA (RoCE V1 and V2)

LAN 4x 1GbE a 4x 10/25Gb
SFP28, podpora VLAN,
virtualizace (VMware NetQueue
and Microsoft Virtual Machine
Queue (VMQ)), VLAN, Jumbo
Frames.

Min 2x 10/25Gb SFP28 porty s
podporou RDMA (RoCE V1 and
V2)

Redundantni napajeci zdroje min. 1500 W, energetické titinnost min. v
trovni Platinum dle https://cs wikipedia.org/wiki/80_Plus

Redundantni napajeci zdroje 1800
W, energetické ucinnost min. v
darovni Platinum dle
https://cs.wikipedia.org/wiki/80_ Pl
us

VSechny zékladni nastroje, oviadafe a agenti nutné pro instalaci a
administraci serveru musi byt obsaZeny uvnitf serveru bez nutnosti
Jejich instalace z externiho zafizeni. Server musi obsahovat vestavény
nistroj pro update systému, ktery je schopny si nejnovéjdi oviadade
stahnout od vyrobce.

Vsechny  zakladni nastroje,
ovladate a agenti nutné pro
instalaci a administraci serveru

jsou obsaZeny uvniti serveru bez
nutnosti  jejich  instalace z
externiho zafFizeni. Server obsahuje
vestavény nastroj pro update
systému, ktery je schopny si
nejnovéjsi ovladade stihnout od
vyrobce.

Integrovany management serveru s parametry:

- plna kompatibilita managementu stavajiciho prostfedi

- plny KVM véetné ptistupu k obrazovce serveru nezavislém na b&hu
operaéniho systému

- fizeni pfistupovych prav k centrdlni ¢asti SW a k management
nastrojim pomoci ¢t Active Directory domény, autentizace uZivatele
PINem a certifikatem

- mapovani vzdalenych médii — DVD, USB, ISO image

- webové rozhrani HTMLS s podporou b&znych prohlize&a

- dedikovany LAN port

- zasilani prediktivnich poruchovych hlaseni pfes SNMP a e-mail

- moZnost vykonnosmiho monitoringu komponent (CPU, RAM, HDD,
LAN) pro Windows a Linux OS, ktery umoZni online i offline analyzu
serverd

- mefeni a fizeni spotfeby serverl s moZnosti uzamknuti piikonu
kazdého ze serverii

- REST{ul API rozhrani pro skriptovani - automatizaci

- moZnost skupinové spravy viech poptavanych uzlii prostrednictvim
jedné servisni konzole

- moznost skupinového update firmware viech poptavanych uzlii

- v pfipadg, Ze se jedna o licencované vlastnosti, je vyZadovana dodavka
a moznost hromadné aktivace licenci viech poptavanych serveri

Integrovany management
serveru s parametry:
- plnd kompatibilita managementu
stavajiciho prostiredi
- plny KVM véetné pFistupu k
obrazovce serveru nezadvislém na
béhu operaéniho systému

- Fizeni pFistupovych priv k
centrilni ¢asti SW a k

management nastrojum pomoci
ucti  Active Directory domény,
autentizace uZivatele PINem a
certifikitem

- mapovini vzdalenych médii —
DVD, USB, ISO image

- webové rozhrani HTMLS5 s
podporou béZnych prohlize¢i

- dedikovany LAN port

- zasilani prediktivnich
poruchovych hlaseni pies SNMP a
e-mail

- mozZnost vykonnestniho
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K1 - rozsifeni serverové a storage infrastruktury

Névrh  Zhotovitele — Popis nabizeného
technického FeSeni

monitoringu komponent (CPU,
RAM, HDD, LAN) pro Windows a
Linux OS, ktery umoZnuje online i
offline analyzu serveri

- méfeni a Fizeni spotieby serveri
s moZnosti uzamknuti pFikonu
kazdého ze serveri

- RESTful API rozhrani pro
skriptovani - automatizaci

- moZnost skupinové spravy viech
uzli prostiednictvim  jedné
servisni konzole

- moinost skupinového update
firmware viech poptiavanych uzli
- v pripadé, Ze se jedna o
licencované vlastnosti, je
vyzadovana dodavka a moZnost
hromadné aktivace licenci vSech
poptiavanych serveri doplni
ucastnik

Informagni displej nebo modul na Celnim panelu s vyraznym
zobrazenim (barevnym) stavu klitovych komponent (leplota, zdroje,
CPU, RAM. LAN) a identifikaci umisténi komponent v serveru

Informaéni displej nebo modul na
¢elnim  panelu s vyraznym
zobrazenim (barevnym) stavu
klicovych komponent (teplota,
zdroje, CPU, RAM, LAN) a
identifikaci umisténi komponent v
serveru

Pozadovéna 5 letd servisni podpora s opravou v misté instalace serveru
a se zahdjenim opravy do druhého pracovniho dne od nahlaSeni
ptipadné zévady v misté instalace. Servisni podpora musi zahmovat i
podporu na software vyrobce a poskytnuti veSkerych aktualizaci
firmware a software.

5 leta servisni podpora s opravou
v misté instalace serveru a se
zahdjenim opravy do druhého
pracovniho dne od nahlaSeni
piipadné zivady v misté instalace.
Servisni podpora zahrnuje i
podporu na software vyrobce a
poskytnuti veSkerych aktualizaci
firmware a software.

Licence 64 - bitového serverového operadniho systému v aktudlni verzi
pro nabizené servery. Licence musi umoZnit provoz neomezeného pottu
virtualnich serverii stejné verze v prostfedi nabizené serverové
virtualizace, dale provoz viech nabizenych aplikaci a aplikacich
kompatibilnich s platformou Windows, systému pro virtualizaci
aplikaci, systémii a management néstrojii. Licence musi umoznit pouZiti
stardich verzi systémi (tzv. downgrade).

2x MS Windows Server 2022 16C
DataCenter”

Licence 64 - bitového serverového
operatniho systému v aktudlni verzi
pro nabizené servery. Licence
umoZiiuje provoz neomezeného poctu
virtudlnich serverli stejné verze v
prostiedi nabizené serverové
virtualizace, dale provoz viech
nabizenych aplikaci a aplikacich
kom patibilnich s platformou
Windows, systému pro virtualizaci
aplikaci, systtmi a management
nastrojii. Licence umoZiiuje pouZiti
star§ich verzi systémi (tzv.
downgrade).
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K2 - Roz3ifeni stavajiciho prostfedi zalohovani

Navrh  Zhotovitele -  Popis
nabizeného technického FeSenf

Sit'ové iiloZi3té pro uklad4ni zdloh

1ks

rack provedeni

Synology RS2423+
- Rack provedeni

64 bit CPU, min. 4 jadra

AMD Ryzen V1780B
64 bit CPU, 4 jadra

Min. 12 pozic pro HDD

12 pozic na HDD

Podpora pfipojeni externich disk( pres USB 3.0 (min. 2 porty)

Podpora piipojeni
externich diski pres
USB 3.0 (2 porty)

Disky vyménitelné za chodu.

Disky  vyménitelné za
chodu

podpora SSD diskil pro ukladani dat i akceleraci rotaénich HDD

podpora SSD diska pro
ukladani dat i akceleraci

oficialné podporovanych vyrobcem NAS

Osazeno min. 12x 8TB HDD SATAIII/256MB cache, 7200 ot/min|

rota¢nich HDD

Osazeno 12x HAT5310-
8T

8TB HDD

SATAIIL/256MB cache,
7200 ot/min oficidlné
podporovanych
vyrobcem NAS

Min. 2 x 10 GbE porty s podporou agregace linek a redundance

2 x 10 GbE porty s
podporou agregace linek
a redundance

nabizené konfiguraci

Rychlost zapisu min. 1 200 MB/sec pii RAIDS a SMB/CIFS v

Rychlost zipisu 1 200
MB/sec pii RAID5 a
SMB/CIFS v nabizené

konfiguraci

ACL.

Plna podpora Microsoft Hyper-V a Windows Active Directory

Plna podpora Microsoft]
Hyper-V a Windows
Active Directory a ACL

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

Sit'ové protokely CIFS,
‘WebDAV, iSCSI, SSH,
SNMP, http/s

vypadku napajeni

Podpora korektniho vypnuti signdlem z UPS pfes LAN ph

Podpora korektniho
vypnuti signilem z UPS
pies LAN p¥Fi vypadku
napajeni

min. 8 GB, vyuzitelna jako cache. Roz3ifitelna min. na 16 GB

8 GB, vyuzZitelna jako
cache. Roz8iFitelna na 32
GB

snapshotll (snimki dat), souborovy systém Btrfs

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID|
10, integrovany systém pro automatické vytvafeni a spravu

Integrované typy
ochrany dat RAID 1,
RAID 5, RAID 6, RAID
10, integrovany systém
pro automatické
vytvafeni a  sprivu
snapshotu (snimkid dat),
souborovy systém Btrfs

60 mésict véetné HDD a aktualizaci firmware

60 mésicti vietné HDD a
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aktualizaci firmware

b

K3 - Web Aplikaéni Firewall pro zabezpe&eni publikovanych aplikaci

Névrh Zhotovitele — Popis nabizeného
technického FeSeni

Web Aplika&ni Firewall

1ks

Pokro¢ily, ICSA certifikovany web aplikacni firewall

BIG-IP Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Pokrodily, ICSA
certifikovany web aplika¢ni
firewalLL

Virutalni appliance pro Vmware vSphere

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Virutalni appliance pro
Vmware vSphere

Datova propustnost alespofi 200 Mbps &i vicenal.4al.7

BIG-IP Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Datova propustnost alespoii
200 Mbps ¢i vice na L4 a L7

Minimalni propustnost HTTP poZadavki: 40k za sekundu

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
propustnost HTTP
pozadavkii: 40k za sekundu

Minimalni pocet novych L4 spojeni: 20k za sekundu

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

pofet novych L4 spojeni:
20k za sekundu

Podet soutasnych L4 spojeni: min 1M

BIG-IP Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Pocet soucasnych L4
spojeni: 1M

Potet SSL transakci za sekundu min. 900 pfi pouziti 2K klite

BIG-IP Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Pocet SSL transakci za
sekundu 900 pii pouziti 2K
klice

Potet SSL transakci za sekundu min. 4k pfi pouziti ECC klite

BIG-IP Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Pocet SSL transakci za
sekundu 4k p¥i pouziti ECC
klice

Potet sougasnych SSL spojeni min. 200k

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Pocet  soucasnych  SSL
spojeni 200k

Propustnost SSL spojeni (bulk Encryption) RSA/ECC min. 170

Mbps

BIG-IP Virtual Edition

Advanced Web Application
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Firewall 200 Mbps

Propustnost SSL  spojeni
(bulk Encryption) RSA/JECC
170 Mbps

Plnohodnotna proxy architektura

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Integrovany NAT/SNAT/PAT

Plnohodnotna proxy
architektura
BIG-IP  Virtual Edition

Advanced Web Application
Firewall 200 Mbps
Integrovany
NAT/SNAT/PAT

Integrovana IPv6, [Pv4/IPv6 gateway

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Integrovana IPv6, IPv4/IPvé
gateway

Integrovana podpora IPSEC IKE v2

BIG-IP  Virtual [Edition
Advanced Web Application
Firewall 200 Mbps
Integrovana podpora IPSEC
IKE v2

Redundance dvou a vice uzlii v reZimech Active-Active/Active-
Standby/N+1 s moZnosti automatické i manualni synchronizacie
konfigurace

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Redundance dvou a vice
uzli v reZimech Active-
Active/Active-Standby/N+1 s

mozZnosti  automatické i
manualni synchronizacie
konfigurace

Integrovana podpora heterogenniho clusteru (riizné virtualni edice
nebo kombinace virtudlni edice a hw/cloud platformy)

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Integrovana podpora
heterogenniho clusteru
(rizné virtuilni edice nebo
kombinace virtualni edice a
hw/cloud platformy)

Integrované TP smérovani

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Integrované IP smérovani

Sprava pfes GUI a plnohodnotné CLI (SSH pfistup s moZnosti
ovéfeni uZivatele heslem a certifikdtem/kli¢em) s ovE&fovanim
uZivateldi a opravnéni proti cxternim  sluZbim  (min.
RADIUS/TACACS+, LDAP, AD)

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Sprava pifes GUI a
plnohodnotné CLI (SSH
pFistup s moZnosti ovéfeni

uzivatele heslem a
certifikatem/kli¢em) s
ovéfovanim uZivatela a
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opravnéni externim
sluzbam
(RADIUS/TACACSH,

LDAP, AD)

proti

Integrovany skriptovaci nebo obdobny nastroj pro tvorbu vlastnich
funkci — moznost plnohodnotné manipulace a spravy veskerého
aplika&niho provozu s cilem zachytit, zkontrolovat, transformovat
a nasmérovat pfichozi nebo odchozi provoz

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Integrovany skriptovaci
nebo obdobny nastroj pro
tvorbu vlastnich funkei -

mozZnost plnohodnotné
manipulace a spravy
veskerého aplika¢niho

provozu s cilem zachytit,
zkontrolovat, transformovat
a nasmérovat piichozi nebo
odchozi provoz

Integrovana podpora Javacript / ECMAScript k upravé a spravé
provozu

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Integrovana podpora
Javacript / ECMAScript k
upraveé a spravé provozu

Integrované RBAC (Role-based access control) — sprava na bazi
uzivatelskych roli

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Integrované RBAC (Role-
based access control) -
sprava na bazi uZivatelskych
roli

Integrované filtrovani paket(

BIG-IP Virtual Edition
Advanced Web Application
Firewall 200 Mbps

QoS — markovani, rate — limiting

Integrované filtrovani
paketi
BIG-IP  Virtual Edition

Advanced Web Application
Firewall 200 Mbps

QoS — markovani, rate —
limiting

TCP optimalizace sifovych flows napf. pii phistupu k aplikaci
z mobilu pomoci vyrobcem dodanych, nebo vlastnich profild

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

TCP optimalizace sitovych
flows pii pFistupu k aplikaci
z mobilu pomoci vyrobcem
dodanych, nebo vlastnich
profild

Ukonéeni 3ifrovaného provozu SSL TLS 1.2 TLS 1.3

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ukonceni Sifrovaného
provozu SSL TLS 1.2 TLS
1.3
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Dvoucestna SSL autentizace — serverovy, klientsky certifikat

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Dvoucestna SSL autentizace
—  serverovy, klientsky
certifikat

Podpora SSL certifikat s elektronickym podpisem dle standardu
SHA-2 s podporou TLS

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora SSL certifikati s
elektronickym podpisem dle
standardu SHA-2 s
podporou TLS

Podpora ECC a RSA certifikata

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora 3ifrovacich algoritmi, minimalné : AES 256, SHA256.
RSA klite min. o velikosti 4k

Podpora ECC a RSA
certifikata
BIG-IP  Virtual Edition

Advanced Web Application
Firewall 200 Mbps

Podpora Sifrovacich
algoritmu: AES 256,
SHA256, RSA klice o
velikosti 4k

Validace intermediate certifikatu

BIG-IP  Virtual Edition
Advanced Web Application

Firewall 200 Mbps
Validace intermediate
certifikatu

BIG-IP  Virtual Edition
Advanced Web Application

Prace s CRL a jeho automatick4 obnova Firewall 200 Mbps
Price s CRL a jeho
automaticka obnova
BIG-IP  Virtual Edition

Podpora vysokorychlostniho granulamiho logovéni / logovéni per
aplikace na externi logovaci systém

Advanced Web Application
Firewall 200 Mbps

Podpora vysokorychlostniho
granularniho  logovani /
logovani per aplikace na
externi logovaci systém

Moznost odeslani elektronické zpravy (e-mail) uréené osobé pfi
vzniku sledované udalosti.

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

MozZnost odeslani
elektronické zpravy (e-mail)

Podpora oteviencho API pro konfiguraci a automatizaci pro
nastroje tretich stran

uréené osobé pii vzniku
sledované udalosti
BIG-IP  Virtual Edition

Advanced Web Application
Firewall 200 Mbps

Podpora otevieného API pro
konfiguraci a automatizaci
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pro nastroje tretich stran

Podpora SW utilit na troubleshooting napf. tcpdump

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora SW  utilit na
troubleshooting tepdump
BIG-IP  Virtual Edition

Advanced Web Application

Podpora riznych typt balanénich metod (minimalng): Firewall 200 MbpS
Podpora  raznych  typud
balanénich metod:
BIG-IP  Virtual Edition

Advanced Web Application

- kruhova metoda. vetné varianty s vazenim Firewall 200 Mbps
kruhovda metoda, véetné
varianty s vaZzenim
BIG-IP  Virtual Edition

Advanced Web Application

- podle aktualniho po&tu navazanych spojeni Firewall 200 Mbps
podle  aktualniho  poctu
navazanych spojeni
BIG-IP  Virtual Edition

- podle URL a cookie

Advanced Web Application
Firewall 200 Mbps
podle URL a cookie

- podle vah skupiny serveri

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

podle vah skupiny serveru

Zajisténi “session persistence” na zaklad& IP adresy, HTTP cookie.
HTTP host

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Zajisténi “session
persistence” na zakladé IP
adresy, HTTP cookie, HTTP
host

BIG-IP  Virtual Edition

Advanced Web Application
Pod iznych typ health monitori ICMP, HTTP/HTTPS Firewall 200 Mbps
s i ppb st monionngs VP WTTPATIES | Podpora  rianeh  typi

health monitoringu — ICMP,

HTTP/HTTPS, ICMP,

TCP/UDP port

BIG-IP  Virtual Edition

Monitorovéni stavu a zatéZe zdroji/serveri:

Advanced Web Application
Firewall 200 Mbps
Monitorovani stavu a zatéze
zdrojili/serverii:

- pribézné monitorovéani cilovych serveri i viech souvisejicich

BIG-IP  Virtual Edition
Advanced Web Application

aplikacnich komponent F“;e“i%“ '200 Mbps . ..
prubéiné monitorovani
cilovych serveru i vSech
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souvisejicich aplikaénich

komponent

BIG-IP  Virtual Edition
Advanced Web Application

- moznost kombinace (AND/M of N) vice metod (napi., ICMP, Firewall 200 Mbps

HTTP, TCP port) moZnost kombinace
(AND/M of N) vice metod
(ICMP, HTTP, TCP port)

- moznost definovani intervalu pro monitorovani (samostatny
interval pro oba stavy UP/DOWN)

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

moznost definovani
intervalu pro monitorovani
(samostatny interval pro oba
stavy UP/DOWN)

Podpora modifikace provozu

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

- vloZeni/ptepsani cookie

Podpora modifikace
provozu
BIG-IP  Virtual Edition

Advanced Web Application
Firewall 200 Mbps
vloZeni/pFepsani cookie

- vloZeni/ptepsani http hlavicky

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

- modifikace URL

vloZeni/pFepsani http
hlavicky
BIG-IP  Virtual Edition

Advanced Web Application
Firewall 200 Mbps
modifikace URL

- moznost vloZit zdrojovou IP do L7 hlavicky (XFF)

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

moZnost vloZit zdrojovou IP
do L7 hlavi¢ky (XFF)

- modifikace http/htm] obsahu

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

modifikace http/html obsahu

Pouziti existujici aplika¢ni cookie k zaji§téni persistence spojeni na
server

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

PouZiti existujici aplikaéni
cookie k zajiSténi persistence
spojeni na server

MoZnost smérovat pozadavky z urfitého subnetu jen na urtité
servery

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

MozZnost smérovat
pozadavky z  urditého
subnetu jem na urdité
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servery

Podpora cachovani a komprese HTTP pro kaidou sluzbu
samostatné

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Podpora cachovani a
komprese HTTP pro kaidou
sluzbu samostatné

Podpora HTTP/2 smérem k uZivateli i k serveru

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Podpora HTTP/2 smérem k
uzivateli i k serveru

SSL Session a SSL Connection mirroring napfi¢ vice uzly

BIG-IP  Virtual Edition
Advanced Web Application

Firewall 200 Mbps
SSL  Session a SSL
Connection mirroring

wrw

napric vice uzly

Podpora monitoringu o podtu pfipojenych spojeni, stavu
poskytovanych sluZeb a pfipojenych systému

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora monitoringu o
poétu pfipojenych spojeni,
stavu poskytovanych sluZeb
a pFipojenych systémii

Podpora monitoringu per specificka sluzba

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora monitoringu per
specificka sluzba

Podpora logovani per aplikace na syslog server

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora  logovani  per
aplikace na syslog server

Zajidténi ochrany proti TOP 10 zranitelnostem dle metodiky
OWASP dle hitps://owasp org/www-project-top-ten
véetne podpory pro AJAX/JSON XML/SOAP

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Zajisténi ochrany proti TOP
10 zranitelnostem dle
metodiky OWASP  dle
https://owasp.org/www-
project-top-ten/

vietné podpory pro
AJAX/JSON XML/SOAP

Negativnim i positivni bezpegnostni model (aplikaniho firewallu)

BIG-IP  Virtual Edition
Advanced Web Application

Firewall 200 Mbps
Negativnim i  positivni
bezpecnostni model

(aplikacniho firewallu)

Integrovany XML firewall

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
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Integrovany XML firewall

Logovani pfistupil k webovym sluzbam

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Logovani pristupi k
webovym sluzbam

Aplikacni firewall pro protokol SMTP

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Aplikac¢ni  firewall  pro
protokol SMTP

Konfigurace s vynzitim ugiciho se méddu

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Konfigurace s  vyuZitim
uciciho se modu

Automatické nahravani a aplikovani novych signatur od vyrobce

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Automatické nahravani a
aplikovani novych signatur
od vyrobce

Automaticka korelace zranitelnosti do jednoho incidentu

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Automaticka korelace
zranitelnosti do jednoho
incidentu

MoZnost vynuceni vytvofeni hierarchie bezpetnostnich politik -

nadfizené a podfizené politiky.

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

MoZnost vynuceni vytvoreni
hierarchie = bezpeénostnich

politik - nadfizené a
podFizené politiky.

Validace aplikacnich flow pro webové aplikace

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Validace aplikac¢nich flow
pro webové aplikace

Validace prihladovacich parametrt

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Validace prihlasovacich
parametru

Ochrana pfihlaSovaci stranky proti brutforce attack

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ochrana prihlaSovaci
stranky  proti  brutforce
attack

Ochrana vstupnich poli jméno/heslo 3ifrovanim na strané klienta

bez nutnosti zasahu do aplikace

BIG-IP  Virtual Edition
Advanced Web Application
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Firewall 200 Mbps
Ochrana vstupnich  poli
jméno/heslo Sifrovanim na
strané klienta bez nutnosti
zasahu do aplikace

BIG-IP  Virtual Edition
Advanced Web Application

Pedporaiopilia Firewall 200 Mbps
Podpora CAPTCHA
BIG-IP Virtual Edition
Advanced Web Application
Inteligentni detekce aktivity klavesnice a mydi (rozliseni Firewall 200 Mbps

Clovék/robot)

Inteligentni detekce aktivity
klavesnice a mySi (rozliSeni
élovék/robot)

Moznost integrace s externimi skenery zranitelnosti webovych
aplikaci pro automatickou tvorbu/iipravu bezpegnostnich politik,
napt. Cenzic Hailstorm, WhiteHat Sentinel, IBM Rational
AppScan, QualysGuard Web Application Scanning. Nabizené
tedeni musi podporovat alespoii 1 z uvedenych skenert.

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Moznost integrace S
externimi skenery
zranitelnosti webovych
aplikaci pro automatickou
tvorbu/dpravu
bezpe¢nostnich politik,
Cenzic Hailstorm, WhiteHat
Sentinel, IBM  Rational
AppSecan, QualysGuard
Web Application Scanning.
Nabizené feseni musi
podporovat alespon 1 z
uvedenych skeneri.

Podpora integrace s externimSIEM

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora integrace s
externimSIEM

Ochrana proti Session Highjackingu jednozna¢nou identifikace
prohlizete uzivatele. V pfipadé vyhodnoceni nzika vynuceni
provedeni definované akce dle vlastnosti prohlizede (“challenge™)

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ochrana  proti  Session
Highjackingu jednoznacnou

identifikace prohliZece
uzivatele, \Y pripadé

vyhodnoceni rizika vynuceni
provedeni definovane akce
dle vlastnosti prohlizece
(“challenge”).

Podpora standardu PC1 DSS 3.2 a moznest vytvafeni PCI reportd

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora standardu PCI DSS
3.2 a moiZnost vytvareni PCI
reportu
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BIG-IP  Virtual Edition
Advanced Web Application

Firewall 200 Mbps
. Podpora
ot sk ot ko vt Sl | maskovinifodstranéni
reguldmich vyraziv/filtri, citlivych  informaci  jako
napf. Cisla kreditnich karet
apod., vdetné moZnosti
pouziti vlastnich regulirnich
vyrazu/filtra.
BIG-IP  Virtual Edition

Advanced Web Application

Filtrovani WebSocket provozu Firewall 200 MbpS
Filtrovani WebSocket
provozu

Podpora externi antivirové kontroly pomoci ICAP

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora externi antivirové
kontroly pomoci ICAP

DoS a DDoS detekce a ochrana na L7

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

DoS a DDoS detekce a
ochrana na L7

Ochrana proti DDoS detekci stresu chrangné aplikace — zpozdéni
odpovédi a nasledné omezeni po¢tu pozadavki, Captcha, TCP
reset a podobné

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ochrana proti DDoS detekei
stresu chrinéné aplikace —
zpoZdéni odpovédi a
nasledné omezeni poétu
pozadavki, Captcha, TCP
reset a podobné

Detekee legitimniho provozu na siln€ vytizenych URL, odliseni od
DoS nebo DDoS utoku a tim zamezeni blokovéni legitimnich
uZivatela

BIG-IP  Virtual [Edition
Advanced Web Application
Firewall 200 Mbps

Detekce legitimniho provozu
na silné vytizenych URL,
odliSeni od DoS nebo DDoS

Automatické nebo ruéni | blacklistovani* [P adres, které se
opakované snazi pfekonat zabezpefeni ochranu a/nebo maji
vysokou mirou neZzadouciho provozu

utoku a tim zamezeni
blokovani legitimnich
uZivateld.

BIG-IP  Virtual Edition

Advanced Web Application

Firewall 200 Mbps

Automatické nebo rucni
wblacklistovani“ IP adres,
které se opakované snazi
pFekonat zabezpeceni
ochranu a/nebo maji

vysokou mirou nezidouciho
provozu

Strana 37 z 47




Podpora nastaveni specifickych bezpegnostnich politik podle IP
adresy, doménového jména a URI

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora nastaveni
specifickych bezpecnostnich
politik podle IP adresy,
doménového jména a URI

Podpora viditelnosti a  reportingu jednotlivé

request/response

pro http

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora viditelnosti  a
reportingu pro jednotlivé
http request/response

Podpora geolokace véetnd monosti blokovani utotnikd podle
geolokace

BIG-IP Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora geolokace véetné
monosti blokovani dtoéniku
podle geolokace

BIG-IP  Virtual Edition
Advanced Web Application

Automatické odlideni platnych uZivateli od botneti Firewall _200,Mbps w .
Automatické odliseni
platnych  uZivateli  od
botneti
BIG-IP  Virtual Edition

Moznost definovat bezpe&nostni politiku na zakladé kategorie Botu

Advanced Web Application
Firewall 200 Mbps

Moznost definovat
bezpefnostni  politiku  na
zakladé kategorie Botu

Ochrana proti automatizovanému provozu/Gtokim (botnetiim)
pomoci signatur 1 aktivnim odlidenim prohliZete od botu (napf.
pomoci tzv. .challenge™ - akci pro identifikaci uZivatel x bot),
pokud umi bot simulovat chovani skuteincho prohlizetc.
Zablokovéani komunikace bota na aplikacni server

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Ochrana
automatizovanému
provozu/utokim (botnetiim)
pomoci signatur i aktivnim
odlisenim prohliZece od botu
(pomoci tzv. ,challenge* -
akei pro identifikaci uzivatel
x bof), pokud umi bot
simulovat chovani
skutetného prohlizece.
Zablokovani  komunikace
bota na aplikaéni server

proti

Pritb¢zna analyza stresu aplikace, analyza nestandardniho chovani
tzv. behavioralni analyzy a vvlad'ovani ochrany aplikace za pomoci
uplatitovani dynamickych signatur. WAF mapuje a zaznamenava
standardni chovani uZivateld vramci aplikace. V pfipadé zjiSténi
odchylky se dynamicky vygeneruje signatura zaloZend na téchto
odchylkach, kterd jednoznagng identifikuje zdroje Skodlivého
provozu, ktery miize byt zablokovan nebo zpomalen.

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Prubéina analyza stresu
aplikace, analyza
nestandardniho chovani tzv.
behavioralni  analyzy a
vylad’ovani ochrany

aplikace za pomoci

Strana 38 z 47




uplatiiovani  dynamickych
signatur., WAF mapuje a
zaznamenava standardni
chovini wuzivateli vrimci
aplikace. V pripadé zji$téni
odchylky se dynamicky
vygeneruje signatura
zaloZena téchto
odchylkach, ktera
jednoznacné identifikuje
zdroje skodlivého provozu,
ktery miiZe byt zablokovan
nebo zpomalen.

na

Ochrana proti Credential Stuffingu - rozditeni ochrany proti
bruteforce utokiim - rozpoznani, Ze zadavana uZivatelskd jména a
hesla jsou soucasti znamych databazi kompromitovanych identit.
Zablokovani  detekovanych  poZadavki  nebo  nofifikace
administratora. Databaze porovnavanych identit musi byt uloZena v
hashované podobe.

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ochrana proti Credential
Stuffingu - rozsifeni ochrany
proti bruteforce tutokim -
rozpoznani, Ze zadavana
uzivatelskd jména a hesla
jsou  soudasti  znamych
databazi kompromitovanych
identit. Zablokovani
detekovanych  poZadavki
nebo notifikace
administratora.  Databize
porovnavanych identit musi
byt uloZena v hashované
podobé.

Ochrana proti Gtoku typu Session Highjacking jednoznacnou

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ochrana proti itoku typu

identifikaci prohlizete uzivatele (tzv fingerprintu* webového | Session Highjacking

peehlisedsy jednoznacnou  identifikaci
prohlizece uiZivatele (tzv
»fingerprintu* webového
prohlizece).

Ochrana dat a piihladovacich udaji proti malware béhem zadavani
do citlivych poli formulafe na webové aplikaci $ifrovanim dat na
aplikadni vrstvé na strané klienta s naslednou dekrypci vyhradné
aplika¢nim firewallem

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ochrana dat a
prihlasSovacich wddaji proti
malware béhem zadavani do
citlivych poli formulaie na
webové aplikaci Sifrovanim
dat na aplikacni vrstvé na
strané klienta s naslednou
dekrypci vyhradné
aplikaénim firewallem
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Podpora vyuziti CI/CD pipcline pro nasazovani sccurity politik na
webovych aplikacich

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora vyuziti CI/CD
pipeline pro  nasazovani
security politik na webovych
aplikacich

Podpora importu souboru Swagger pro definici security politiky

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

pro ochranu API Podpora importu souboru
Swagger pro definici
security politiky pro
ochranu API
BIG-IP  Virtual Edition

Podpora importu soubori OpenAPl 3.0 za uéclem vytvofeni
komplexni politiky

Advanced Web Application
Firewall 200 Mbps

Podpora importu souboru
OpenAPI 3.0 za icelem
vytvoreni komplexni politiky

Podpora mikrosluzeb v politikach

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora  mikrosluzeb v
politikach

Podpora integrace s komunikatnimi nastroji (min. Slack a MS
Teams) pro hlaeni stavu systému a logovani

BIG-IP  Virtual Edition
Advanced Web Application

Firewall 200 Mbps
Podpora integrace s
komunika¢nimi nastroji

(min. Slack a MS Teams)
pro hlaSeni stavu systému a
logovani

Rizeni uZivatelskych pFistupi k publikovanym sluZbim

Napojeni na externi AAA-servery

Ovéfovani uZivateld min. prostfednictvim metod HTTTP basic,
HTML form, Certificate, OCSP, CRLDP, Radius, LDAP, Active
Directory, NTLM v1/v2, Kerberos, SAML, RSA SerurlD, OAM,
Tacacs+, mistni databaze

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Napojeni na externi AAA-
servery

Podpora pro ptihladovani k webovym aplikacim pomoci externich
serveriim

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Ovéfovani uZivateld min.
prostiednictvim metod
HTTTP basic, HTML form,
Certificate, OCSP, CRLDP,

Radius, LDAP, Active
Directory, NTLM vl/v2,
Kerberos, SAML, RSA

SerurID, OAM, Tacacst,
mistni databaze

Jednorazové heslo - OTP (generovani a ovéfent)

BIG-IP  Virtual Edition
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Advanced Web Application
Firewall 200 Mbps
Jednorazové heslo
(generovani a ovéieni)

OTP

Podpora CAPTCHA

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora CAPTCHA

Podpora Google recaptcha v2

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora Google recaptcha
v2

BIG-IP  Virtual Edition
Advanced Web Application

Prid€lovani pfistupl uZivatell podle metadat v Radius, LDAP a Fl;l.-e‘fa" .20,0 Mbps o o
Aetive Ditsetory : Pridélovani pristupu
uzivatela podle metadat v
Radius, LDAP a Active
Directory
BIG-IP  Virtual Edition

Moadifikace SAML atributi

Advanced Web Application
Firewall 200 Mbps
Modifikace SAML atributi

Podpora SAML 2.0 a OAuth

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora SAML 2.0 a OAuth

SAML 2.0 a OAuth

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
SAML 2.0 a OAuth

Nativni schopnost plnit roli SP SP (poskytovatel sluZeb) a IdP
(poskytovatel identit)

Nativni schopnest plnit roli
SP SP (poskytovatel sluZeb)
a IdP (poskytovatel identit)

SSO (single-sign-on) prostfednictvim HTML basic, HTML form,
NTLM v1/V, Kerberos, SAML

BIG-IP  Virtual Edition
Advanced Web Application

Firewall 200 Mbps
SSO (single-sign-on)
prostiednictvim HTML

basic, HTML form, NTLM
v1/V, Kerberos, SAML

Cachovéni uzivatelskych identit a SSO proxy

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Cachovani uZivatelskych
identit a SSO proxy

Podpora federace (SSO napfi¢ raznymi doménami, napf. on-prem a
SaaS)

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora federace (SSO
napii¢ raznymi doménami,
on-prem a SaaS)
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Podpora pro Kerberos ticketing

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora pro  Kerberos
ticketing

PColP proxy

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

PColP proxy

RDP proxy

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

RDP proxy

Citrix ICA/HDX proxy

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Citrix ICA/HDX proxy

Patching/rewriting (publikovani Wcb aplikaci z interni sit¢ do
intranetw/extranet/internetu) pro HTML, JavaSeript, CSS, Flash a
Java

BIG-IP  Virtual Edition
Advanced Web Application

Firewall 200 Mbps
Patching/rewriting
(publikovani Web aplikaci z
interni sité do

intranetu/extranet/internetu)
pro HTML, JavaScript,
CSS, Flash a Java

Jednotny Webovy portal

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Jednotny Webovy portil

Uzivatclsky aplikaéni portal se seznamem aplikaci podle
pfistupovych prév

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Uzivatelsky aplika¢ni portal
se seznamem aplikaci podle
pFistupovych prav

Podpora L7 ACL (http)

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora L7 ACL (http)

Dynamicky import ACL z AD

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Dynamicky import ACL z
AD

Dynamicka kontrola pfistupl

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Dynamicka kontrola
pristupu

Network SSL/DTLS VPN

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Network SSL/DTLS VPN
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Samostatny SSL VPN tunel pro kazdou ptistupnou aplikaci

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Samostatny SSL VPN tunel

pro kaZidou pfistupnou
aplikaci
BIG-IP  Virtual Edition

Advanced Web Application

Moznost ,.client less* pristupu Firewall 200 Mbps
MoZnost sclient less*
pristupu
BIG-IP  Virtual Edition

Podpora klientskych operacnich systémd Windows. MAC, Linux,
108, Android

Advanced Web Application
Firewall 200 Mbps

Podpora klientskych
operacnich systému
Windows, MAC, Linux, iOS,
Android

Kontrola stavu koncovych bodi jako podimnka pfipojeni

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Kontrola stavu koncovych

Graficky editor pro spravu Fizeni uZivatelskych pFistupi

bodi jako podimnka
piipojeni
BIG-IP  Virtual Edition

Advanced Web Application
Firewall 200 Mbps

Graficky editor pro spriavu
Fizeni uzivatelskych
piistupii

Podpora Microsoft ActiveSync a Outlook Anywhere s client-side
NTLM

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps

Podpora Microsoft
ActiveSync a Outlook
Anywhere s  client-side
NTLM

Step-up autentizace

BIG-IP  Virtual Edition
Advanced Web Application
Firewall 200 Mbps
Step-up autentizace

BIG-IP  Virtual Edition
Advanced Web Application

Podpora forward proxy chaining Firewall 200 Mbps
Podpora forward proxy
chaining
BIG-IP Virtual Edition

Podpora ADFS proxy a ADFS-PIP protokelu

Advanced Web Application
Firewall 200 Mbps

Podpora ADFS proxy a
ADFS-PIP protokolu

Ptipojeni az 500 uzivateld soucasné. PoZadovéni jsou konkurenéni
uZivatelé, nikoli pojmenovani.

BIG-IP  Virtual Edition
Access Policy Manager Add-
on License 200 Mbps (500
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Concurrent SSL VPN Users,
10000 Access Sessions)
Pripojeni aZ 500 uzivateld
soutasné -  konkurencni
uZzivatelé.

2.4 Pozadavky na architekturu technického reseni

Architektura komodit musi byt navrzena tak, aby vhodné vyuZivala a dopliiovala stavajici HCI prostfedky Mésta
Sokolov.

2.5 Pozadavky na rozhrani
Veskeré nabizené aktivni hardwarové produkty musi disponovat rozhranim SNMP min v2 pro management a vzdalenou
spravu.

2.6 Pozadavky na kompatibilitu s ostatnimi systémy

Navrhovana feseni musi byt plné kompatibilni se stavajicim prostfedim HCI SimpliVity a jeho managementem — musi
umoZziiovat zafazeni do domény Active Directory, fizeni skupinovymi politikami a provozovat terminalové sluzby
Remote Desktop Services

Veskeré softwarové komponenty nabizeného teseni budou provozovany ve virtudlnim prostfedi VMware a musi byt pro
béh v tomto prostfedi vyrobcem podporovany.

2.7 Pozadavky na bezpecnost informaci

Veskeré nastroje pro spravu musi byt umoziiovat spravu internich uétd (min. jméno a heslo) a/nebo napojeni na Active
Directory.

Vegkeré nastroje pro spravu musi umoziiovat definici s minimélné 2 Grovnémi opravnéni — monitoring (pouze Cteni),
administrator (plnd sprava)

Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH apod.). Také v piipadé
vestavénych nastrojii (napf. www rozhrani) musi byt pouZita ifrovanad komunikace (napi. HTTPS).

3 Implementacni sluzby

3.1 Obecné pozadavky

Objednatel poZaduje provést minimalné nasledujici implementaéni prace na dodanych komponentech a pfipadné dalich
zatizenich. Dodavatel je dale povinen zahmout do nabidky veskeré dalsi Cinnosti a prostfedky, které jsou nezbytné pro
provedeni dila v rozsahu doporuteném vyrobci a dle tzv. nejlepSich praktik, i v pfipad®, pokud nejsou explicitng
uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné. Implementani sluzby budou minimalng v nasledujicim
rozsahu:

» Provedeni pfedimplementaéni analyzy a navrhu feSeni

e Zpracovani provadéci dokumentace,

e Dodavku nabizeného hardware a software,

e Kompletni implementaci feseni spliiujici povinné a nabizené hodnocené parametry technického
feseni,

e Zpracovani provozni dokumentace,

e Provedeni akceptacnich testd,

s Zajisténi ostatnich sluZeb potiebnych pro realizaci projektu.
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Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cen& k polozce, ke které se vztahuji
(nevycisluje se zvlast).

Uchazet dle svého uvazeni miize doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru potiebné pro uspésnou
realizaci zakazky.

Veskera dokumentace musi byt zhotovena vyhradné v Eeském jazyce, bude dodéna v elektronické formé& ve
standartnich formatech (napf. MS Office) pouZzivanych Objednatelem na datovém nosici a 1x kopii v papirové formé.

3.1.1 Pozadavky na zpracovani provadéci dokumentace

Uchazet pred zahdjenim implementagnich praci zpracuje provadéci dokumentaci, ktera bude disledné vychéazet
z pfedimplementa¢ni analyzy a bude zahmovat viechny aktivity potfebné pro fadné zajiténi implementace ptedmétu
plnéni.

Jako podklad pro zpracovani provadéci dokumentace provede uchazed predimplementadni analyzu, kterd bude
zohledfiovat stavajici prostfedi Objednatele ve vztahu ke konkrétnimu nabizenému plnéni uchazede, zejména pak
s ohledem na uchazegem pouZité technické feseni, minimélné pro nasledujici oblasti:

e Stavajici stav (vstupy) relevantni pro navrh implementace komodity

e Zpisob zaclenéni do stavajiciho prostiedi

* Konfiguraéni zmény nabizeného systému potfebné pro napInéni povinnych pozadavki

* Virtualizalni infrastruktura (serverova, sitova, diskové i aplikaéni) ve vztahu k planovanému vyuziti

* Pozadované soudinnosti Objednatele a jejich rozsah

e Podpilirné — napajeni, klimatizace

* Navrh opatfeni k odstranéni neshod zjisténych v prib&hu analyzy
Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, poZadavky cilového stavu dle zadavaci
dokumentace a konkrétniho technického reseni nabizeného uchazeem a musi obsahovat minimalng tyto &asti:

e Detailni popis cilového stavu / konfigurace nabizeného systému

* Detailni harmonogram realizace véetné uvedeni kritickych milniki

* Vazby na integrované systémy

e Navrh akceptaénich kritérii a akceptaénich testd

Provadéci dokumentace musi byt pred zahajenim realizace dal3ich etap plnéni vyslovné schvalena Objednatelem.

3.1.2 Pozadavky na zajiSténi projektového vedeni
Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky certifikovanym specialistou (pfiloha ¢. 3
Realiza¢ni tym - Projektovy manazer).

Dodavatel uvede zavazny harmonogram plnéni ve své nabidce (dle &1. I1I odst. 3.1 Smlouvy).

Dodavatel uvede potfebnou soucinnost Objednatele pro splnéni harmonogramu pinéni ve svém Popisu nabizeného
technického Fedeni (pfiloha ¢. 2 Smlouvy).

3.1.3 Pozadavky na provozni dokumentaci

Dodavatel zpracuje provozni dokumentaci, ktera bude detailng popisovat konfiguraci zhotoveného dila a jeho vazby na
stavajici systémy.

Soutasti provozni dokumentace bude popis tkonti doporutené udrzby a specifikace intervali jejich provadént.

Dodavatel v ramei zakazky provede aktualizaci stavajici Provozni dokumentace tak, aby odpovidala stavu po dokongeni
implementace. Stavajici Provozni dokumentace, resp. jeji relevantni &asti budou dodavateli ptedany k aktualizaci po

podpisu smlouvy o dilo.

3.1.4 Pozadavky na testovaci prostiedi
Objednatel nedisponuje testovacim prostfedim.

VyZzaduje-li dodavatel pro realizaci zakazky testovaci prostfedi, zahrne do nabidky naklady na jeho vybudovini a
pozadovanou soucinnost Objednatele.
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3.1.5 PozadavKky na provedeni akcepta&nich testii, zZkuSebni provoz a pfechod do

ostrého provozu
Dodavatel navrhne zpisob a provedeni akceptaénich testi.

Soucasti akceptadnich testi musi byt minimdlné:

e Ovéfeni klicovych pozadovanych funkci a parametri

e QOvéieni kompletnosti dodavky

e Ovéfeni aktivace softwarovych komponent a jejich podpory

e Ovéfeni registrace hardwarovych komponent a aktivace jejich podpory

Provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

3.2 Specifické pozadavky

Uchaze¢ je dale povinen zahmout do nabidky dalsi specifické sluzby a pozadavky (k vy3e uvedenym Obecnym
pozadavkim) specifikované v nasledujicich odstaveich.

3.2.1 K1 - rozsiFeni serverové a storage infrastruktury
V ramci implementace predmétu pinéni dodavatel realizuje nasledujici sluzby, které jsou zahrnuté v cené dodavky:

Vytvofeni detailniho névrhu fedeni roziifeni HCI v&etné popisu navrhu konfiguratnich zmén infrastruktury véemné
tprav zalohovani, konfigurace LAN apod.

a) Optimalizace rozlozeni zatéZe — virtualizace, databaze, terminélové sluzby, groupware

b) Realizace konfiguraénich zmén infrastruktury vEetné prav zalohovani, konfigurace LAN apod.

¢) Zajisténi soub&zného provozu stavajici a roziifené infrastruktury a plynulého pfechodu sluzeb a
uzivatelii na rozgifenou infrastrukturu s minimalnim omezenim jejich pracovni ¢innosti.

d) Otestovéani vykonu a stability implementovaného feseni pied zapocetim prevodu uZivateld.

e) Navrh a provedeni akcepta&nich testii, musi zahrnovat vykonové testy a testy vysoké dostupnosti

f) Zaskoleni administratorti v rozsahu min 2 hodiny

3.2.2 K2 - Rozdifeni stavajiciho prostiedi zilohovani
V ramci implementace predmétu plnéni dodavatel realizuje nasledujici sluzby, které jsou zahrnuté v cen& dodavky:

a) Vytvofeni detailniho navrhu rozifeni zalohovani vEetné popisu navrhu konfiguraénich zmén
infrastruktury véetné aprav zalohovani, konfigurace LAN apod.

b) Realizace konfiguraénich zmén infrastruktury vEetné tprav zalohovéni, konfigurace LAN apod.

¢) Otestovani nakonfigurovaného reseni

d) Navrh a provedeni akceptaénich testi, musi zahrnovat vykonové testy a testy redundance

e) Zaskoleni administratord v rozsahu min 2 hodiny

3.2.3 K3 - Web Aplikaéni Firewall pro zabezpeéeni publikovanych aplikaci

V ramci implementace pfedmétu pInéni dodavatel realizuje nasledujici sluzby, které jsou zahmuté v cené dodavky:

a) Zpracovani detailniho finalniho popisu cilového stavu a postupu implementace (vCetné planovanych
zmén v konfiguraci soudasné infrastruktury, zejména sitové) a provedeni souvisejici nezbytné
analyzy soulasného stavu. Vystupem bude provadéci dokumentace, podle které bude dodavatel
fefeni implementovat. Provadéci dokumentace musi byt pied zahajenim implementace vyslovné
schvalena zadavatelem. Provadéci dokumentace musi respektovat a vyuZivat osvédcené praktiky
(tzv. Best Practice) a doporuéeni vyrobell nabizenych technologii.

b) Dodavka a implementace pfedmétu plnéni podle schvalené provadéci dokumentace vEetné technické
podpory a provedeni potfebnych zmén na stdvajicich systémech.

¢) Rozsah implementace musi zahrout publikaci min. 10 sluZeb rizného charakteru (publikované
aplikace Microsoft RDP, webové aplikace, Microsoft Exchange, VPN apod.) véetné autentizace.

d) Zajisténi projektového vedeni realizace pfedmétu plnéni.
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€) Zpracovani provozni dokumentace v rozsahu detailniho popisu skuteéného provedeni popisu
¢innosti béZné udrzby a ¢innosti pro spolehlivé zajisténi provozu. Popis &innosti b&zné udrzby bude
pokryvat minimalné nasledujici oblasti:

f) Kontrola a aktualizace firmware a bezpe¢nostnich signatur/aktualizaci

g) Kontrola systémovych a bezpeénostnich logt

h) Sprava pozadavki na technickou podporu

i) Zpracovani popisu cilového stavu bude zahrnovat analyzu pravidel a nastaveni stavajiciho systému
Checkpoint navrh jeho optimalizace a migrace do nového systému.

J) Pro zpracovéni popisu cilového stavu bude dodavatel organizovat a vést strukturované konzultace za
Ucelem vypracovani optimélniho navrhu feSeni na zdkladé pozadavki zadavatele.

k) Zpracovani materidli pro Skoleni a provedeni $koleni v rozsahu minimélné 6 hodin dle pozadavka.

I} Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 2 tydni véetné technické podpory
specialistil na dané zafizeni/sluzbu s dostupnosti specialisty maximalné do 2 hodin od nahlageni
pozadavku v pracovni den v dobé od 8h do 17h.

m) provedeni akceptacnich testii dle pozadavka.

n) Predani do plného provozu.

3.2.4 Zaruky a servisni podminky
Poskytnuté zaruky musi byt zajistény vyrobci nabizenych produkti, tj. musi byt moné jejich uplaméni a fedeni bez
ucasti uchazece.

Objednatel poZzaduje bezplatny (zahmuty v cen& zakazky) pfistup k aktualizacim software a firmware dodanych
komodit minimalng& po dobu zaruky.

Veskere opravy po dobu zaruky budou provedeny bez daldich nakladi pro Objednatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramei zaruky budou poskytnuty bezplatng.
Dodavatel ve své nabidce vyslovne uvede viechny podminky zaruk.

Pro hlaseni servisni pozadavki zajisti Dodavatel Objednateli pristup ke svému helpdeskovému systém s on-line
pfistupem pro kompletni spravu pozadavki v&etné uchovani historie poZadavkil a jejich FeSeni. Detailni popis
helpdeskového systému a jeho obsluhy musi byt soucasti nabidky. Provozni doba helpdeskového systému musi byt
minimaln& 7-17 hod. v pracovnich dnech.
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Priloha €. 3 - RealizaCni tym

Spolufinancovano MINISTERSTVO
P b 225" | RO MISTNI
Evropskou unii L ROZVO] 2R

CESTNE PROHLASENT

o splnéni kvalifikace a dalich podminek

pro plnéni vefejné zakazky s ndzvem

k vefejné zakdzce s ndzvem

»Meésto Sokolov_eGovernment - RozSiFeni stivajici HCI
infrastruktury, pro zajisténi béhu Portdalu obéana“

zadavané podle
zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd&jich predpisi (dale jen
»Zakon*) v nadlimitnim reZimu na vefejnou zakazku na dodavky

Druh zadavaciho Fizeni Oteviené fizeni dle § 56 zakona

Druh verejné zakizky Dodévky

Profil zadavatele https://ezak.sokolov.cz/profile display 2.htm]
Piedpokladani hodnota 4 405 000,00 K& bez DPH

Datum zahajeni Fizeni 06.09.2024

Zaddvaci Fizeni je zahdjeno odesldnim ozndmeni o zahdjeni zaddvaciho Fizeni k uverejnéni zpiisobem dle §212
odst. 3 pism. b) zdkona tzn. odesldnim ozndmeni o zahdjeni zaddvaciho Fizeni do Véstniku verejmjch zakdzek a
do Uredniho véstniku Evropské unie. Lhiity rozhodné pro zaddvaci Fizeni se pocitaji ode dne zahdjeni
zaddvaciho Fizeni.

1. IDENTIFIKACE ZADAVATELE

Nazev: mésto Sokolov

Sidloe: Rokycanova 1929, 356 01 Sokolov

IC/DIC: 00259586/CZ00259586

Datova schranka: 6xmbrxu

Statutarni zistupce: Mgr. Petr Kubis, starosta

Kontaktni osoba zadavatele: Ing. Lenka Bene3ova, odbor rozvoje mésta MéU Sokolov

tel. +420 354 228 285
e-mail: lenka.benesova@mu-sokolov.cz
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Seznam techniku:

Projektovy manaZer
Jméno a pfijmeni osoby
Praxe vice jak 10 let




Spolufinancovano
Evropskou unii

_x=g» | MINISTERSTVO
~=" | PRO MISTNI
ROZVOIJ CR

Informaci, zda jde o zaméstnance dodavatele nebo
osobu v jiném vztahu k dodavateli

zameéstnanec

Zkusenosti s realizaci minimalné 2 projektlf'l
obdobného zaméfeni Jako predmet verejne zakazky
v obdobné pozici ! te referencni projekn

Certifikace senior projektového manazera dle IPMA,
PMI, PRINCE2, PRINCE2 Agile nebo jiné rovnocenné
metodiky prOJektoveho fizeni na Grovni komplexniho
fizeni projektt (Do tifika

PRINCE?2 Practitioner Certificate in
Project Management

Specialista kybernetické bezpeénosti

Jméno a pfijmeni osoby

Praxe vice jak 10 let

Informaci, zda jde o zaméstnance dodavatele nebo
osobu v jiném vztahu k dodavateli

zameéstnanec




Spolufinancovano MINISTERSTVO
P di 2" | pro MiSTNI
Evropskou unii ROZVO] CR

ZkusSenosti s realizaci minimélné 2 projektt
obdobného zaméfeni jako pfedmét veiejné zakazky
v obdobné pozici ferench -

Certifikace CISA nebo obdobnou v oblasti kontroly
a fizeni bezpe&nosti informaénich technologii
(CISA: http://www.isaca.cz/cs/certifikace-cisa)

CISA Certified Information System
Auditor

Specialista firewalld

Jméno a pfijmeni osoby
Praxe vice jak 10 let

Praxe vice jak 10 let

Informaci, zda jde o zaméstnance dodavatele nebo oba jsou zaméstnanci
osobu v jiném vztahu k dodavateli




Spolufinancovano
Evropskou unii

—z=g» | MINISTERSTVO
& == | Fro MISTNI
ROZVOJ CR

Zku3enosti s realizaci minimalné 2 referen¢nich
projekti obdobného rozsahu v oblasti informaénich
technologii, na kterych se osoba podilela v pozici
specialista firewall nebo obdobné pozici
souvisejici s ndvrhem a implementaci aplikaéniho
firewallu (Doplite referencni projekty)

Prokazani dosazeni technické certifikace pro spravu
firewalld (CheckPoint) provozovanych
zadavatelem,

Prokazéni technické certifikace pro ndvrh designu a
implementaci nabizenych aplikaénich firewallt

Check Point Certified Security Expert




Spolufinancovano
Evropskou unii

x| MINISTERSTVO
-~ | PRO MISTNI
ROZVOJ CR

R81

F5 Certified Technology Specialist,
Access Policy Manager

Technicky specialista hardware

Jméno a pfijmeni osoby

Praxe vice jak 10 let

Informaci, zda jde o zamé&stnance dodavatele nebo
osobu v jiném vztahu k dodavatel

zameéstnanec

Zkudenosti s realizaci minimalné 2 referencnich
projekt obdobného rozsahu v oblasti informacnich
technologii, na kterych se osoba podilela v pozici
,specialista virtualizace* nebo obdobné pozici
souvisejici s ndvrhem nebo implementaci
virtualizaéni technologie SDS (Software Defined
Storage), zahrnujici navrh, dodavku a implementaci
virtualizovaného softwarové definovaného GloZisté
nebo HCI (hyperconverged inrastructure) (/

Prokazani dosazeni certifikace vyrobce pro navrh a
implementaci nabizenych serverovych a storage
technologii (Dopli fikaci)

HPE SimpliVity Hardware Service
and Solution Qualification
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Ing. Zden&k Chobot, feditel regionalniho centra,
na zakladé plné moci
Jméno a podpis opravnéného zastupce ucastnika
; ’ Digitdlné podepsal Ing. Zdenék
4 / Chobot
71 Datum: 2024.10.08 13:43:49
lad +02'00'



Priloha €. 4 - Kalkulace ceny dila

KRYCI LIST NABIDKY

Vefejna zakazka na dodavky — v nadlimitnim reZimu
dle zékona &. 134/2016 Sb., o zadavani vefejnych zakazek

~Mésto Sokolov_eGovernment - Rozstreni stavajici HCI

S infrastruktury, pro zajisténi béhu Portdlu obéana
Zakladni identifika¢ni idaje o ucastnikovi
Obchodni firma nebo nazev Aricoma Systems a.s.
Sidlo/misto podnikéani Hornopolni 3322/34, 702 00 Ostrava
Pravni forma akciové spole€nost
IC/DIC 04308697 / CZ04308697

C. Gi¢tu / banka

Spisova znacka v obchodnim rejsttiku B 11012, Krajsky soud v Ostravé

Osoba opravnéna jednat za uastnika Ing. Zdenék Chobot, feditel regionalniho centra
Velikost podniku Maly-a-stfednipodnilc / Velky podnik / Nerelevantni
(nehodici se text odstrarite)

Podnik je kétovan na burze cennych papiri Ane / Ne / Nerelevantni

(nehodici se text odstrarite)
Kontaktni osoba:

Tel./fax:
E-mail:

Kritérium hodnoceni: nejnizsi nabidkova cena v K& bez DPH
Cena bez DPH 4 366 081 K¢
DPH 916 877,01 K¢
Celkovi cena véetné DPH 5282 958,01 K¢

Podpisem tohoto kryciho listu prohlasuji, Ze jsem byl diikladné sezndmen se zaddvaci dokumentaci véetné
viech priloh a ze akceptuji ve§keré podminky.

1 / Digitdlné podepsal Ing.
VKarlovych Varech..dne dle el. podpisu. y/4 / __—  Zdenék Chobot
M Datum: 2024.10.08
oy J 13:42:57 +02'00'
Ing. Zdenék Chobot, feditel regionalniho centra
na zakladé plné moci

Jméno a podpis opravnéného zastupce t¢astnika
titul, jméno, pfijmeni



