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ZADAVACI DOKUMENTACE - VYZVA

k vefejné zakazce

»Systém monitorovdani bezpecnostnich incidentii a udalosti (SIEM) v siti“

Zakazka je zadavana jako vetejna zakazka malého rozsahu mimo ptisobnost zakona ¢. 134/2016 Sb.,
0 zadavani vefejnych zakazek ve znéni pozdg&jsich predpisu (dale jen ,,zakon*), kromé zasad
uvedenych v § 6 tohoto zakona, dle kterého je zadavatel povinen dodrzovat zasady transparentnosti
a ptfimeétenosti, rovného zachazeni a zdkazu diskriminace a socialn€ odpovédného zadavani,
environmentalné odpovédného zadavani a inovaci.

RezZim zadavaciho Fizeni Vefejna zakazka malého rozsahu

Druh vefejné zakazky dodavky

Profil zadavatele https://ezak.sokolov.cz/profile_display_2.html
Piedpokladana hodnota zakazky 890 000,00 K¢ bez DPH

Datum zahajeni Fizeni 03. 04. 2023

1. IDENTIFIKACE ZADAVATELE

Nazev: Mésto Sokolov

Sidlo: Rokycanova 1929, 356 01 Sokolov

ICO: 00259586

DIC: CZ00259586

Statutarni zastupce: Magr. Petr Kubis, starosta

Kontaktni osoba zadavatele: Mgr. Jana Zdvorakova, odbor rozvoje mésta

tel. +420 354 228 325
e-mail: jana.zdvorakova@mu-sokolov.cz



https://ezak.sokolov.cz/profile_display_2.html
mailto:jana.zdvorakova@mu-sokolov.cz

2. ZAKLADNI INFORMACE

Tato zadavaci dokumentace (dale jen ZD) je soubor dokumentl, tdaji, pozadavkl a technickych
podminek zadavatele vymezujicich predmét vefejné zakazky v podrobnostech nezbytnych
pro zpracovani nabidek ucastniki.

Tato vefejna zakazka je zadavana elektronicky pomoci elektronického nastroje E-ZAK pro zadavani
vefejnych zakdzek mésta Sokolov (dale jen ,elektronicky ndastroj E-ZAK®*) dostupného
na https://ezak.sokolov.cz/.

Veskeré ukony a komunikace mezi zadavatelem a ucastniky v ramci zadavaciho Fizeni se
provadi prostiednictvim elektronického nastroje E-ZAK. Na zakladé svého prava zadavatel
uverejni oznameni o vylouceni ti¢astnika, oznameni o vybéru dodavatele na profilu zadavatele.
V takovém pripadé se oznameni povaZuji za dorufena vSem ucastnikim zadavaciho Fizeni
okamzikem jejich uveiejnéni na profilu zadavatele.

Pro komunikaci v ramci této vefejné zakazky je vyZadovan zarudeny elektronicky podpis zalozeny
na kvalifikovaném certifikatu.

Za tadné a vcéasné seznamovani se s pisemnostmi zasilanymi zadavatelem prostiednictvim
elektronického nastroje E-ZAK, jakoz i za spravnost kontaktnich udaji uvedenych u dodavatele,
zodpovida vzdy dodavatel.

Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje E-ZAK se povazuji za tadné
dorucené dnem jejich doruceni do uzivatelského uctu adresata dokumentu v elektronickém nastroji
E-ZAK. Na doruceni pisemnosti nema vliv, zda byla pisemnost jejim adresatem piectena, piipadné,
zda elektronicky nastroj E-ZAK adresatovi odeslal na kontaktni e-mailovou adresu upozornéni o tom,
ze na jeho uzivatelsky ucet v elektronickém nastroji E-ZAK byla dorucena nova zprava, ¢i nikoli.

Veskeré podminky a informace tykajici se elektronického nastroje E-ZAK jsou dostupné na:

https://ezak.sokolov.cz/data/manual/EZAK-Manual-Dodavatele.pdf

Dodavatel ¢i ucastnik je povinen provést registraci v elektronickém nastroji E-ZAK za ucelem
komunikace se zadavatelem!

Pokud zadavatel ptedregistruje ucastnika do elektronického nastroje E-ZAK, uvede u néj vefejné
dostupné kontaktni udaje. Je povinnosti kazdého ucastnika, aby pfed dokoncenim registrace
do elektronického nastroje E-ZAK své kontaktni tidaje zkontroloval, pfipadné upravil a doplnil.

V ptipadé jakychkoli otazek tykajicich se elektronického nastroje E-ZAK kontaktujte, prosim,
provozovatele elektronického nastroje E-ZAK na e-mailu: podpora@ezak.cz.



https://ezak.sokolov.cz/
https://ezak.e-tenders.cz/data/manual/EZAK-Manual-Dodavatele.pdf
mailto:podpora@ezak.cz

3. PREDMET VEREJNE ZAKAZKY

3.1 Predmét veiejné zakazky
Pfedmétem plnéni je modernizace stavajiciho systému fizeni bezpeCnostnich informaci a
udalosti (dale také jen ,,SIEM") a jeho navazujicich komponent v siti provozované zadavatelem
v jeho sidle.

SIEM - Mésto Sokolov

Stavajici provozované feSeni SIEM vcetné navazujicich komponent musi byt schopno jako
celek automaticky shromazd’ovat, korelovat, analyzovat a porovnavat vybrané informace z
pozadovanych informac¢nich systémt a aplikaci (v¢. kliCovych agend zajistovanych IS
Proxio) tak, aby poskytovalo uinnou podporu pro administraci a provozni dohled
jednotlivych systémt IS Mésto Sokolov.

Vystupem SIEM musi byt pohledy, alerty a reporty odpovidajici procesu fizeni bezpecnosti
v Mésto Sokolov. Vystupy musi smétovat k souladu s fadou norem ISO 2700x.

V souvislosti s pozadovanou modernizaci ¢asti feSeni SIEM popisovanou podrobné nize
zadavatel pozaduje od uchazeCe provést dopliujici Skoleni administratort, systémovych
pracovnikil a béznych uzivateld.

Soucasti plnéni zhotovitele musi byt rovnéz zajisténi priabézné technické podpory, udrzby,
HotLine dodaného feSeni, a to po dobu Ctyi let od uvedeni (pfedani a prevzeti)
modernizovaného feseni do rutinniho provozu.

Podrobna specifikace plnéni obsahuje nasledujici poZadavky
Shrnuti pozadavk:
e Modernizovat komponenty sbéru logt z agendovych IS, zejména:
o Aktualizovat a optimalizovat instance stavajiciho normalizéru logii IS Proxio;
= v¢. zpracovani predimplementacni analyzy k provedeni zmén a navrhu
akceptacnich test,
o Rozsitit a aktualizovat sbér logi z prostredi IS Mésto Sokolov;
= cca desitky novych logi, parsery, normalizace a korelace;
e Aktualizovat veSkerou dokumentaci SIEM vztahujici se ke stavajicimu feSeni a
provedené modernizaci, zejména dokumentace:
o Uzivatelska, systémova a bezpecnostni;
e Proskolit spravce piedevsim v souvislosti s realizaci modernizace;
e Predplacené sluzby a podpora vyrobce feseni SIEM na dalsi 4 roky;
e Rozsifena podpora dodavatele na dalsi 4 roky.

Cast realizace modernizace normalizéru konkrétné poZaduje:

e Aktualizaci (nutny upgrade) a modernizaci stdvajici instance normalizéru logi
agendového systému Proxio, kdy normalizér musi automatizované provadét pirevod
baze riznych nestrukturovanych dat tohoto agendového systému

e Obohatit strukturovany vystup udalosti normalizéru k naslednému zpracovani v
SIEM.

Soucésti normalizéru musi byt implementované, nakonfigurované, resp. dovyvinuté
normalizacni nastroje ke splnéni zadani.
Soucasné v SIEM musi byt upravena konfigurace pro detekci a alertovani specifickych
nestandardnich uzivatelskych situaci, které mohou zpusobit poruSeni integrity dat; jde
zejména o agendové udalosti typu:

e pofizovani dat pod nespravnou agendou,

e nespravné ukladani / odesilani dat do spisové sluzby.



Pozadavky zpracovani v SIEM:
Zaznamy v SIEM musi obsahovat minimalné nasledujici daje:
e D plvodce: informace o tom, kdo ¢innost realizoval, toto ID musi byt jednozna¢né v ramci
IS;
e datum a Cas akce;
e  charakteristika akce (popis) — pridani dat, zména dat, odmazani atd.

Ptipady, kdy je nezbytné logovani, se posuzuji individualngé, vzdy se vSak loguji nasledujici
pripady:

e zména zdznamu;
pfidani nového zaznamu;
vymazani zaznamu;
zména struktury dat;
prihlaseni a odhlaseni uzivatele;
zména opravnéni uzivatele;
pristupy do vymezenych oblasti obsahujicich tidaje nezbytné pro spravu systému (napf.
konfiguracni tabulky);

e pfistupy do vymezenych oblasti obsahujicich informace vyzadujici zakonnou ochranu,

jako napt. osobni udaje subjektii kontrol apod.

Modernizace musi byt provedena formou reinstalace stavajici instance normalizéru, ktera musi vedle
pozadované funkcionality rovnéz zajistit i opravy znamych chyb a technickych zranitelnosti spojenych
se souCasnym provedenim. K ovéfeni pouzije zadavatel nastroje (napf. skener technickych
zranitelnosti).

Provozni odstavky normalizéru s pohledem na dostupnost sluzeb musi byt minimalni a zaroven
nesmi ovlivnit provoz agendového systému Proxio ani systému SIEM.
Soucasti modernizace bude i rozsifeni a aktualizace sbéru logl z prostfedi IS Mésto Sokolov — cca
desitky novych logi, jejich parsery, normalizace a korelace.
Minimalni pozadavky na podporu celého systému SIEM vcetné normalizéru po dobu ctyt let od
uvedeni do rutinniho provozu jsou:

e Technicka podpora systému a provozovaného feseni;

e Pravidelna udrzba systému na misté plnéni;

e Sluzba HotLine a servis.

PoloZzky: Modernizace komponent sbéru logi z agendovych IS

Polozka Pocet

jednotek

Sluzby Analyza prostiedi v misté zakaznika

Implementace e  Analyza prostfedi zdkaznika — datové, pocitacové, aplikaéni prostiedi k | 1
provedeni modernizace

Sluzby Technicka dokumentace FeSeni

Implementace e Vytvofeni realizacni dokumentace k provedeni modernizace, 1
schvaleni zadavatelem pted realizaci

e Aktualizace stavajici technické dokumentace feseni (provozni,
bezpecnostni a uzivatelska)

Sluzbu Modernizace komponent sbéru logi z agendovych IS




Implementace e Aktualizace (nutny upgrade) a optimalizace SW vybaveni instance|1
stdvajiciho normalizéru logii z IS Proxio pro strukturované obohacené
vystupy a aletry v SIEM

Implementace e Rozsifeni a aktualizace sbéru logl z prostiedi IS Mésto Sokolov —cca |1
desitky novych logt, parsery, normalizace a korelace

Sluzby AKkceptacni testy

Implementace e Akceptacni testy modernizace provadéné spolecné dodavatelem a |1
zakaznikem
e Dokumentace vysledkil akceptacnich testii modernizace

Sluzby Doskoleni spravcu

Skoleni e ZaSkoleni spravct ohledné provedené modernizace 1

Sluzby Rizeni a realizace projektu

Implementace e Projektové fizeni (organizace, role, osoby na projektu, etapy, 1

a $koleni dodavky, harmonogram, pozadavky na souc¢innost, seznam vystupl)

e ResSeni nejasnosti a problémi pfi modernizaci
e Predani feseni

Polozky: Obnova predplacené podpory vyrobce SIEM na dalSi 4 roky

Polozka Pocet

jednotek

Podpora Podpory a sluzby vyrobce 1. rok

vyrobce
EONEGLL IBM Security QRadar Software Node Install Annual SW Subscription & Support| 1
Renewal 12 Months

EONBCLL IBM Security Qradar Event Capacity 100 Events per Second Annual SW 1
Subscription & Support Renewal 12 Months

EONBALL IBM Security QRadar Software Install Annual SW Subscription & Support 1
Renewal 12 Months

Podpora Podpora a sluzby vyrobce 2. rok

vyrobce

EONEGLL IBM Security QRadar Software Node Install Annual SW Subscription & 1
Support Renewal 12 Months

EONBCLL IBM Security Qradar Event Capacity 100 Events per Second Annual SW 1
Subscription & Support Renewal 12 Months

EONBALL IBM Security QRadar Software Install Annual SW Subscription & Support 1
Renewal 12 Months

Podpora Podpora a sluzby vyrobce 3. rok

vyrobce




EONEGLL IBM Security QRadar Software Node Install Annual SW Subscription & 1
Support Renewal 12 Months

EONBCLL IBM Security Qradar Event Capacity 100 Events per Second Annual SW 1
Subscription & Support Renewal 12 Months

EONBALL IBM Security QRadar Software Install Annual SW Subscription & Support 1
Renewal 12 Months

Podpora Podpora a sluzby vyrobce 4. rok

vyrobce

EONEGLL IBM Security QRadar Software Node Install Annual SW Subscription & Support| 1
Renewal 12 Months

EONBCLL IBM Security Qradar Event Capacity 100 Events per Second Annual SW 1
Subscription & Support Renewal 12 Months

EONBALL IBM Security QRadar Software Install Annual SW Subscription & Support 1
Renewal 12 Months

PoloZky: RozSifena podpora dodavatele

Sekce Polozka Pocet

jednote
Sluzby Rozsirena podpora zikaznika - 4 roky, 1/2 MD/mésic Pocet MD
Podpora e  Podpora zakaznika na misté realizace 24 MD

e  Zmény nastaveni dle vyvoje prostiedi zakaznika

Druh veiejné zakazky: dodavky

3.3 Predpokliadana hodnota verejné zakazky

Ptedpokladana hodnota vetfejné zakazky: 890 000,00 K¢ bez DPH.

3.4 Odpovédné zadavani

Zadavatel pozaduje, aby dodavatel pii plnéni vefejné zakazky:
- dodrzoval lidska, socialni a pracovni prava osob, jez pouzije k plnéni vefejné zakazky,
vyplyvajici mu z obecné zédvaznych pravnich predpist;
- dodrzoval veskeré povinnosti ohledné bezpecnosti prace a ochrany pted vznikem nemoci z
povolani, vyplyvajici mu z obecné zavaznych prévnich predpisi;
- dodrzoval své povinnosti z hlediska zaméstnanosti a pravnich predpist tykajicich se
zaméstnavani cizincti, vyplyvajici mu z obecné zadvaznych pravnich predpisi;
- pokud to bude mozné, vyuzival pfi realizaci zakazky praci osob znevyhodnénych na trhu prace
nebo dodavek socialnich podniki;




- pfi plnéni zakazky neznevyhodioval malé a stfedni podniky jako své poddodavatele a plnil
zavazky k nim fadné a vcas;

- pti plnéni zakazky dodrzoval své povinnosti z hlediska ochrany Zivotniho prosttedi a to vcetné
povinnosti pii nakladanim s odpady, vyplyvajici mu z obecné zavaznych pravnich predpist a

- pokud je to mozné v ramci zadani vyuzival postupti a dodavek Setrnych k zivotnimu prosttedi.

4. OBCHODNI PODMINKY

ZD obsahuje obchodni podminky.

Obchodni podminky jsou stanoveny formou navrhu smlouvy o dilo a smlouvy o provadéni servisu.
Obchodni podminky stanovené zadavatelem pro toto zadavaci fizeni jsou pro ucastnika zavazné
a nemohou byt Zadnym zpisobem ménény. Ucastnik je povinen vyplnit vyznagena pole.

V ptipadé, ze zadavatel zjisti zasah do jinych ¢asti smlouvy, které nejsou tcastnikovi zpfistupnény,
vyradi ucastnika ze zaddvaciho fizeni z diivodu poruseni zaddvacich podminek.

Obchodni podminky jsou ptilohou ¢. 3a a 3b této ZD.

5. LHUTY PLNENI VEREJNE ZAKAZKY

Dodévka a aktivace licenci QRadar: do 14 dnti od podpisu smlouvy

Modernizace kolektoru normalizéru nestrukturovanych logti: do 2 mésicii od ti¢innosti smlouvy

6. MISTO PLNENI VEREJNE ZAKAZKY

6.1 Misto plnéni verejné zakazky
Mistem plnéni — dodani je odd€leni informatiky, 6. patro, Rokycanova 1929, 356 01 Sokolov.

Mistem pfedavani a piebirani dokumenti souvisejicich s plnénim zakazky je sidlo zadavatele, tj.
budova Méstského tiadu Sokolov, Rokycanova 1929, 356 01 Sokolov.

6.2  Prohlidka mista plnéni
Prohlidka mista plnéni se neuskutecni.

7. KVALIFIKACE

7.1 Pozadavky na kvalifikaci
Utastnici prokazuji splnéni kvalifikace doklady pozadovanymi zadavatelem v této ZD.

Splnénim kvalifikace se rozumi:



a) splnéni zakladni zptisobilosti
b)  splnéni profesni zpisobilosti
c)  prokazani technické kvalifikace.

7.1.1  Prokdzdni kvalifikace formou Cestného prohldSeni
Zadavatel vyZaduje prokazani splnéni kvalifikace za pomoci Cestného prohlaseni, z jehoZ obsahu

bude zfejmé, Ze dodavatel kvalifikaci pozadovanou zadavatelem spliuje. Ucastnik mize pouzit Cestné

prohlaseni, které je ptilohou zad4avacich podminek.

Zadavatel si miiZe v pribéhu zadavaciho Fizeni vyZadat piedloZeni originali nebo turedné
ovérenych kopii dokladu o kvalifikaci.

7.1.2  Prokdzdni kvalifikace jinym zpiisobem
Splnéni kvalifika¢nich predpokladi mize GcCastnik prokazat také predloZenim vypisu ze seznamu

kvalifikovanych dodavateli v souladu a za podminek stanovenych v § 228 zakona nebo ptedlozenim
certifikatu vydaného v ramci systému certifikovanych dodavateli v souladu a za podminek

stanovenych v § 234 zakona.

7.2 Zakladni zpusobilost
Zadavatel poZaduje prokazani zakladni zptsobilosti. Ucastnik prokazuje zékladni zptsobilost
predlozenim cCestného prohlaseni vyluéné na formulafi, ktery je piilohou ¢. 2 ZD, neni-li dale
stanoveno jinak. Z ¢estného prohlaseni musi byt ziejmé, Ze Gcastnik
a) nebyl v zemi svého sidla v poslednich 5 letech pied zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢in uvedeny v pfiloze ¢. 3 k zakonu nebo obdobny trestny ¢in podle
pravniho fadu zemé sidla dodavatele,
b) nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek,
¢) neméi v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na vetejné zdravotni pojisténi,
d) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socialni zabezpeceni a ptispévku na statni politiku zamestnanosti,
e) neni v likvidaci, nebylo proti nému vydano rozhodnuti o upadku, nebyla vii¢i nému nafizena
nucena sprava podle jiného pravniho pfedpisu a neni v obdobné situaci podle pravniho fadu
zeme sidla dodavatele.

Zakladni zptsobilost miize ucastnik prokazat rovnéz vypisem ze seznamu kvalifikovanych dodavatelt
podle § 228 zakona.

7.3 Profesni zpiisobilost
Profesni zpisobilost splituje dodavatel, ktery predlozi:
a) vypis z obchodniho rejstiiku nebo jiné evidence, pokud jiny pravni pfedpis zapis do takové
evidence vyZaduje,
b) opravnéni podnikat v rozsahu odpovidajicimu pfedmétu vefejné zakazky (;,, Poskytovaini

software, poradenstvi v oblasti informacnich technologii, zpracovani dat, hostingové a
souvisejici ¢innosti a webové portaly ““ nebo obdobné).



Utastnik spInéni tohoto kvalifikaéniho pfedpokladu nedoklada, zadavatel si profesni zpusobilost
ovéri z verejné dostupnych rejstrikii.

7.4 Technicka kvalifikace
Zadavatel pozaduje prokazani splnéni technické kvalifikace. Ucastnik splnuje technickou kvalifikaci
Vv pfipad¢, pokud

a) realizoval za posledni tii roky pied zahajenim zadavaciho fizeni minimalné 4 vyznamné
sluzby z oblasti zavadéni nabizeného systému pro nezavislé ukladani, archivovani a
vyhodnocovani logl (SIEM) a poskytnutych dodavatelem v poslednich 4 letech
zakaznikim z vetfejné spravy, s uvedenim jejich rozsahu a data poskytnuti. Zadavatel
soucasné pozaduje, aby finanéni hodnota alesponi 2 ztéchto vyznamnych sluZzeb Ccinila
alespon 1 000 000,- K¢ bez DPH za kazdou tuto sluzbu.

b) je autorizovanym prodejcem produktu (certifikovanym partnerem) vyrobce nabizeného feseni
SIEM nikoliv nejnizsi (pouze registrované) urovne.

c) predlozi seznam zaméstnanci dodavatele, ktefi jsou drziteli platnych, nize uvedenych
certifikaci a ktefi budou pfimo realizovat poskytovani sluzby zadavateli.

1) Projektovy manaZer — 1 osoba

e  Certifikat projektového fizeni Prince2 nebo IPMA (alespoii level C)

2) Architekt SIEM — 1 osoba

o  Certifikat od vyrobce nabizeného systému SIEM pro roli architekta (design feSenti)

o Certifikat Architekt kybernetické bezpecnosti podle Zakona ¢. 181/2014 Sb. (Zakon
0 kybernetické bezpecnosti) nebo standardu ISO 27001

3) Technik SIEM — 1 osoba

o  Certifikat od vyrobce nabizeného systému SIEM pro roli technika (implementace a
provoz feseni)

Ucastnik zadavaciho fizeni prokazuje technickou kvalifikaci predlozenim Eestného prohlageni vylucné
na formulafi, ktery je ptilohou €. 2 k této ZD. Z Cestného prohlasSeni musi byt u vSech referencnich
zakéazek ziejmé: nazev referencni zakazky, kontaktni tidaje na osoby objednateli pro moznost ovéfeni
referenci a popis praci, ze kterého bude zadavatel schopen posoudit spInéni podminek uvedenych vyse
V bod¢ 7.4 Technicka kvalifikace.

Kopie certifikati (splnéni technické kvalifikace dle bodu c) doloZi vybrany dodavatel pied
podpisem smlouvy.

7.5 Zvlastni zpisoby prokazovani kvalifikace

75.1  Kvalifikace v piipadé spolecné ucasti dodavatelii
V ptipadé spole¢né ucasti dodavateli prokazuje zakladni zplsobilost a profesni zpiasobilost podle

kazdy dodavatel samostatné.

7.5.2  Prokdzdni kvalifikace prostiednictvim jinych osob
Dodavatel muize prokazat uréitou ¢ast technické kvalifikace nebo profesni zpusobilosti s vyjimkou

kritéria podle § 77 odst. 1 zadkona pozadované zadavatelem prostfednictvim jinych osob. Dodavatel je
v takovém ptipadé povinen zadavateli predlozit:
a) doklady prokazujici splnéni profesni zptisobilosti podle § 77 odst. 1 zdkona jinou osobou,



b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostiednictvim jiné osoby,

¢) doklady o splnéni zdkladni zptsobilosti podle § 74 zdkona jinou osobou a

d) pisemny zavazek jiné osoby k poskytnuti plnéni urceného k plnéni vefejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci plnéni vetejné
zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci za dodavatele.

Ma se za to, Ze pozadavek podle pism. d) je splnén, pokud obsahem pisemného zavazku jiné osoby je
spolecna a nerozdilna odpovédnost této osoby za plnéni vefejné zakazky spolecné s dodavatelem.
Prokazuje-li vSak dodavatel prostiednictvim jiné osoby kvalifikaci a pieklada doklady podle § 79 odst.
2 pism. a), b) nebo d) zakona vztahujici se k takové osobé, musi dokument podle odstavce 1 pism.
d) obsahovat zavazek, ze jina osoba bude vykonavat stavebni prace ¢i sluzby, ke kterym se
prokazované kritérium kvalifikace vztahuje.

7.6 Pravost a stari dokladi prokazujicich splnéni kvalifikace

V piipadé¢ prokazani splnéni zakladni zptsobilosti dle § 74 zdkona nebo profesni zptisobilosti podle §
77 odst. 1, zakona musi doklady ptedlozené k prokazani téchto kvalifikacnich pozadavkil prokazovat
splnéni pozadovaného kritéria zpusobilosti nejpozde€ji v dobé 3 mésici pfede dnem podani nabidky.
Veskeré doklady prokazujici splnéni kvalifikacnich pozadavkl lze pro ucely zadavaciho ftizeni
nahradit pisemnym cestnym prohlasenim vyluéné na formulafi, ktery je ptilohou €. 2 ZD. Vybrany
dodavatel doklada originaly dokumenti ¢i uFedné ovérené kopie dokumenti pred podpisem
smlouvy.

8. NABIDKA UCASTNIKA

8.1 Pojem nabidka

Nabidkou se rozumi udaje nebo doklady, které dodavatel podal pisemné zadavateli
na zakladé ZD, zejména navrh smlouvy podepsany osobou opravnénou jednat jménem ¢i za ucastnika
a dalsi zadavatelem pozadované dokumenty a doklady, kterymi ucastnik prokazuje kvalifikaci.
Dodavatel mize podat pouze jednu nabidku.

8.2 Forma a podoba nabidky

Nabidky budou podavany pouze v elektronické pisemné podobé a pouze prostiednictvim
elektronického nastroje E-ZAK (https://ezak.sokolov.cz/), zvolenim funk¢niho tlacitka ,,PODAT
NABIDKU* v pravém hornim rohu okna aplikace elektronického nastroje E-ZAK. Nabidku poda
ucastnik vzdy pouze pod vlastnim profilem, vytvofenym v elektronickém néastroji E-ZAK.

Nabidka bude podana ve formatu *pdf.

Nabidka musi byt podepsania uzniavanym elektronickym podpisem. Zpusoby podepsani jsou
uvedeny v ¢l. 8.5.

8.3 Obsah vlastni nabidky
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8.3.1 Nabidka musi obsahovat:

1. Kryeci list nabidky. Vyplnény kryci list nabidky podepsany osobou opravnénou jednat jménem ci
za ucastnika (Priloha ¢. 1 ZD)

2. Cestné prohlaseni podepsané osobou opravnénou jednat jménem & za Gcastnika (Priloha ¢. 2 ZD)
3. Navrhy smluv, doplnéné a podepsané osobou opravnénou jednat jménem ¢i za ucastnika (Priloha
¢ 3aa3bzD)

4. Vlastni cenovou nabidku — poloZkovy rozpocet (s uvedenim ceny za samotnou dodavku a ceny
za predplacenou podporu).

5. Casovy harmonogram realizace dila

6. Specifikaci soucinnosti ze strany objednatele (poZadavky dodavatele na soucinnost ze strany
objednatele)

Ucastnik vyplni navrh smlouvy — obchodni podminky, ktery je P¥ilohou ¢&. 3 této ZD. Ugastnik do
navrhu smlouvy doplni své identifika¢ni tidaje a nabidkovou cenu.

Nabidkova cena bude uvedena v K¢ a v nasledujicim ¢lenéni:
= celkova cena dila v K¢ bez DPH
= vycisleni DPH (z ceny bez DPH)
= acelkova cena dila v K¢ véetné DPH.

Celkova nabidkova cena je cenou nejvySe pripustnou se zapo¢tem veSkerych nakladu, rizik,
zisku a finanénich vliva (nap¥. inflace) po celou dobu realizace zakazky v souladu s podminkami
uvedenymi ve vyzvé.

Dodavatel, ktery poda nabidku v zadavacim fizeni, nesmi byt souCasn¢ poddodavatelem, jehoz
prostfednictvim jiny dodavatel v tomtéz zadavacim fizeni prokazuje kvalifikaci. Pokud dodavatel poda
vice nabidek samostatné nebo spolecné s dal$imi dodavateli, nebo je poddodavatelem, jehoz
prostfednictvim jiny dodavatel v tomtéz zadavacim fizeni prokazuje kvalifikaci, zadavatel vSechny
nabidky podané takovym dodavatelem vytadi. Dodavatele, jehoz nabidka byla vyfazena, zadavatel
bezodkladné vylou¢i zucasti v zadavacim fizeni. Vylouceni ucastnika vcetn¢ divodu zadavatel
bezodkladné pisemné oznami ucastnikovi.

8.4 Zpiusob podani nabidky a lhiita pro podani nabidky
Nabidky (vcetné¢ dokladd, které prokazuji kvalifikaci) se podavaji pouze elektronicky pomoci
elektronického nastroje E-ZAK (https://ezak.sokolov.cz/).

Lhita pro podani nabidek, kterd je zaroven lhltou pro prokazani splnéni kvalifikace, v souladu
s vyzvou k podani nabidky a k prokazani splnéni kvalifikace skon¢i

dne 24. 04. 2023 v 08:00 hodin.

8.5 Zpisob podepsani nabidky

Nabidka musi obsahovat obchodni podminky (navrh smlouvy) podle bodu 4 ZD podepsané
uznavanym elektronickym podpisem ucastnikem (resp. statutarnim organem ucastnika) nebo osobou
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opravnénou (osobami opravnénymi) za Ucastnika jednat. V pifipadé osoby opravnéné jednat za
ucastnika musi byt jeji plnd moc soucasti nabidky. Déale musi nabidka obsahovat Doklady
o kvalifikaci ti¢astnika podle bodu 7 ZD.

8.5.1 Podpis ndavrhu smlouvy elektronicky uzndvanym _elektronickym podpisem _osobou
oprdavnénou jednat
PodepisSe-li navrh smlouvy (nabidku) elektronicky zaru¢enym podpisem osoba(y) opravnéna(é) jednat

jménem ucastnika (statutarni organ, resp. ¢len / clenové dle vypisu z OR ¢i jiné evidence), tj. ptislusné
soubor/y elektronicky podepise (vlozit do elektronického nastroje E-ZAK je jiz nasledné nemusi) nebo
soubory vlozi do elektronického nastroje E-ZAK osoba(y) opravnéné jednat jménem ucastnika
a soubory odesle (poda nabidku) a podepise elektronicky v elektronickém nastroji E-ZAK (vlastni
soubory nemusi byt elektronicky podepsany) — neni potfeba dolozit Zadnou plnou moc.

8.5.2  Fyzicky podpis ndavrhu smlouvy osobou oprdavnénou jednat a uzndvany elektronicky podpis
jiné osoby dodavatele

Nepodepise-li ndvrh smlouvy (nabidku) elektronicky zaruéenym podpisem (ale podepiSe ji pouze

vlastnoruéné) osoba(y) opravnéné jednat jménem ucastnika (statutarni organ, resp. ¢len / clenové dle

vypisu zOR ¢i jiné evidence), tj. piislusné soubor/y vlozi a soubory odesle (poda nabidku)

a elektronicky podepise v elektronickém néstroji E-ZAK jina osoba dodavatele, napt. zaméstnanec

dodavatele — neni nutné dolozit plnou moc pro osobu, kterd zaruCenym elektronickym podpisem
podepsala odeslanou zpravu s nabidkou.

8.5.3  Fyzicky podpis navrhu smlouvy jinou osobou, nei osobou oprdavnénou jednat a elektronicky

podpis jiné osoby dodavatele
Pokud navrh smlouvy podepise jina osoba nez osoba(y) opravnéna(é) jednat jménem dodavatele

(statutarni organ, resp. ¢len / clenové dle vypisu z OR ¢i jiné evidence) — naskenovany dokument
(soubor napt. ve formatu PDF), tj. ptislusné soubor/y poda jina osoba (napi. zaméstnanec dodavatele)
— je nutné dolozit plnou moc pro osobu, ktera podepsala listinné doklady. Zadavatel uvadi, ze postaci
prosta kopie zminéné plné moci, tj. nedisponuje-li statutarni orgdn dodavatele (¢lenové statutarniho
organu) elektronickym podpisem, je mozné dolozit naskenovanou listinnou podobu plné moci (napf.
ve formatu PDF), z niz bude patrny ptislusny fyzicky podpis osob(y) opravnéné(ych) jednat jménem
dodavatele (udéluje plnou moc).

9. OTEVIRANI, POSOUZENI A HODNOCENI NABIDKY

9.1 Otevirani nabidek

Otevirani nabidek podanych v elektronické podob¢ probéhne po uplynuti lhiity pro podani nabidek a
to zpfistupnénim jejich obsahu zadavateli.

Vzhledem ktomu, Ze budou podavany pouze elektronické nabidky, nebude se konat vefejné

otevirani nabidek.

9.2. Posouzeni nabidek
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Nabidky bude posuzovat komise jmenovana zadavatelem. V ramci posouzeni mize komise
rozhodnout o vyzvani ucastnika k doplnéni/objasnéni nabidky. Termin pro doplnéni/objasnéni je
stanoven na 3 pracovni dny (neni-li vyslovné uvedeno jinak) od doruCeni vyzvy ucastnikovi
prostfednictvim elektronického nastroje E-ZAK. Pokud tucastnik zadavaciho fizeni v dané lhuté
nedoplni/neobjasni nabidku, bude z dalsi Gi¢asti v zadavacim fizeni vyloucen.

9.3. Hodnoceni nabidek

Nabidky bude hodnotit Komise povefena zadavatelem.

Zadavatel stanovuje zakladni hodnotici kritérium — ekonomicka vyhodnost nabidky.
Zadavatel v ramci ekonomické vyhodnosti nabidky bude hodnotit pouze

nejnizsi nabidkovou cenu v K¢ bez DPH (cena za dodavku vé. 4leté podpory).
Vaha kritéria: 100%.

Nabidky budou sefazeny ve vzestupném poradi podle vySe jejich celkovych nabidkovych cen a

svvr

Vyhodnoceni nabidek probéhne v elektronickém nastroji E-ZAK.

10. VYSVETLENI ZADAVACICH PODMINEK

Dodavatel je opravnén (pomoci elektronického nastroje E-ZAK pro zadavani vetejnych zakazek
na https://ezak.sokolov.cz/) pozadovat po zadavateli vysvétleni ZD. Zadost je nutno doru¢it ve 1hiité
4 pracovnich dnu pfed uplynutim lhiity, ktera je stanovena pro podani nabidek. V opa¢ném piipadé si

zadavatel vyhrazuje pravo zadost o vysvétleni ZD nevyfizovat.

Vysvétleni ZD  zadavatel uvefejni do 3 pracovnich dni od obdrzeni Zadosti
o vysvétleni ZD na profilu zadavatele.

Zadavatel maze poskytnout dodavatelim vysvétleni zadavacich podminek i bez jejich ptedchozi
zadosti, a to pomoci profilu zadavatele.

11. OSTATNI PODMINKY ZADAVACIHO RIZENIi

11.1  Vylouceni variantnich FeSeni
Zadavatel pfedem vylucuje variantni feSeni nabidky.

11.2  Obchodni tajemstvi

Pokud ucastnik povazuje ¢ast své nabidky za obchodni tajemstvi, splnujici znaky podle § 504
obcanského zakoniku, které nema byt uvefejnéno v ramci plnéni povinnosti zadavatele spocivajici
V uvetejiiovani smlouvy na vetejnou zakazku v¢. vSech jejich pfiloh, zmén a dodatki, je povinen tuto
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skute¢nost ve svoji nabidce vyslovné uvést, pfislusnou ¢ast nabidky jednoznacné a srozumitelné
oznacit a svlij pozadavek na neuvetejnéni obchodniho tajemstvi fddné odvodnit.

11.3 Konkrétni nazvy vyrobki

V piipadé, kdy jsou v ZD v¢. jejich ptiloh specifikovany jako ptiklad konkrétni materialy a vyrobky,
jednd se o vzorové, ale nikoli jediné zadavatelem pozadované feSeni. Uvedené materidly a vyrobky je
proto mozné nahradit ekvivalenty, jejichz vlastnosti a technické parametry bude mozné dolozitelnym
zpusobem hodnotit jako srovnatelné tirovné (nebo vyssi) se vzory navrzenymi v ZD. Je-li tedy v ZD
definovan konkrétni vyrobek (nebo technologie), ma se za to, ze je tim definovan minimalni
pozadovany standard a ucastnik mtize nabidnout obdobné vyrobky (nebo technologie) ve stejné nebo
vyssi kvalité (alternativni vyrobky). V tomto piipadé musi ucastnik dolozit srovnatelné vlastnosti
téchto vyrobkl prislusnymi doklady. Jejich vycet s popisem technickych parametri pfilozi do své
nabidky.

11.4 Zadavaci lhita

Zadavatel stanovil zadavaci lhiitu v délce 90 dni, tzn. pfiméfené s ohledem na druh zadavaciho fizeni a
predmét vetejné zakdzky. Jedna se o lhiitu, po kterou jsou ucastnici svymi nabidkami vazani a ze
zadavaciho fizeni nesmi odstoupit. Po¢atkem zadavaci lhiity je konec lhiity pro podani nabidek.

11.5 Prava zadavatele
Zadavatel si vyhrazuje pravo:

a) odmitnout v§echny piedloZzené nabidky a neuzavtit smlouvu s Zadnym ucastnikem,

b) Zadat vysvétleni od ucastnikti v ptipadé nejasnosti znéni nabidky,

€) zadavaci fizeni zrusit bez udani divodu,

d) zadavaci fizeni zrusit, pokud ve lhité pro podani nabidek neobdrzel zadavatel ani jednu
nabidku,

e) zadavaci fizeni zrusit, pokud je v fizeni pouze jediny ucastnik,

f) zadavaci fizeni zrusit, pokud zadavatel, az na jednoho, v8echny Gcastniky ze zadavaciho fizeni
vylou¢il,

g) zadavaci fizeni zruSit, pokud zadavatel vylou¢i vSechny ucastniky ze zadavaciho fizeni a
k hodnoceni nezbyde zadna nabidka,

h) zadavaci ftizeni zrusit, pokud jediny ucastnik zadavaciho fizeni, jehoz nabidka byla
vyhodnocena jako ekonomicky nejvyhodnéjsi, odmitne uzaviit smlouvu se zadavatelem,

i) neposkytnout uhradu nakladu, které Gcastnik vynalozi na ucast v soutézi na zakazku,

j) provadét kontrolu realizace predmétu vefejné zakazky z hlediska ¢asového postupu vystavby a
financovani,

k) zhodnoceni vyloucit nabidky, které nespliuji podminky ZD,

I) zhodnoceni vyloucit nabidky ucastniki, ktefi zadavateli neposkytli dostatecnou soucinnost
vedouci k uzavieni pisemné smlouvy o dilo a neptedlozili zadavateli pozadované doklady pied
podpisem smlouvy o dilo,

m) pied rozhodnutim o vybéru dodavatele ovéfit si informace uvadéné dodavatelem v nabidce u
tretich osob a dodavatel je povinen mu v tomto ohledu poskytnout veskerou sou¢innost,

n) vyzadat si pfed uzavienim smlouvy od vybrané¢ho dodavatele predlozeni originalti nebo
ovetenych kopii dokladl o kvalifikaci, pokud jiz nebyly v zadavacim fizeni predlozeny.
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11.6 Uzavi'eni smlouvy

Vybrany dodavatel je povinen poskytnout zadavateli nezbytnou soucinnost k uzavieni smlouvy tak,
aby byla smlouva uzaviena bez zbyte¢ného odkladu. Odmitne-li vybrany dodavatel uzaviit se
zadavatelem smlouvu nebo neposkytne-li k uzavieni nezbytnou soucinnost, muze zadavatel vybraného
dodavatele ze zadavaciho fizeni vyloucit a uzavtit smlouvu s dodavatelem, ktery se umistil jako druhy
v potadi. Odmitne-li dodavatel druhy v pofadi uzaviit se zadavatelem smlouvu nebo neposkytne-li
soucinnost k jejimu uzavieni, mize zadavatel tohoto dodavatele ze zadavaciho fizeni vyloucit a
uzaviit smlouvu s dodavatelem, ktery se umistil jako tfeti v potadi.

Nejpozdéji pred uzavienim smlouvy dolozi vybrany dodavatel kopie certifikatt — viz ¢l. 7.4 této ZD
(pism. ¢).

Pozadavky a podminky uvedené v ZD jsou zavazné a jejich nesplnéni je divodem pro vylouceni
ucastnika ze zad4vaciho fizeni.
Zajemce podanim nabidky na tuto vyzvu projevuje bezvyhradny souhlas s témito podminkami.

12. SEZNAM PRILOH

1. Kryci list nabidky
2. Cestné prohlageni k prokazani kvalifikace
3. 3a- Navrhy smlouvy o dilo

3b — Servisni smlouva

V Sokolové

Zadavatel: Podpis:
MESTO SOKOLOV
Rokycanova 1929 '

356 01 Sokolov d

Ing. Katefina Klepackova,

Digitalné

podepsal Ing.
Katefina Klepackova
03.04.2023 13:56

vedouci odboru rozvoje mésta
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