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Licen&ni smlouva

Smluvni strany

CYBOSECss.r.o.

se sidlem: Hradc¢any 347, 503 53 Smidary,
zastoupena: Pavlem Jichou, jako jednatelem spolecnosti,
ICO: 04301226,

DIC: CZ04301226,

bankovni spojeni: Fio banka, a. s.,

¢. . 2601103928/2010,

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, oddil C, vlozka 42008

(dale jen ,,poskytovatel®)

a
meésto Sokolov
se sidlem: Rokycanova 1929, 356 01 Sokolov,
zastoupené: Renatou Oulehlovou, starostkou,
1CO: 00259586,
bankovni spojeni: Komer¢ni banka, a. s.,
¢.u.: 521391/0100,

(dale jen ,,nabyvatel)

uzaviraji nize uvedeného dne v souladu s prisluSnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdéjsich predpist, (dale jen ,,obfansky zakonik®) tuto smlouvu:

ClL1
Uvodni ustanoveni
Tato smlouva se uzavira na zakladé vysledii zadavaciho fizeni na zadani vetejné zakazky malého
rozsahu s nazvem ,,Dodavka antivirového SW* v souladu se zadavaci dokumentaci ze dne 12. 09. 2022
a nabidkou poskytovatele ze dne na plnéni uvedené verejné zakazky (dale jen ,,Nabidka“).

Cl.2
Predmét smlouvy
2.1 Poskytovatel touto smlouvou a za podminek v ni uvedenych poskytuje nabyvateli pravo uzivat
antivirovy software Bitdefender GZ Business Security ENTERPRISE (ULTRA), jehoz ptesna
specifikace je uvedena v Pozadovanych technickych parametrech produktu, jenz jsou ptilohou €. 1
k této smlouvy, a v Nabidce, jenz je ptilohou €. 2 k této smlouvé, (dale jen ,,antivirovy SW*).

2.2 Soucasti licencniho prava podle odst. 2.1 a odmény za néj jsou rovnéz:

a) pravo na aktualizace virové databaze antivirového SW, programovych komponent antivirového
SW, pravo upgradu na nové verze antivirového SW,

b) poskytovani servisni podpory antivirového SW,

c) poskytovani technické podpory antivirového SW v ¢estiné v rozsahu 12/5 po telefonu,
elektronickou postou nebo vzdalené, a to podle volby nabyvatele,

d) instalace antivirového SW nebo provedeni jeho aktualizace ¢i upgrade V ptipadé pozadavku
nabyvatele na jejich provedeni, popt. pomoc s touto instalaci ¢i aktualizaci,

e) skoleni uréenych zaméstnanct nabyvatele stran uzivani antivirového SW, konzultace, pomoc s
instalaci / nasazenim / aktualizaci / ovéfenim bezpe¢nostnich politik v cené.

f) 4 hodiny prace poskytovatele souvisejici s predmétem smlouvy, provedené na vyzadani
nabyvatele bud’ na misté (v sidle nabyvatele) nebo vzdalené.

2.3 Prava podle odst. 2.1 a 2.2 se udéluji jako nevyhradni na dobu uvedenou v ¢l. 4.
2.4 Pravo podle odst. 2.1 se poskytuje v poctu 300 instalaci na koncova zafizeni, zahrnujici stanice,
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servery, mobilni zafizeni a terminalové relace. Nabyvatel je opravnén uzivat antivirovy SW na
jakémkoliv zafizeni v jeho vlastnictvi, avSak v maximalnim poctu licenci podle véty prvni, s tim, ze
licenci podle této smlouvy neni povinen vyuzit.

2.5 Poskytovatel je opravnén k vykonu prava, ke kterému udélil nevyhradni licenci podle této smlouvy,
jakoz 1 poskytnout licenci podle této smlouvy nabyvateli.

2.6 Poskytovatel garantuje, ze antivirovy SW ma vlastnosti uvedené v Nabidce a v piiloze ¢. 1 -
Pozadované technické parametry produktu.
CL3
Odmeéna
3.1 Odména za uzivani licence za celou dobu trvani smlouvy podle ¢l. 4 se sjednava ve vysi 419.622,00
K¢ (slovy: étytistadevatenacttisicSestsetdvacetdvékorunyceské) bez DPH. K odméné se piipocte
DPH v ptislusné zakonné sazbé.

3.2 Odména podle ptfedchoziho odstavce zahrnuje odménu za prava KuZzivani antivirového SW
Vv rozsahu podle této smlouvy véetné jeho aktualizace, upgrade a poskytovani servisni a technické
podpory.

3.3 Odmeéna podle odst. 3.1 je konecnd, nejvySe pfipustnd a pevna a zahrnuje veskeré naklady
poskytovatele spojené s poskytovanim plnéni podle této smlouvy véetné odmény za poskytnuti
licence k uzivani dodaného softwaru. Jedinym divodem zmény vySe odmény je zména zakonné
sazby DPH.

3.4 Odmena podle odst. 3.1 je splatna ve tiech rovnomérnych ¢astech za kazdy rok trvani smlouvy, a to
na zaklad¢ danového dokladu (faktury) vystaveného poskytovatelem. Fakturu na thradu &asti
odmény za prvni rok trvani smlouvy vystavi poskytovatel do 14 dnd od piedani antivirového SW
podle €l. 4 odst. 4.2. Faktury na uhradu ¢asti odmény za druhy a nasledujici roky trvani smlouvy
vystavi poskytovatel vzdy do 14 dni od pocatku ptislusného roku, za ktery se ma odmeéna hradit.

3.5 Faktura musi obsahovat veskeré nalezitosti daniového dokladu stanovené ptislusSnymi pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pidané hodnoty, ve znéni pozd¢jsich predpist.
Nebude-li faktura spliiovat veskeré nalezitosti fadného danového dokladu nebo bude-li mit jiné
zavady v obsahu, je nabyvatel opravnén ji ve 1hité jeji splatnosti poskytovateli vratit a ten je povinen
vystavit fakturu opravenou ¢i doplnénou. V pripadé vraceni faktury poskytovateli se lhiita splatnosti
pteruSuje a nova lhita splatnosti po¢ina bézet od pocatku dnem nasledujicim po dni, kdy byla
opravena ¢i doplnéna faktura spliiujici vSechny nalezitosti dorucena nabyvateli.

3.6 Odména je splatna do 30 dnti od ode dne doruéeni faktury nabyvateli, a to bezhotovostnim pievodem
na bankovni ucet poskytovatele uvedeny v zahlavi této smlouvy.

3.7 Za den thrady odmény se povazuje den odepsani fakturované ¢astky z uctu nabyvatele ve prospéch
uctu poskytovatele.

3.8 Poskytovatel nema narok na zaplaceni ¢asti odmény za dobu, po kterou nebyl antivirovy SW
dostupny ¢i poskytovan.

Cl 4
Doba trvani licence a dodaci podminky

4.1 Zavazek ziizeny touto smlouvou se sjednava na dobu uréitou v trvani 3 let po¢inaje dnem ucinnosti
této smlouvy.

4.2 Poskytovatel preda nabyvateli antivirovy SW formou ptredani pfislusnych licencnich kli¢u
elektronickou postou na adresu* a to bezodkladné, nejpozd¢ji vSak do 5 dnti od
nabyti G¢innosti této smlouvy. SPOIU S antivirovym SW pieda poskytovatel nabyvateli veskeré
doklady pottebné k fadnému uzivani antivirového SW v ¢eském jazyce.

4.3 Instalaci antivirového SW jakoZz i aktualizace a upgrade podle ¢l. 2 odst. 2.2 pism. a) provadi

nabyvatel svépomoci, pfic¢emzZ ma pravo k tomu vyuzit podporu poskytovatele podle ¢l. 2 odst. 2.2
pism. d) a ten je povinen mu ji bezodkladné poskytnout.
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CL5
Ukonceni smlouvy

5.1 Kazd4 ze smluvnich stran je oprdvnéna tuto smlouvu vypovédét bez udani diivodu s 6meésicni
vypovédni dobou pocinajici bézet prvniho dne nasledujiciho po jejim doruceni.
5.2 Nabyvatel je kromé duvodi pro odstoupeni od smlouvy stanovenych obcanskym zakonikem
opravnén odstoupit od této smlouvy v pripadé, ze:
a) poskytovatel je v prodleni s dodanim antivirového SW podle €l. 4 odst. 4.2 déle nez 10 dnu,
b) antivirova ochrana prostfednictvim antivirového SW bude nedostupna déle nez 24 hodin po
sob¢ jdoucich,
¢) proti poskytovateli bude zahajeno insolvenéni fizeni a insolven¢ni navrh nebude v zédkonné
lhité odmitnut pro zjevnou bezdiivodnost nebo insolvenéni ndvrh prodavajiciho bude zamitnut
proto, Ze majetek prodavajiciho nepostacuje ani k tthrad¢ nakladt insolvencniho fizeni, anebo
prodavajici vstoupi do likvidace,
d) ukaze-li se prohlaseni poskytovatele podle ¢l. 2 odst. 2.5 nebo 2.6 nepravdivym.

5.3 Poskytovatel je opravnén odstoupit od smlouvy v piipadé prodleni nabyvatele s thradou odmény
podle ¢l. 3 delsiho nez 30 dni.

5.4 Ucinky odstoupeni nastavaji dnem doruceni pisemného ozndmeni o odstoupeni druhé smluvni
stran¢.

5.5 Odstoupenim od smlouvy neni dotéen narok na smluvni pokutu ani na nadhradu skody.
CL 6
Smluvni pokuty

6.1 V ptipadé prodleni s doddnim antivirového SW podle €l. 4 odst. 4.2 je poskytovatel povinen zaplatit
nabyvateli smluvni pokutu ve vysi 1 000 K¢ za kazdy i zapocaty den prodleni.

6.2 V ptipadé nedostupnosti aktualiza¢nich servert pro aktualizaci antivirového SW je poskytovatel
povinen uhradit nabyvateli smluvni pokutu, jejiz vyse se uréi jako procentni ¢ast roéni ¢asti odmény
podle ¢l. 3 odst. 3.4 takto:

Mésicni dostupnost antivirového SW Smluvni pokuta
Dostupnost nizsi nez 100 % - 99,0 % v¢. 5%

Dostupnost nizsi nez 99,0 % - 97,0 % v¢. 10 %
Dostupnost nizsi nez 97,0 % 20 %

6.3 Nabyvatel je opravnén pozadovat po poskytovateli zaplaceni smluvni pokuty ve vysi 500 K¢
v piipad¢é poruseni jakékoliv jiné povinnosti uvedené v této smlouvé za kazdy den prodleni
S napravou pies vyzvu nabyvatele o vice nez 3 dny po doruceni takovéto vyzvy.

6.4 Uhradou smluvni pokuty neni dotéeno pravo na nahradu $kody zptisobené porusenim povinnosti,
pro kterou je smluvni pokuta sjednana.

6.5 Smluvni pokuta je splatna na zakladé pisemné vyzvy nabyvatele do 15 dni od doruceni vyzvy
poskytovateli pfevodem na ucet uvedeny v zahlavi této smlouvy.

6.6 Povinnost zaplatit smluvni pokutu miize vzniknout i opakované a jeji celkova vySe neni omezena.

6.7 Povinnost zaplatit smluvni pokutu trva i po skon¢eni této smlouvy ¢i odstoupeni od ni.

6.8 Poskytovatel povazuje smluvni pokuty sjednané v tomto ¢lanku za pfimétené a vzdava se prava
domahat se u soudu jejich snizeni.

6.9 Nabyvatel je opravnén jakoukoliv smluvni pokutu podle této smlouvy jednostranné zapocitat proti
jakékoli pohledavce poskytovatele za nabyvatelem, véetné pohledavky poskytovatele na zaplaceni
odmeény podle ¢l. 3.
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CL7
Odpovédnost za §kodu

7.1 Odpovédnost za Skodu se tidi ust. § 2894 a nésl. obcanského zakoniku. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k pfedchazeni Skodam a k jejich minimalizaci.

7.2 Poskytovatel neodpovida za ujmy, které by mohly vzniknout v souvislosti s uzivanim pfedmeétu této
licen¢ni smlouvy.

7.3 Poskytovatel je povinen za nabyvatele Gpln¢ a bez jeho pfispéni vyfidit a urovnat jakékoli
pozadavky tretich osob vyplyvajici z ptipadnych autorskych prav (jejich mozného poruseni, atp.) k
pfedmétu smlouvy.

CL8
Zavérecna ustanoveni
8.1 V pripadé neplatnosti nékterého ustanoveni této smlouvy nebo v piipadé, Ze se n¢které ustanoveni

této smlouvy stane neplatnym pozdéji, nema tato skutecnost vliv na platnost této smlouvy jako
celku.

8.2 Tato smlouva mize byt zménéna pouze pisemnou dohodou obou smluvnich stran formou vzestupné
¢islovanych dodatki.

8.3 Pravni vztahy touto smlouvou neupravené se fidi ustanovenimi ob¢anského zakoniku.

8.4 Veskeré pisemnosti si budou strany této smlouvy predavat osobné, zasilat na adresy uvedené v
zéhlavi této smlouvy nebo do datové schranky, nestanovi-li se v této smlouvé jinak. Pro vztahy z
této smlouvy se pisemnost zaslana doporucené prostiednictvim Ceské posty, s. p., bude povaZovat
za dorucenou i v pripad¢, Ze se z jakéhokoliv divodu vrati takova zasilka zaslan na adresu v zahlavi
této smlouvy jako nedorucend, a to i v pfipad¢, Ze se na této adrese nebude smluvni strana zdrzovat.

8.5 Tato smlouva se vyhotovuje ve 2 stejnopisech, z nichz kazda strana smlouvy obdrzi po jednom
stejnopisu.

8.6 Strany této smlouvy prohlasuji, Ze tuto smlouvu uzaviely svobodné a vazné a pokladaji ji za urcitou
a srozumitelnou. Po jejim ptecteni prohlasuji, ze s jejim znénim souhlasi, coz stvrzuji svymi
podpisy.

8.7 Smlouva nabyva platnosti dnem podpisu obou smluvnich stran a €innosti dnem jejiho uvetejnéni
prostfednictvim registru smluv podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nekterych smluv, uvetejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdé&jsich predpisii. Smluvni strany se dohodly, ze smlouvu bez zbytecného odkladu uvetejni podle
predchozi véty nabyvatel. Nabyvatel se zavazuje vyrozumét poskytovatele o uvefejnéni smlouvy
prostfednictvim registru smluv bez zbyte¢ného odkladu poté, kdy sam obdrzi potvrzeni o uvetejnéni
smlouvy.

8.8 Smluvni strany vyslovné prohlasuji, ze zadné ustanoveni této smlouvy neni obchodnim tajemstvim
podle § 504 obcanského zakoniku ani neobsahuje divérnou informaci o pomérech smluvni strany
nebo skute¢nostech, které ma smluvni strana potfebu ochranovat jako divérnou informaci nebo
predmét obchodniho tajemstvi.

8.9 Nedilnou soucasti smlouvy jsou nasledujici ptilohy:

a) Priloha ¢. 1 — PoZzadované technické parametry produktu
b) Priloha ¢. 2 — Nabidka poskytovatele

V Sokolové V Praze

Za nabyvatele: Za poskytovatele:

Renata Oulehlova, starosta/ka Pavel Jicha, jednatel



Ptiloha €. 1 - Pozadované technické parametry produktu:

Uchaze¢ kromé Ano/Ne uvede také popis feSeni daného pozadavku nebo obchodni nazev technologie,
kterou je pozadovana funkcionalita zajiSténa.

1. ZAKLADNI POZADAVKY NA SYSTEM

1.1. Prevence proti atokim

a) Rezidentni real -time ochrana proti znamym $kodlivym koédam, tj. zejména, ANO
ale nejen: viry, ¢ervy, malware, rootkity, trojské koné, spyware, addware,
phishing, keyloggery, postinfekcni i dal$i nezndmé hrozby;

b) Integrovany firewall (dale také ,,FW*) s moznosti centralni spravy a definic
politik, a to minimalné v rozsahu:
— zdrojova IP adresa(subnet);
— cilova IP adresa (subnet); ANO
— (islo (rozsah) TCP a UDP port;
— akce povolit/zakazat;
— moznost logovat pravidlo;

¢) Ochrana proti Ransomware - automaticka reakce systému na pocatek pokusu
0 Sifrovani souborl a zahajeni automatickych akci vedoucich k obnové ANO
ptvodnich soubori;

d) Nabizené feseni bude obsahovat vlastni systém pro hlidani a vytvafeni zaloh
souborti — obnova pouze s pomoci funkce Shadow Copy neni piipustnd;

ANO

e) Schopnost aktualizace nejen obsahu (virové definice, signatury), ale i
vlastniho kodu programového vybaveni na koncovém zafizeni, na nové verze | ANO
s vyuzitim automatické aktualizace;

1.2. Pozadavky na vicevrstvou ochranu

a) Ochrana proti 0-day utokim v preventivnim rezimu, véetné prvniho vyskytu

0-day malwaru; ANO
b) Ochrana proti 0-day utoktim ransomware; ANO
c) URL filtering s plnou HTTPS visibilitou bez pouziti HTTPS inspekce, v¢etné
kategorizace URL dle obsahu/zaméfeni, s moznosti zakazu nebo logovani ANO
pristupu urcité kategorie;
d) Ochrana proti phishingu zahrnujici 0-day ochranu, véetné neznamych variant ANO

phishingovych kampani;

e) Ochrana proti zapojeni koncového zafizeni do sité botnet (C&C); ANO

f) Moznost do budoucna rozsitit nabizené feseni o centralni, administratorem
spravovatelné zabezpec€eni proti zranitelnostem pro fyzické a virtualni

servery, Golden image, pracovni stanice Windows a aplikace tfetich stran. ANO
g) Nabizené feSeni musi obsahovat subsystém proaktivni, heuristické a ANO
behavioralni analyzy chovani aplikaci a systémi;
h) Ochrana provéfovanim externich medii, napt. USB disk; ANO
i) Blokace perifernich zafizeni (USB tiskarny, Bluetooth, Kameera) s podporou
e 1t L e ANO
white listu na zakladé definice vyrobce, modelu nebo sériového Eisla.
j) Ochrana pfistupu k infikovanym webovym strankam; ANO
1.3. Dodané FeSeni musi minimalné podporovat:
a) Planovani automatického provétovani na hrozby; ANO
b) Moznost specifikovat, zda provétovat i vyménitelna média a sitové disky; ANO

c) Nahodné spusténi tloh provéfeni v nahodnych intervalech; ANO




d) Vynuceni vzdaleného spusténi provéfeni na koncovém zafizeni bez interakce
uzivatele;

ANO

a) Vynuceni okamzité aktualizace databaze znamych hrozeb nebo
programového vybaveni na vybranych zatizenich;

ANO

e) Moznost aktualizace koncového zafizeni bez nutnosti pfipojeni k siti
objednatele;

ANO

f) Sbér informaci o virovych nakazach a hrozbach z koncovych zafizeni, logy
skenovani;

ANO

g) Koncovy uzivatel musi mit moznost volby odlozit instalaci aktualizace
programového vybaveni na koncovém zafizeni, pficemz doba odkladu musi
byt konfigurovatelnd administratorem systému;

ANO

h) Rychlé zakladni provéteni na hrozby na libovolném koncovém zatizeni;

ANO

i) Piistup do historie provéfovani na hrozby koncovych zatizeni;

ANO

J) Moznost nastaveni typt provéfovanych soubort;

ANO

k) U firewallu pozadovana mozZnost odpojit koncové zafizeni od sité (uvaleni
karantény);

ANO

I) Schopnost on-line komunikace programového vybaveni s centralni databazi
vyrobce pro detekci neznamych hrozeb, které jesté nejsou soucasti lokalni
databaze na koncovém zafizeni,

ANO

m) MozZnost nastaveni vice aktualiza¢nich serverti na koncovém zatizeni podle
sitového prostiedi:
— v siti objednatele;

n) pii pfimém pfipojeni na Internet;

ANO

2. POZADAVKY NA SPRAVU SYSTEMU

2.1. Sprava feSeni:

a) Centralni sprava koncovych zafizeni musi byt feSena formou ,,Cloud
management console“ (CMC) vyrobce, instalace on-premise serveru v ICT
prostiedi objednatele neni pfipustna;

ANO

b) CMC musi umozniovat kompletni management celého feSeni, vSech
koncovych zatizeni a vSech funkcionalit, bez nutnosti instalace jakychkoli
dalsich podptrnych prosttedki, vyjma aktualizacnich servert v ICT prostfedi
objednatele;

ANO

¢) CMC musi podporovat moznost rozdéleni koncovych zafizeni do minimalné
3 samostatnych, navzijem oddélenych managementi;

ANO

d) CMC musi podporovat $kalovatelnost arovni piistupti — definovani profili;

ANO

e) CMC musi umoznit seskupovani koncovych zatizeni do skupin dle
pozadovaného stupné chovani a import seznamu koncovych zatizeni do
téchto skupin;

ANO

f) CMC musi umoziovat nastaveni riznych zon firewallu;

ANO

g) CNC musi umoziovat spravu koncovych zatizeni, které jsou mimo sit’
objednatele a nemaji VPN pfipojeni;

ANO

h) CNC musi umoziiovat pribézné navySovani/snizovani po¢tu koncovych
zafizeni bez nutnosti opravy/reinstalace/rekonfigurace CNC;

ANO

i) Moznost centralizované i decentralizované spravy véetné:
— deploymentu programového vybaveni na koncova zatizeni (volitelné
S moznosti pouziti Active Directory);
— automatické distribuce novych verzi programového vybaveni;
— editace nastaveni parametr programového vybaveni na koncovém
zafizeni;
— vzdalena instalace na vice koncovych zafizeni soucasng¢;

ANO




2.2. Centralni reporting

a) Funkce automatického vytvareni forenznich reportt z detekovanych

incidentt, obsahujicich kompletni pribéh Gtoku, véetné moznosti stazeni ANO
reportli uzivatelem i administratorem;
b) Centralni monitor udalosti s mozZnosti detailniho filtrovani; mozZnost
o . o it , . ANO
vytvaieni vlastnich reportli nebo vyuziti pfedefinovanych reporti;
c) EDR funkcionalita pro analyzu incidentt, véetné kategorizace utoku dle ANO
matice MITRE ATT&CK;
d) Sbér dat musi probihat kontinualné po celou dobu béhu agenta bez nutnosti
spoustét tuto ulohu na koncovém zatizeni manualné nebo v reakci na ANO
incident;
3. IMPLEMENTACNI OMEZEN{
3.1. Pozadovana podpora platforem operacnich systémii:
a) Pro koncova zatizeni typu PC desktop a notebook jsou to Windows 8.1,
Windows 10 a Windows 11, ve 32-bit i 64-bit verzi opera¢niho systému ANO
(Windows 11 pouze 64-bit), v¢etné virtualnich PC se stejnym OS
provozovanych na platform¢ VMware Horizon;
b) Pro koncova zafizeni s macOS verze 10.14 a vyssi; ANO
) Pro koncova zatizeni s OS Windows Server 2012R2, 64-bit a vSech
nasledujicich verzi (véetné clusteru); véetné virtualnich servert na platformé¢ | ANO
VMware;
d) Pro koncova zafizeni s OS Linux — minimalné v edicich RedHat 7.8, Debian
9.12, CentOS 7.8, Ubuntu 16,04, Oracle Linux 7.9, vie ve verzi 64-bit a ANO
vSech nasledujicich verzich;
e) Licenéni model musi umoznit licencovat fyzické i virtualnich koncova ANO
zatizeni,
f) Moznost rozsifeni a podpory nabizeného feseni o ochranu mobilnich zatizeni; | ANO
4. ROZSIRENE POZADAVKY NA SYSTEM OCHRANY
a) Reseni pro koncova zafizeni musi byt v éeském jazyce; véetné konzole
. . T 1 ANO
spravy, klientské aplikace a manualt
b) Vyrobce nesmél ziskat na av-comparatives (https://www.av-
comparatives.org/awards/) za posledni 2 roky ani jednou méné nez 3 hvézdy | ANO
v kategorii ,,Real World Protection® u firemnich feseni.
C) Zastaveni, vypnuti nebo odinstalace EDR systému a jeho komponent na
. S Ly C A ANO
koncovém zatizeni musi byt chranéno minimalné heslem;
d) Jakakoliv modifikace EDR systému a jeho komponent na koncovém zafizeni
g . 3 . ANO
musi byt chranéna minimaln¢ heslem;
e) Technologie Sandbox, CDR, EDR a Cloud Management Console jsou ANO

pozadovany jako soucast dodaného feseni;
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Provozni
Pozadované pocty licenci

Zadavatel pozaduje dodani licenci pro:

e 300 ks rezidentii na koncovych zatizenich (stanice, servery, mobilni zafizeni a terminalové
relace)

Dodavatel navrhne optimdlni zptisob licencovani s ohledem na rozdilny pocet uzivateld a zatizeni.
Zadavatel pozaduje dodavku vySe uvedenych licenci na dobu 3 let vcetné podpory. Platby se
predpokladaji v nasledujicim rezimu:

1. rok bude zaplacena cena za licence a za podporu na prvni rok
2. rok bude zaplacena cena za prodlouzeni podpory o dalsi rok
3. rok bude zaplacena cena za prodlouzeni podpory o dalsi rok

Soucasti instalace Skoleni, konzultace, pomoc s instalaci / nasazenim / aktualizaci / ovéfenim
bezpecnostnich politik v cené.
Dale pak moznost vyzadat jednou rocné, 4 hodiny prace na misté/vzdalené tiz v cené dodavky.

» Technické podpora v ¢estin€.
= Technicka podpora zdarma 12/5 poskytujici pomoc na telefonu / pies e-mail / vzdalené.
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Nabidka pro Mésto Sokolov

Sokolov ~ (()CYBOSEC

We build the Trust

Bitdefender

BUILT FOR RESILIENCE
Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktery poskytuje nejlepsi feSeni
prevence, detekce a reakce na hrozby ve své tfidé po celém svété. Celosvétové chrani vice jak 500 000 000
strojli ve 150 zemich. Pomoci mnohavrstvé ochrany s vyuzitim strojového uceni a umélé inteligence umi

odhalovat a zablokovat i ty nejsofistikovanéjsi Gtoky (Ransomware, bez souborové, cilené atd.).

GLOBALNI VYROBCE INOVATIVNI
CYBER-SECURITY

s lokalizovanymi produkty do cestiny s lokalni
podporou v CR/SK

ZALOZEN ZAMESTNANCU VELKYCH PARTNERU
R&D / CYBER-SECURITY CELOSVETOVE
ENGINEERING FIREM VYUZIVA OEM PARTNERU
BITDEFENDER
TECHNOLOGII

CENTRALA BITDEFENDER JE V BUKURESTI V RUMUNSKU A POBOCKY MA V USA, VELKE BRITANII, V EVROPE, NA STREDNIM
VYCHODE A V AUSTRALII.
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UZNAVANY INOVATIVNI LIDR

PATENTOVE PORTFOLIO: 111+ SCHVALENYCH, 200+ PRED SCHVALENIM. PRUKOPNIK
V OBLASTI NASAZENI STROJOVEHO UGEN( JIZ 0D2008.

Prvni prointegrované
feSeni EPP s EDR
Prvnf automatizované Nastavitelné obsahujici Prevenci,
Prvni dt,atekce detekee datovych tokl Prvni feseni loT strojové ucent proti Detekci, Odezvu a
slelpplelel postavens na bezpecnosti cflenym ttokiim Bezpecnostni
strojoveho ugenf strojovém udeni (Bitdefender Box) (HyperDetect) analyzuf
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Prvni algoritmus se Prvni pouziti

snfzenim $umu hloubkového Hypervisor-based
vytvofeny za iGelem o uceniza Ucelem © memory
rozpoznanf §patné zvyseni ucinnosti introspection (HVI)
klasifikovanych vzorcti  detekce

Prvni vyrobce ktery
vytvoril nastavitelné
strojove uceni
bezagentové
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" BEST PROTECTION 2020

Security

AV-TEST, 4 ocenéni v roce 2020 Lidr v prvnim hodnoceni Nejvice umisténina 1. misté v letech
Forrester® WAVE™ pro 2018 az 2022 ve srovnavacich
zabezpeceni cloudové pracovni testech AV Comparatives

zatéze

MITRE | ATT&CK°' FORRESTER®

THE RADICATI GROUP, INC.
A TECHNOLOGY MARKET RESEARCH FIRM
Nejvyssi celkovy pocet detekci a "Nejvétsi dodavatel EDR, o Nejvétsi hrac v oblasti Radicati
100% detekce Utocnych technik pro  kterém jste neuvazovali, ale méli Endpoint Security MQ 2020

Linux v hodnoceni MITRE ATT&CK® byste", The Forrester® Wave™:
2021
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GravityZone ENTERPRISE (ULTRA)

GravityZone Dokonalé feSeni pro ochranu koncovych bodu: pokroéila prevence, rozsifena
detekce, ucinna reakce a analyza rizik. Velmi vykonny EDR nastroj.

GravityZone Ultra kombinuje nejucinnéjsi ochranu na svété s funkcemi eXtended
Endpoint Detection and Response (XEDR), které vam pomohou chranit vasi

infrastrukturu koncovych bodu (pracovnich stanic, server(i nebo kontejnert) v celém

zivotnim cyklu hrozeb, a to s vysokou ucinnosti a efektivitou.

Nova korelace udalosti napfi¢ koncovymi body posouva detekci a sledovani hrozeb
na novou uroven tim, ze kombinuje granularitu a bohaty bezpecnostni kontext EDR s
analyzou celé infrastruktury XDR (eXtended Detection and Response).

Diky zabudované analyze rizik (pro rizika generovana koncovym bodem a uzivateli) a inovacim v oblasti
hardeningu, nativné minimalizujeme Gto¢ny povrch koncového bodu, ¢imz Utoéniklim ztéZzujeme prinik.

S feSenim GravityZone Ultra zkratite dobu potfebnou k odhaleni hrozeb a reakci na né prostfednictvim
integrovaného bezpecénostniho systému, a zdroven snizite potiebu feseni od vice dodavateld.

Jak GravityZone ENTERPRISE (Ultra) pomaha?

Nejucinnéjsi ochrana koncovych bodi na svété

GravityZone sjednocuje technologie EDR, analyzy rizik a hardeningu v jednom jediném agentovi a jedné
konzoli a vyuziva 30 vrstev pokrocilych technik k uspéSnému zastaveni naruseni v celém zivotnim cyklu
hrozeb, od prvniho kontaktu, zneuziti, setrvani a Skodlivé aktivity.

eXtended Endpoint Detection and Response (XEDR)

Nova funkce detekce a reakce na koncové body rozsifuje moznosti analyzy EDR a korelace udalosti za
hranice jednoho koncového bodu, aby vam pomohla efektivnéji fesit komplexni kybernetické utoky
zahrnujici vice koncovych bodd. XEDR vam jedineénym zplsobem poskytuje vizualizace hrozeb na urovni
organizace, abyste se mohli zaméfit na vySetfovani a efektivnéji reagovat.

Zabezpeceni koncového bodu a ¢lovéka na zakladé analyzy rizik

Bitdefender engine pro analyzu rizik vdm umoznuje priibézné vyhodnocovat, upfednostiovat a zpfisfovat
chybné konfigurace a nastaveni zabezpeceni koncovych bodd pomoci prehledného seznamu priorit.
Identifikuje také akce a chovani uzivateld, které predstavuji bezpec¢nostni riziko pro vasi organizaci.

Zjednodusenim a automatizaci bezpecnostnich operaci, a neustalym zmensovanim plochy utoku,

ev v
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Nejuicinnéjsi ochrana koncovych bodii na svété

Vysledkem Spickové ochrany, kterou v souc¢asné dobé licencuje vice nez 150 prednich technologickych
spole¢nosti, je vice nez 30 technologii ochrany vyvinutych za poslednich 20 let Spickovymi vyzkumniky,
matematiky a datovymi védci spolecnosti Bitdefender. Kvalitu Bitdefenderu potvrzuji i vysledky
nezavislych test(, kdy napf. v letech 2018 az 2021 ziskal Bitdefender vétsinu 1. mist ve srovnavacich
testech AV.

Lokalni a cloudové strojové uceni

Bitdefender poprvé spustil strojové uceni v roce 2009, coz vedlo ke zvySeni detekce hrozeb s nizkym
poctem falesné pozitivnich vysledkd, které mohou zastavit neznamé hrozby pred jejich spusténim a pfi
jejich spusténi.

Hyperdetect - nastavitelné strojové uceni
Umoznuje tymdm IT vyladit ochranu citlivych podnikovych sluzeb s nejvyssim rizikem.

Obrana proti anomaliim
Pokrocila technologie strojového uceni, ktera sleduje systémové sluzby a monitoruje techniky skrytych
utok(. Dokaze chranit vlastni aplikace pred Skodlivymi ttoky.

Cloudovy Sandbox
Zajistuje predbéznou detekci pokrocilych Gtokd automatickym odesilanim soubor(, které vyzaduji dalsi
analyzu, do cloudového sandboxu, a pfijimanim napravnych opatfeni na zakladé vysledku Setreni.

Obrana proti sitovym tGtokim

vvvvvv

silou, kradeze hesel a postranni pohyb.

Exploit Defense
Nékolik mechanism pro prevenci zneuziti chrani pamét a blokuje Gtoky pred zneuzitim systém, coz
snizuje naroky na zpracovani.

Obrana pred bez souborovym ttokem
Detekce a blokovani malwaru zaloZzeného na skriptech, bez soubor(, obfuskovaného a vlastniho malwaru
s automatickou napravou.
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Rozsifené vysSetrovani incidenti a inteligentni reakce pro rozvinuté
systémy

GravityZone Ultra umoznuje efektivni vySetfovani incidentd a rychlou reakci pro obnoveni koncovych bodu
do stavu "lepsiho nez predtim". Ndastroje pro vysetfovani incident(, jako je Extended Incident View,
poskytuji pfehled o bezpeénostnich incidentech na Urovni organizace a pomahaji bezpecnostnim tym(im
ovérovat podezrelé aktivity a adekvatné reagovat na kybernetické hrozby. Pokrocilé vyhledavani
aktudlnich a historickych dat na zakladé 10C, zna¢ek MITRE a dalSich relevantnich artefakt(, umoZznuje
rychlou identifikaci hrozeb, které se mohou skryvat v infrastruktufe koncovych boda.

Na zakladé informaci ziskanych z koncovych bod(i béhem vysetfovani poskytuje jednotné rozhrani pro
fizeni nastrojl pro okamzitou Upravu zdsad a/nebo zaplatovani zjiSténych zranitelnosti, aby se predesio
budoucim incidentlm a zlepsilo se zabezpeceni prostiedi.
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Rozsifeny pohled na incident poskytuje prehled o incidentu na urovni organizace. Bezpecnostni analytik
muZze snadno ziskat podpurné dikazy a ucinné reagovat. Analyza rizik koncovych bod( pro nepretrZitou
spravu utocné plochy
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Klicové vilastnosti

eXtended Endpoint Detection and Response (XEDR)

Tato technologie korelace napfi¢ koncovymi body, znama jako eXtended EDR, posouva detekci hrozeb a
jejich viditelnost na novou uroven tim, Ze vyuziva funkce XDR pro detekci pokrocilych utokd napfic vice
koncovymi body v hybridnich infrastrukturach (pracovni stanice, servery nebo kontejnery s riiznymi 0S).

Integrovana analyza lidskych rizik a rizik koncového bodu

PrlibéZné analyzujte rizika pomoci stovek faktor(, abyste odhalili a upfednostnili konfigura¢ni rizika pro
vSechny koncové body a umoznili automatické akce na jejich posileni. Identifikuje akce a chovani
uzivatelU, které predstavuji bezpecnostni riziko pro organizaci, jako je pouzivani nesifrovanych webovych
stranek pro pfihlasovani na webové stranky, Spatna sprava hesel, pouzivani kompromitovanych USB,
opakované infekce atd.

Vrstvena obrana

Technologie bez signatur, véetné pokrocilého lokalniho a cloudového strojového uceni, technologie
analyzy chovani, integrovaného sandboxu a vytvrzeni (hardening) zafizeni, funguji jako vysoce ucinna
vrstvena ochrana proti sofistikovanym hrozbam.

Integrovana analyza lidskych rizik a rizik koncového bodu

Vysetiovani a reakce na incidenty s nizkymi naklady

Rychlé tfidéni upozornéni a vysetfovani incidentll pomoci ¢asové osy Utoku a vystupu ze sandboxu
umoznuje tymdm pro reakci na incidenty rychle reagovat a zastavit probihajici Gtoky (reakce na jedno
kliknut).

Moderni prevence a detekce nové generace s automatickou napravou

Nejlepsi prevence na svété a funkce detekce, zaloZzené na chovani pfi spusténi, zabranuji spusténi
pokrocilych hrozeb v podnikové infrastrukture a zastavuiji je. Diky pokroc¢ilym funkcim prevence, jako jsou
PowerShell Defense, Exploit Defense a Anomaly Detection, blokuje GravityZone Ultra moderni utoky v
zabezpeceni vasi organizace. Po zjisténi aktivni hrozby se spusti automaticka reakce pro zablokovani
dalsiho poskozeni nebo postrannich pohyb.

Ochrana proti sitovym tGtokim

Bitdefeder Network Attack Defense, nova vrstva zabezpeceni koncového bodu sité navrzena tak, aby
detekovala a zabrénila pokusim o Gtok, které vyuzivaji sitové zranitelnosti, blokuje nékolik sitovych utok
zalozenych na datovém toku, jako je Brute Force, Password Stealers nebo Lateral Movement, jesté
pfedtim, nez se mohou spustit. Network Attack Defense také generuje incidenty EDR a je dulezitym
zdrojem informaci pro korelace incidentd EDR.

Pokryti napfric platformami a integrace API tretich stran
Pokryva vSechny podnikové koncové body se systémem Windows, Linux nebo Mac ve fyzické,
virtualizované nebo cloudové infrastrukture, a poskytuje konzistentni zabezpeceni napfic celou
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infrastrukturou. Podporuje integraci s jiz existujicimi nastroji pro bezpe¢nostni operace (véetné Splunku) a
je optimalizovan pro technologie datovych center véetné vSech hlavnich hypervizord.

| Technologie GravityZone ENTERPRISE (Ultra)

Vytvoreno pro zvyseni kybernetické odolnosti

Bitdefender GravityZone Ultra spoléha na architekturu jednoho agenta/jedné konzole, ktera poskytuje
kompletni sadu bezpecnostnich funkci, prehled z jednoho okna a integrovanou spravu v celém
podnikovém prostredi: pracovni stanice (fyzické i virtudlni), servery a cloudové pracovni zatéze.
GravityZone je cloudové orientované feseni, ale podporuje také nasazeni v lokalnich prostredich, pokud to

vyzaduji pfedpisy nebo obchodni pozadavky.
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Bitdefender GravityZone Ultra: Jednotna prevence, rozsifena detekce, reakce a analyza rizik
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eXtended Endpoint Detection and Response Business Security (XEDR)

Bitdefender v Cervenci 2021 dnes predstavil dalsi evoluci feSeni pro detekci a reakci na koncové body -
eXtended EDR (XEDR) s pfidanim analytiky a korelace bezpeénostnich udalosti napfi¢ koncovymi body do
rfeseni Bitdefender Endpoint Detection and Response (EDR) a GravityZone Ultra, jednotné platformy pro
prevenci, detekci a reakci na koncové body a analyzu rizik. Tyto nové funkce zvysuji u¢innost zabezpeceni
pro identifikaci a zastaveni Sifeni Utok( ransomwaru, pokrocilych trvalych hrozeb (APT) a dalSich
sofistikovanych Utoku dfive, nez ovlivni provoz podniku.

Diky integrované detekci a reakci napfi¢ operacnimi systémy (Windows, Linux, Mac) a hybridnimi
prostfedimi (vefejny a soukromy cloud, on-premises) poskytuje Bitdefender komplexni pohled na
bezpecnostni operace v redlném Case, coz vyrazné zlepSuje schopnost organizaci vSech velikosti,
dokonce i téch, které nemaiji bezpecnostni analytiky na pIny uvazek, odhalovat skryté utoky, které by pfi
izolované analyze a detekci na jednotlivych koncovych bodech zlstaly nepovsimnuty.

Sofistikované utoky navrzené tak, aby se vyhnuly detekci bezpecnostnich technologii, ¢asto napodobuji
"normalni" procesy nebo se provadéji ve vice fazich prostrednictvim rliznych vektor( véetné koncovych
bodd, siti, dodavatelskych fetézcl, hostovanych IT a cloudovych sluzeb. Bitdefender XEDR zabranuje
komplexnim Gtok{m tim, Ze pfijima, zkouma a koreluje telemetrii napfi¢ koncovymi body, aby odhalil
indikatory kompromitace (I0C), techniky APT, signatury malwaru, zranitelnosti a abnormalni chovani. Toto
pokrocilé monitorovani automatizuje véasnou detekci scénari Utoku a poskytuje pracovnikiim
zabezpeceni a IT jednotny prehled o tom, kde utok zacal.

Nové funkce XEDR také vylepsuji fizenou detekci a reakci (MDR) Bitdefender tim, Ze poskytuji vétsi
pfehled a kontext incidentu béhem vysetfovani, aby se urychlilo ovéfovani hrozeb, reakéni akce a naprava.

Vice informaci o EDR a jeho praktické pouziti najdete ve dvoudilném videu na
nasem blogu
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Bitdefender Ransomware Mitigation

Ransomware je jiz dlouhou dobu lukrativnim byznysem, ktery kyberzlo¢incim vynasi miliardy na
zaplacenych vykupnych. Nyni, kdyz uz je ziskovost ransomwaru prokazana, hledaji zloCinecké organizace
nové a nové zplsoby, jak na svych investicich jesté vice vydélat, coz povede k ¢im dal vice sofistikovanym
utokdm na firmy a organizace.

Jak Bitdefender GravityZone porazi ransomware?
Jako adaptivni vrstvené bezpecnostni feSeni poskytuje Bitdefender GravityZone nékolik funkci proti
ransomwaru, pficemz vsechny jeho vrstvy spolupracuiji pfi prevenci, detekci a naprave.

Vice blokovacich vrstev Koncovy bod a sit, pfed provedenim a pfi spusténi, na bazi
soubor( a bez soubort

Vice detekcnich vrstev Kontrola procest, monitorovani registrd, kontrola kédu,
hyperdetekce

Vice vrstev obnovy Uginny rollback z mistniho pocitace, vzdaleného systému nebo

bezpecnostniho incidentu

Adaptivni obranné mechanismy Pokrocily Anti-Exploit, adaptivni heuristika, konfigurovatelné
strojové uceni

Technologie pro minimalizaci rizik Automatické opravovani zranitelnosti, chybné konfigurace
systému, chovani uzivatell

Zalohy odolné proti neopravnéné Nepouziva se zranitelnd stinova kopie, ransomware nemuze

manipulaci odstranit zalohy.

Vzdalené blokovani ransomwaru Blokuije vzdalené a sitové Utoky ransomwaru, a zafazuje IP adresy
Gtocénikd na cernou listinu.

Cisténi v ramci celé organizace Vzdalené ukoncovani proces(, snadna globalni karanténa a
odstranovani soubord

Priklady pouziti Pripad pouziti Bitdefender Ransomware Mitigation najdete ve videu
na nasem blogu.

Stahnéte si pfirucku ,Ransomware - Prevence a zmirnéni Skod pomoci Bitdefender
GravityZone"
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Sandbox Analyzer

Bitdefender Sandbox Analyzer je bezpecnostni feSeni, které posiluje bezpecnostni infrastrukturu
organizace proti sofistikovanym nebo cilenym Gtoktm. Diky pokrocilym detekénim a reportovacim
schopnostem chrani pred tézko zachytitelnymi a pfetrvavajicimi hrozbami, které se snazi proniknout do
vasi sité.

Pokrocila detekce a viditelnost

Kombinuje vlastni toky zpravodajskych informaci o hrozbach s proprietarnim strojovym ucenim a detekci
chovani pro maximalni presnost v realném Case. Zobrazuje interaktivni vizualizacni grafy bezpe¢nostnich
incident( pro hloubkovou forenzni analyzu. Detekuje velmi sofistikované, na miru vytvorené hrozby cilici
na konkrétni prostredi pomoci golden image support.

Kompatibilni a efektivni

Prevence a detekce jsou provadény plné na misté, bez soubort odeslanych pro skenovani mimo vasi sit.
Vyuzivd Al a inteligenci hrozeb Bitdefender vytvorenou z vice nez 500 miliont uzivatell na celém svété,
aby byla zachovana presna detekce v realném ¢ase na mistni Urovni. Odhaluje nejpokrocilejsi typy
malwaru, jako jsou APT nebo C2, a to prostrednictvim technologii anti-evasion a anti-fingerprint.

Integrovany, automatizovany, Skalovatelny

Aby se prolinal s architekturou zabezpeceni, integruje se nativné s technologiemi Bitdefenderu, a
prostfednictvim API s dal$imi prvky zabezpeéeni. Automatizuje proces vybéru a odesilani souborl pro
provedeni karantény, a umoznuje autonomni reakci. BéZi jako virtualni zafizeni, mize byt snadno upraven
tak, aby podporoval rostouci toky dat.

Vice informaci najdete na strance produktu na nasem webu Bitdefender.cz

Stahnéte si Datasheet ,GravityZone™ Sandbox Analyzer”



https://fe665829-38b0-4b2f-8188-77aa7cbc802b.usrfiles.com/ugd/fe6658_de1a6e1386834e8a834b516d00ab9d8f.pdf
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HyperDetect

Tato obranna vrstva ve fazi pred spusténim obsahuje lokalni modely strojového uceni a pokrocilé
heuristiky vycvicené k odhalovani hackerskych Gtok(, nastrojl, exploitl a obfuskacnich technik malwaru,
aby bylo mozné zablokovat sofistikované hrozby jesté pred jejich spusténim. Detekuje také zplsoby Siteni
a stranky, které hosti sady zneuziti, a blokuje podezrely webovy provoz.

HyperDetect umozZnuje spravclim zabezpecéeni upravit obranu tak, aby co nejlépe ¢éelila konkrétnim
rizikim, kterym organizace pravdépodobné celi. Diky funkci "pouze hldSeni" mohou spravci zabezpeceni
pred zavedenim nové obranné politiky pfipravit a sledovat jeji pribéh, ¢imz se eliminuje preruseni
provozu. V kombinaci vysoké viditelnosti a agresivniho blokovani, ktera je pro Bitdefender jedine¢na,
mohou uzivatelé nastavit HyperDetect tak, aby blokoval na normalni nebo povolené urovni, a zaroven
pokracovat v automatickém hlaseni na agresivni urovni, ¢imz odhali v€asné indikatory kompromitace.

£+ General Hyper Detect
§ Antimalware
On-Access

Protection Level

On-Demand

Permissive O Normal Aggressive
Hyper Detect Targeted Attack (o)
Settings Suspicious files and network traffic (o)
Exploits (o)
Security Servers
Ransomware (o)
({5 Sandbox Analyzer Grayware (o)
vn
u Firewal Actions
= Content Control
Files Report Only v Extend reporting on higher levels
¥ Device Control : ;
Network traffic Report Only v Extend reporting on higher levels

) Relay

Reset to default

£3 Exchange Protection

HyperDetect umoZriuje spravcim zabezpeceni upravit agresivitu obrany a nabidnout mozZnost. jedine¢nou
kombinaci blokovani a viditelnosti hrozeb. Napriklad blokovani na drovni "Normalni".a hlaseni na urovni
"Agresivni".
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i GravityZone Security for Virtualized
Security Environments

for Virtualized
Environments Vysoce vykonné zabezpeceni pro hybridni a multicloudova prostredi

Bitdefender GravityZone Security for Virtualized Environments (SVE) je platformové
orientované resSeni ochrany navrzené pro virtualizaci a hybridni cloud. Poskytuje
osvédcené, vysoce vykonné zabezpeceni v privatnich i vefejnych cloudovych
prostredich a pfispiva k tomu, Ze spole¢nost Bitdefender byla uznana jako lidr v
nejnovéjsi zprave Forrester WaveTM: Cloud Workload Security, Q4 2019.

Podniky prijimaji GravityZone SVE, aby minimalizovaly dopady na vykon
zabezpeceni cloudovych vypocetnich zdrojli a automatizovaly spravu zabezpeceni
diky bezproblémové integraci s technologiemi VMware, Citrix, Nutanix a pfednimi
verejnymi cloudy, jako jsou Amazon a Azure.

Ugelové vytvofeny bezpecnostni zasobnik cloudu a architektura s vysokou dostupnosti nabizeji robustni
ochranu proti sofistikovanym Gtoktm. GravityZone SVE konsoliduje spravu zabezpeceni nejen pro
pracovni zatéze v hybridnich a multicloudovych prostredich, ale také pro fyzické desktopy, servery,
mobilni zafizeni a e-mail.

;’_ :

)\

v
Security
for Exchange
v

Security Security
for Endpoints for Mobile

- BEEEEEERTE —
Software Defined Virtual Server Virtual Desktop
Datacenter Interface

evs

Bitdefender GravityZone (SVE) je nejpokrocilejsi bezpeénostni feseni pro virtualizovana datova centra na
trhu, pokud jde o antimalwarovou ochranu virtualnich pocitacu, které optimalizuje nejen pomér
konsolidace, ale také provozni naklady. GravityZone SVE je navrzeno jako podnikoveé reseni schopné
podporovat nejvétsi datova centra. Integrace do produkéniho prostredi je vSak mimoradné jednoducha a
vyhody technologie Ize vyuzit ve virtualnich prostredich libovolné velikosti.
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GravityZone Email Security

GravityZone
Email Security

Vicevrstvé cloudové zabezpeceni e - maill pro vasi organizaci a MSP.

S feSenim GravityZone Email Security mohou organizace vyuzivat kompletni
ochranu podnikové elektronické posty, ktera presahuje ramec malwaru a dalSich
tradi¢nich hrozeb, jako jsou spam, viry, rozsahlé phishingové utoky a skodlivé

adresy URL. Zabranuje podvodim a vydavani se za nékoho jiného, vyuziva nékolik
prednich bezpeénostnich motort a behavioralnich technologii k analyze obsahu
prichozich a odchozich e-mail(i, adres URL a pfiloh.

Vlastnosti & vyhody

Vice antivirovych mechanismii zaloZzenych
na signaturach a chovani nabizi ochranu
pred vSemi formami malwaru, véetné
variant zero-day.

Ochrana pri kliknuti prepisuje adresy URL v
e-mailovych zpravach a chrani uzivatele pfi
kliknuti pomoci flexibilnich zasad a stranek
s upozornénim na blokovani a varovani.

Moznost vynuceni Sifrovani TLS a omezeni
komunikace s jinymi e-mailovymi servery,
které nepodporuji protokol TLS.

SecureMail poskytuje jednoduché reseni
Sifrovani e-maill pro ochranu citlivych dat
pfi pfenosu.

Monitorovani omezeni odesilani
automaticky chrani pfed pokusy o odesilani
velkého mnozstvi odchozich zprav a
pomaha tak zabranit zarazeni domény a IP
na ¢ernou listinu.

B Prevence Directory harvesting attack

(DHA) blokuje utoky directory harvesting
tim, Ze uzavre spojeni s pfijemcem, jakmile
je dosazeno prahové hodnoty neplatné /
faleSné e-mailové adresy.

Nearby (cousin) Domains porovnava
doménu odesilatele s legitimnimi nazvy
domén a identifikuje blizké domény (které
se od skute¢ného nazvu domény lisi o
jeden nebo dva znaky).

Blokovani pfiloh souborti zahrnuje kontrolu
MIME pfiloh a schopnost detekovat archivy
chranéné heslem.

Opakované porovnavani vzord,
algoritmicka analyza, analyza na drovni
pfipojeni a ovérovani odesilatele/serveru, v
kombinaci se zpravodajstvim o hrozbach,
pFinasi dalsi vykonnou vrstvu zabezpeceni,
ktera chrani uzivatele sluzby Microsoft 365.
Funkce Executive Tracking vyuziva udaje
synchronizované ze sluzby Active Directory
k automatickému zjistovani skute¢nych
jmen uzivateld v polich zahlavi a obalek s
adresami, aby byla zajisténa ochrana proti


https://www.bitdefender.cz/gravityzone-email-security
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B Podpora protokolii SPF, DKIM a DMARC,
které pomahaiji chranit proti Gtokdm typu
"vydavani se za nékoho jiného".

B Gatokdm typu "vydavani se za jiné osoby" a
CEO podvodim.

GravityZone Device Control

Vicevrstvé cloudové zabezpeceni jednotlivych periférii pro vasi organizaci.

S feSenim GravityZone ULTRA mohou organizace vyuzivat kompletni ochranu podnikovych zafizeni.
Modul Device Control umoznuje predchazet uniku citlivych dat a malwarovym infekcim
prostrednictvim externich zafizeni pfipojenych ke koncovym bodim aplikaci pravidel blokovani a
vyjimek prostfednictvim zasad na Sirokou $kalu typ( zafizeni..

Vlastnosti & vyhody

B Pripojené zafizeni ke spravovanému B Detailni informace vcetné nazvu zafizeni,
koncovému bodu je reportovano do tfidy, ID, data a ¢asu pfipojeni.
centralni konzole.
B Automatizace pridéleni jednotlivych profill
B Skalovatelné nastaveni jednotlivych
vlastnosti pro konkrétni skupiny ¢i

jednotlivce B Moznost nastaveni vyjimek pro konkrétni

zafizeni.

Centralni vzdalena sprava zafizeni napric¢
siti organizace i pres internet.

Hlavni I Kontrola zaizeni

= Antimalware
@ Sledovani

2 4 Sandbox Analyzér
Kontrolni panel Trida Zafizeni Popis Opravnéni

Firewall

Shmuti Bluetooth Devices Povoleno

@ Incidenty

Blocklist

Hledat

@ Threats Xplorer

@ Sit

Balicky

Ulohy

@ Risk Man

@] Pravidla

figur

@] Reporty

Ochrana sité
Patch Management

trola zafizen

Vyjimky

Relay

Exchange Ochrana
Sifrovani

Senzor incidentdl

Risk Management

CDROM Drives

Floppy Disk Drives

IEEE 1284 4

IEEE 1394

Imaging Devices

Modems

Tape Drives

Windows Poctable

LPT/COM Posts

scst Raid

Printers

Network Adapters

Wireless Network Adapters

Ukdzka centralni konzole Device Management funkcionality preloZzené do cestiny.
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Nabizime Vam naprosto Spickové technologické feseni Bitdefender, které je dlouhodobé jednim z
nejlepsich na trhu coz dokazuji i nezavislé testy. Reseni Bitdefender pro vas organizaci jde dal nad ramec
pozadovaného (EDR a Device Management), kdy v ramci jednoho Feseni, jedné ceny, jednoho agenta
centralni spravy v kompletné lokalizovaném nastroji do ¢eského jazyka pokryjete vSechny potfebné oblasti.

e EDR - Endpoint Detection and Response — $pickové feSeni se strojovym ucenim

e DEVICE CONTROL modul, pIné integrovany do platformy GravityZone, umoznuje organizacim
kontrolovat jednotliva pripojovana zafizeni napfi¢ prostiedim i mimo néj

e EPP - Endpoint Protection Platform — zaroven kompletné vyfeSime bezpecnost koncového bodu
nahrazenim plvodniho nastroje v ramci jednoho feseni.

KONTAKTNI INFORMACE

Bitdefender

CYBOSEC s.r.o.
Bitdefender GOLD Partner Technicka podpora

Hradcéany 347, Smidary
Ceska republika tel.:

support.bitdef.cz

Bitdefender

BUILT FOR RESILIENCE

CYBOSEC

We build the Trust




Priloha ¢.1 Zadavaci dokumentace

KRYCI LIST NABIDKY

Nazev zakazky

»Dodavka antivirového SW*,

Zakladni identifikacni udaje o ucastnikovi

Obchodni firma nebo nazev:

CYBOSEC s.r.o.

Sidlo / misto podnikani:

Pravni forma:

Hradc¢any 347, 503 53 Smidary

Spolecnost s ru¢enim omezenym

IC: 04301226
DIC: CZ04301226
Spisova znac¢ka v obch. rejstiiku: C 42008

Osoba opravnéna jednat za ucastnika:

Pavel Jicha, jednatel spole¢nosti

Kontaktni osoba: Pavel Jicha

Tel./Fax:

E-mail:

swwr

Kritérium hodnoceni:

Cena bez DPH: 419622 | Ké
DPH: 88 120,62 | K¢
Celkova cena s DPH: 507 742,62 | K¢

Podpisem tohoto kryciho listu prohlasuji, Ze jsem byl dikladné seznamen se zadavaci dokumentaci

v¢. VSech priloh, a Ze akceptuji veskeré podminky.

V Praze dne 28.9.2022

Pavel Jicha, jednatel spole¢nosti

Jméno a podpis opravnéného zastupce ucastnika




} Bogdan Irina

Bitdefender:

PARTNER ADVANTAGE PROGRAM

DIPLOMA

Bitdefender hereby certifies that

CYBOSEC s.r.o.

is qualified to attain GOLD Reseller status

GOLD

Reseller




CYBOSEC

We build the Trust

Dodavatel:

CYBOSEC s.r.o.
Hradcany 347
503 53 Smidary
Ceska republika

Kontaktni udaje:

Pavel Jicha

ICO: 04301226
DIC: 04301226

Odbératel:
Mésto Sokolov

NABIDKA

NAB-22-277

Vystaveno: 28.9.2022

ICO: 00259586
DIC: CZ00259586

Rokycanova 1929
35601 Sokolov
Ceska republika

Kontaktni udaje:

Cena za

Polozka Mnozstvi . Sleva Celkem Sazba DPH Celkem v¢. DPH
jednotku %
Bitdefender GravityZone Business 300 1 396,00 K& 0 418 800,00 K& 21 % 506 748,00 K¢&
Security ENTERPRISE - GOV 36
mésicu
Instalace nastroje (senior technik) 3 15 000,00 K& 99 450,00 K& 21 % 544,50 K¢
Certifikované zaskoleni obsluhy (BASIC 1 15 000,00 K¢ 99 150,00 K¢& 21 % 181,50 K&
ADMIN / vzdaleng)
Konzultace 4hod pro 1.rok 4 1 850,00 K& 99 74,00 K& 21 % 89,54 K¢
Konzultace 4hod pro 2.rok 4 1 850,00 K& 99 74,00 K& 21 % 89,54 K¢
Konzultace 4hod pro 3.rok 4 1 850,00 K¢& 99 74,00 K& 21 % 89,54 K¢
Rozpis DPH
Sazba % Zaklad Dan
Koneéna cena: 419 622,00 K¢
21% 419 622,00 K& 88 120,62 K¢ Koneéna cena vé. DPH: 507 742,62 K¢
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