Evidenéni ¢islo smlouvy: SML/7/2021/0KT

Smilouva o dilo

Mésto Sokolov

Sidlo: Rokycanova 1929, 356 01 Sokolov
IC: 00259586

Jednajici: starostkou Renatou Oulehlovou
Bankovni spojeni: Komercni banka, a. s.

Cislo Gétu: 521391/0100

Kontaktni osoba: _

na strané jedné jako , Objednatel”

AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava

Koresponden¢ni adresa: Chebska 73/48, 360 06 Karlovy Vary

IC: 04308697

DIC: CZ04308697

Jednajici: Ing. Zdenék Chobot, reditel regionalniho centra, na zakladé plné moci
Bankovni spojeni: Ceska sporitelna a.s.

Cislo Gétu: 6563752/0800

Kontaktni osoba:
tel./fax kontaktni osoby:
e-mail:

zapis ve vefejném rejstfiku: oddil B, viozka 11012 vedena u Krajského soudu v Ostravé

na strané druhé jako ,Zhotovitel”

(Objednatel a Zhotovitel jsou dale spole¢né téZz oznacovani jako , Strany” nebo ,Smluvni strany“ nebo kdokoli
z nich jednotlivé téz , Strana“ nebo ,,Smluvni strana“)

uzaviraji v souladu s § 2586 a nasl. a § 2358 a § 2371 a nasl. z. €. 89/2012 Sb., ob¢anského zékoniku, ve znéni
pozdéjsich predpist (dale jen ,obéansky zakonik”), a zakonem ¢.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakond, ve znéni pozdéjSich predpisi (dale jen
»autorsky zakon”) tuto smlouvu o dilo (dale jen ,,Smlouva“).

Preambule
Vybér Zhotovitele plnéni dle Smlouvy byl proveden Objednatelem vrezimu nadlimitni verejné zakazky

realizované dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen
2ZVZ").

Objednatel vybral vzaddvacim fizeni verejné zakdzky s nazvem "Dodavka IT vybaveni" (ddle jen ,Verejna
zakazka“) nabidku Zhotovitele jako nejvyhodnéjsi.

0. Definice a Uvodni ustanoveni

(A) Definice.
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Neni-li ddle vyslovné uvedeno jinak, nasledujici terminy jsou definovany v Smlouvé takto:

»Nabidka” znamend nabidku Zhotovitele doru¢enou Objednateli v rdmci zadavaciho fizeni na zadani Verejné
zakazky;

»,Dodavky” znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle Smlouvy, specifikované nize
v €l. Il Smlouvy;

»Software” znamena veSkeré systémové a aplikaéni programové vybaveni, potfebné k fadnému, plné
funkénimu, nepretrZitému a bezporuchovému fungovani pfedmétu pinéni, které bude predmétem Dodavek.

»Pravni predpisy” znamend viechny platné a Gcinné obecné zdvazné pravni predpisy Ceské republiky a
Evropské unie, a to zejména predpisy souvisejici s poskytovanim Doddavek dle Smlouvy;

»Spor“ znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s ni;

,Poddodavatel“ znamena jakoukoli pravnickou nebo fyzickou osobu, s niz Zhotovitel uzaviel smlouvu, na jejimz
zakladé bude takova osoba provadét pinéni predmétu Smlouvy nebo jeji ¢asti;

»Vys$si moc” znamena mimoradnou udalost nebo okolnost, kterou nemohla Zadna ze Stran pred uzavienim
Smlouvy predvidat, ktera je mimo kontrolu kterékoliv Strany a nebyla zpldsobena umysiné nebo z nedbalosti
jednanim nebo opomenutim kterékoliv Strany a ktera podstatnym zpUsobem ztéZuje nebo znemozZiiuje plnéni
povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi uddlostmi nebo okolnostmi jsou zejména, nikoliv vsak
vyluéné, valka, teroristicky Gtok, obcanské nepokoje, vzpoura, pfitomnost ionizujiciho nebo radioaktivniho
zareni, pozar, vybuch, zéplava ¢i jiné Zivelné nebo prirodni katastrofy. Vyslovné se stanovi, ze Vyssi moci neni
stavka personalu Zhotovitele ani hospodarské poméry Stran;

»Zadavaci dokumentace” znamena zadavaci dokumentaci Verejné zakazky;

(B) Vyklad
Slova v jednotném ¢isle rovnéz zahrnuji mnozné islo a slova v mnozném Cisle zahrnuji i ¢islo jednotné;

Ustanoveni obsahuijici slovo ,souhlasit”, ,,souhlas” nebo ,,dohoda“ nebo slova podobného vyznamu vyZaduiji,
aby souhlas nebo dohoda byly uc¢inény pisemné.

,Pisemny“ nebo , pisemné” znamena psany rukou, strojem, tistény, pfipadné zhotoveny elektronicky a existujici
ve formé trvalého zaznamu.

Pokud se v textu Smlouvy vyskytuje spojeni ,poskytovani Dodavek” a z prislusného ustanoveni nevyplyva jinak,
rozumi se Dodavkou i zajisténi sluZzeb nezbytnych pro zajisténi funkénosti pfedmétu dila dle pozadavki
Zadavaci dokumentace (tj. zejména po dobu udrZitelnosti).

Vyklad veskerych pojm( a ujednani bude provadén s ohledem na ucel a cile Verejné zakazky, na jejimz zakladé
byla uzavrena Smlouva, které primo ¢i nepfimo vyplyvaji ze Zadavaci dokumentace nebo Smlouvy.

(C) Komunikace mezi Stranami

Kdykoliv se ve Smlouvé vyZaduje vyhotoveni nebo vystaveni souhlast, osvédéeni, svoleni, rozhodnuti,
oznameni a zadosti jakoukoliv osobou, tato sdéleni museji byt doru¢ena na kontaktni adresy uvedené v ¢l. XIlII.
a zpUsobem uvedenym v ¢l. XIV. Smlouvy.

Veskera komunikace podle Smlouvy bude probihat vyluéné v ¢eském jazyce.

(D) Licence
Zhotovitel je opravnén poskytnout Objednateli uzivatelskou licenci k Software dle Smlouvy.

Zhotovitel dale prohlasuje, Ze poskytnutim licence Objednateli neporusuje prava dusevniho vlastnictvi tretich
osob a Ze nejsou treti osoby, které by mohly opravnéné uplatiiovat své naroky z téchto prav vici Objednateli. V
ptipadé, Ze Zhotovitel nedodrzZi toto ustanoveni, zavazuje se uhradit veskeré naroky tretich osob z ddvodu
poruseni prav dusevniho vlastnictvi tietich osob a dale nahradu skody zplsobenou tim Objednateli.
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Zhotovitel rovnéz poskytuje Objednateli vlastnické pravo k instalatnim médiim, na nichz je Software
poskytovan a k dalSimu pfislusenstvi (ndvody v jakékoli podobé, hardwarové klice apod.). Instalacnim médiem
se rozumi flash pamét (flash disk), magnetické diskové pamétové jednotky (pfenosné disky) a médium pro
ukladani dat (cd-rom,dvd-rom) (dale jen "instala¢ni médium").

1.1.

1.2.

1.3.

2. 1.

2.2.

2.3.

. Predmeét dila

Zhotovitel se Smlouvou zavazuje provést pro Objednatele fadné a vcas, na svlj naklad a nebezpedi dilo
specifikované v ¢lanku Il. Smlouvy (déle jen ,dilo“) a Objednatel se zavazuje za provedené dilo zaplatit
Zhotoviteli cenu ve vysi a za podminek sjednanych ve Smlouvé.

Zhotovitel se Smlouvou zavazuje poskytnout Objednateli opravnéni k vykonu prava uzit programové
produkty vyvinuté Zhotovitelem, pokud byly takové produkty Zhotovitelem uvedeny v jeho nabidce.
Zhotovitel timto poskytuje licenci (na programové produkty vyvinuté Zhotovitelem) jako nevyhradni,
neprenositelné pravo uzivani predmétu plnéni s minimalné mnoZstevnim rozsahem uZzivatelskych
licenci v ¢lenéni dle jednotlivych ¢asti predmétu plnéni. Objednatel je vSak opravnén pravo prenést na
jim zfizené ¢i ovladané pravnické osoby.

Objednatel je povinen dodany Software uZivat v souladu se Smlouvou, v souladu s licenénimi
podminkami vlastnika autorskych prav k Software, a dle platnych zakonnych norem. Dodany Software
musi umoZnovat zpfistupnéni programovych produktl za Ucelem integrace s jinymi informacnimi
systémy, a to obvyklou formou komunikaéniho rozhrani jako napfiklad API, webové sluzby atp. véetné
potrebné dokumentace komunikacniho rozhrani. Zhotovitel jako soucast plnéni zajisti, aby licen¢ni ani
technické podminky mozZnosti integrace s dalsimi systémy nevytvorily jakékoliv dalsi pozadavky na
Objednatele.

Il PInéni, ktera jsou predmétem Smlouvy, jsou financovana z rozpoctu Objednatele.
Pfedmétem Smlouvy jsou doddavky zafizeni véetné sluzeb (dale také jen ,feseni“) pro zajisténi vymény
centrélnich pfistupovych prvka.

Smluvni strany se dohodly, Ze dilem je provedeni vsech plnéni dle specifikace v Zadavaci dokumentaci,
zejména pak v Priloze €. 1 Smlouvy (Technicka specifikace) smétujicich k vytvoreni dila samotného.

Predmétem dila jsou rovnéz vykony Ci plnéni, které jsou dle zavedené odborné praxe nedilnou a
pfirozenou soucdsti plnéni vymezenych ve Smlouvé.

Podkladem pro realizaci dila bude popis nabizeného technického feSeni zpracovany Zhotovitelem
v souladu se Zadavaci dokumentaci, ktery tvofi Pfilohu €. 2 Smlouvy. Zhotovitel se zavazuje pfi pInéni
dila postupovat v souladu s Pfilohou €. 2.

Specifikace predmétu dila je obsazena zejména v Priloze ¢. 1 Smlouvy (Technicka specifikace).

Predmét dila bude proveden v rozsahu, zplisobem a v jakosti stanovené:

(a) Smlouvou;

(b) Zadavaci dokumentaci;

(c) technickymi podminkami, které jsou jako Pfiloha €. 1 soucasti Smlouvy;

(d) Navrhem Zhotovitele, ktery je Pfilohou ¢. 2 Smlouvy

(e) pisemnymi pokyny Objednatele fadné podepsanymi opravnénym zastupcem Objednatele;

(f) obecné zavaznymi pravnimi predpisy, normami, zvyklostmi v pfislusSné oblasti a veskerymi

podklady predanymi Objednatelem Zhotoviteli podle Smlouvy a pfipadnymi pozdéjsimi
zménami shora uvedené dokumentace, které byly vyvolany potfebami zjisténymi v pribéhu
provadéni predmétu dila nebo okolnostmi Smluvnimi stranami nepredvidanymi,
rozhodnutimi, resp. vyjadrenimi verejnopravnich orgdnl stim, Ze Objednatel je opravnén
upravit zpusob provadéni predmétu dila; veskeré pozadované zmény se vsak musi tykat
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2.4.

2.5.

2.6.

2.7.

2.8.

3.1

nasledné funkcnosti pfedmétu dila v kontextu plvodnich poZzadavkd na funkcénost dila ze
strany Zadavatele a zavaznych pravnich predpist.

Nepredvidanymi okolnostmi se rozumi:

a) plnéni svym rozsahem nebo povahou nad ramec plnéni dle Smlouvy, tj. takové plnéni
Zhotovitele, které nebylo soucasti reseni provedeni predmétu dila vyplyvajiciho ze Smlouvy,
obecné zdvaznych pravnich predpisti na provedeni pfedmétu dila Smlouvou dohodnutého
rozsahu a kvality ¢i ovéfené technické praxe; nebo

b) plnéni vyvolané zasadni zménou dodavky pfedmétu dila provedené na zakladé zvlastniho
pozadavku Objednatele, a to pouze a vyluéné po uzavieni pisemného dodatku ke Smlouvé

Za nepredvidané plnéni se nepovaZuji zejména:

(i) plnéni jinak splnujici podminky Smlouvy na nepfedvidané prace, o kterych prokazatelné
Zhotovitel pfi podpisu Smlouvy védél nebo mél pri vynaloZeni odborné péce védét; nebo

(ii) plnéni, jejichz provedeni bylo vyvolano prodlenim Zhotovitele s provadénim predmétu dila
nebo prodlenim s poskytovanim s nim spojenych plnéni, za které Zhotovitel odpovida; nebo

(iii) plnéni, ktera jsou disledkem vadného plnéni Zhotovitele, déle i pInéni, ktera jsou v souladu s
feSenim provedeni predmétu dila, a tato pouze zpresnuiji.

Zhotovitel neni nikdy v prodleni se zavazkem ¢i s terminem vyplyvajicim z realizace Smlouvy, je-li toto
prodleni zptsobeno z divodu na strané Objednatele, vyssi moci nebo na strané treti osoby, ktera se
pfimo nepodili na plnéni na strané Zhotovitele. Stejné tak nejde o prodleni Zhotovitele, je-li nesplnéni
terminu i zavazku Zhotovitele ze Smlouvy z dlivodu realizace vicepraci, které vylucuji dokonceni dila
v pivodnim rozsahu v fadném terminu, z divodu obdrzeni zavadéjicich nebo nespravnych pokyna i
informaci od Objednatele, z divodu prodleni Objednatele, z divodu legislativnich zmén, které si
vyZzadaji zmény v provadéni dila. Stejné tak nejde o prodleni Zhotovitele, je-li nesplnéni terminu di
zdvazku Zhotovitele ze Smlouvy z divodu probihajicich spravnich ¢i jinych fizeni, z divodu neudélent
potfebného souhlasu/povoleni ze strany spravniho organu, ufadu ¢i soudu, pokud se nejednd o
spravni Gkony, souhlasy/povoleni ¢i jina Fizeni, ktera Zhotovitel mél zajistit v ramci realizace predmétu
plnéni.

Zhotovitel se zavazuje naplanovat realizaci dila tak, aby minimalizoval moznost prodleni z dGvodu vyssi
moci.

Zmény predmétu dila, v€etné ceny a doby plnéni, budou-li zménou ovlivnény, které splfiuji pozadavky
¢lanku II. odst. 2.4. Smlouvy, musi byt specifikovany v pisemném dodatku ke Smlouvé a pro
Zhotovitele se stanou zavaznymi vidy ode dne ucinnosti pfislusného pisemného dodatku Smlouvy.

Zhotovitel je povinen pfi svém plnéni dodrZovat a spliovat poZadavky vsech platnych a ucinnych
pravnich predpist a technickych norem, které se vztahuji k predmétu Smlouvy, a to zejména:

- Zakon €. 89/2012 Sb., ob&ansky zékonik,
- Zakon €. 134/2016 Sb., o zaddvani vefejnych zakazek,

- Zakon ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zdkonu
(zdkon o finanéni kontrole), ve znéni pozdéjsich predpisd,

- Zéakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisa,

- Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udajl a
o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja).

. Doba a misto pInéni

Smluvni strany se dohodly, Zze pfedmét dila bude proveden dle nasledujiciho harmonogramu, a to
v nasledujicich terminech:
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Udaj D znadi datum Gcinnosti smlouvy o dilo. Cisla znaéi pocet kalendafnich dnl. Pozadované zahajeni
plnéni dila jako celku je bezprostfedné po nabyti ucinnosti smlouvy o dilo.

[DOPLNi DODAVATEL V NABIDCE] ve formatu D + 14

(o Etapa projektu — ¢innost Ukonceni etapy nejpozdéji:
1 Predimplementacni analyza a zhotoveni Provadéci | D+ 30

dokumentace véetné vyporadani pfripominek a

akceptace Objednatelem

2 Dodavky a implementace D +90

3 Skoleni administratord D + 100

4 Zkusebni provoz D+ 100

Akceptacni testy D +110

6 Zahajeni plného provozu D+120

3.2. Provedenim dila se rozumi dokonceni dila a jeho pfedani, a to bez vad a nedodélkd, a soucasné radné
protokolarni predani dila Objednateli formou dle ¢lanku X. Smlouvy.

3.3. Smluvni strany se dohodly, Ze predmét dila bude proveden v terminech uvedenych v odst. 3. 1. tohoto
¢ldnku Smlouvy.

3.4. Smluvni strany se dohodly, Ze celkova doba Uplného provedeni pfedmétu dila stanovena Smlouvou je
konecna a nelze ji prodluZovat vyjma pfipadd popsanych v ¢l. Il odst. 2.5 a ¢l. lll odst. 3.6 Smlouvy.

3.5. Zména etap a terminl realizace predmétu dila je moZnd pouze na zakladé schvéleni Objednatelem za
podminek stanovenych ve Smlouvé provedeného pisemnym dodatkem ke Smlouvé.

3.6. Zdrzi-li se provadéni predmétu dila v disledku divodud vyluéné na strané Objednatele, ma Zhotovitel
pravo na primérené prodlouzeni doby plnéni pfredmétu dila ¢i jeho ¢asti, a to o dobu, o kterou bylo
plnéni predmétu dila ¢i jeho ¢asti takto zdrZzeno.

3.7. Pfed dobou sjednanou pro predani a prevzeti fadné provedeného dila dle ¢lanku Ill. odst. 3.1. Smlouvy
neni Objednatel povinen od Zhotovitele pfedmeét dila i kteroukoli jeho ¢ast prevazit.

3.8. Mistem plnéni je sidlo Objednatele.

3.9. Mistem predani a prevzeti dila je sidlo Objednatele.

V. Cena a zpulisob plnéni, platebni podminky
4.1 Smluvni strany se dohodly na cené za provedeni dila, ve vysi:
cena v K¢ bez | vySe DPHv % vySe DPH v K¢ cena v K¢ v¢.
DPH DPH
5454 140,- 21% 1145 369,- 6 599 509,-
Uvedenad cena bez DPH je cenou pevnou a nejvyse pfipustnou po celou dobu trvani Smlouvy. V pfipadé
zmény legislativy bude U¢tovana DPH podle platnych predpis(.
4.2. V cené dila jsou zahrnuty veskeré naklady Zhotovitele, které pfi plnéni svého zavazku dle Smlouvy

vynalozi. Zhotovitel prohlasuje, Ze vSechny technické, financni, vécné a ostatni podminky dila zahrnul
do kalkulace ceny dila. Zhotovitel vyslovné prohlasuje, Ze soucasti ceny dila jsou i veskeré naklady
spojené se splnénim podminek pro realizaci predmétu dila dle obecné zavaznych pravnich predpis(.
Kalkulace ceny dila je Pfilohou ¢. 4 Smlouvy.
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4.3.
4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Objednatel uhradi cenu dila po ukonéeni Etapy €. 6 ,Zahdjeni plného provozu®.

Cena dle pfedchoziho odstavce bude uhrazena na zdkladé Zhotovitelem vystaveného danového
dokladu — faktury.

Faktura bude vystavena se splatnosti 30 kalendarnich dni ode dne doruceni Objednateli. Smluvni
strany se vzdjemné dohodly, Ze DPH bude Zhotovitelem Gétovana v sazbach dle pravnich predpist
platnych v dobé uskutelnitelného zdanitelného plnéni pro to které uctované dil¢i plnéni dle
pfedchoziho odstavce.

Faktura vystavena Zhotovitelem dle této Smlouvy musi obsahovat pojmové nalezZitosti dafového
dokladu stanovené zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti a
zakonem €. 563/1991 Sb., o Uletnictvi, ve znéni pozdéjsich predpisd, a dale nasledujici daje:

- Cislo Smlouvy
- identifikaci Objednatele podle Smlouvy
- identifikaci Zhotovitele podle Smlouvy

- oznaceni banky a ¢islo uctu, na ktery ma byt platba zaplacena, véetné konstantniho a
variabilniho symbolu

- den splatnosti a den uskute¢néni zdanitelného plnéni

- nazev a popis poskytnutych Doddvek s odkazem na Smlouvu

- Uctovanou ¢astku bez DPH

- vycislenou ¢astku DPH

- celkovou ¢astku véetné DPH

- jakékoliv dalSi udaje vyZzadované pro ucetni a dafiovy doklad pfislusnymi Pravnimi predpisy
Ptilohou faktury dale bude akceptacni protokol v souladu s ¢l. X. Smlouvy.

V pfipadé, Ze danovy doklad nebude obsahovat uvedené Udaje ¢i bude neuplny ¢i nebude mit vSechny
pfilohy, neni Objednatel povinen na jeho zakladé plnit a nedostavd se do prodleni. Zhotovitel je
povinen takovy danovy doklad opravit, aby splfioval podminky stanovené Smlouvou. Lhlta splatnosti
bézi znovu od doruceni nové nebo opravené faktury.

Objednatelem podepsany predavaci protokol nezbavuje Zhotovitele odpovédnosti za fadné provedeni
predmétu dila jako celku bez vad a nedodélku.

Strany se dohodly, ze Objednatel je opravnén poZadovat po Zhotoviteli blizSi vysvétleni, objasnéni
nebo zdGvodnéni ¢astek obsazenych ve fakture, a to na zékladé pisemné vyzvy adresované Zhotoviteli.
Od okamziku odeslani pisemné vyzvy k objasnéni do prokazani opravnénosti poZzadovanych plateb se
IhGta splatnosti faktury prodluzuje.

Objednatel je opravnén ponizit (provést jednostranné zapocteni) Zhotovitelem fakturovanou uhradu
ceny o jakékoliv pripadné smluvni pokuty, nahrady Skod a dalSi platby splatné ve prospéch
Objednatele vici Zhotoviteli. Pouze Objednatel je opravnén zapodist jakékoliv své splatné pohledavky
dle Smlouvy vi¢i pohledavkam Zhotovitele.

Pokud Zhotovitel porusi povinnosti ze Smlouvy podstatnym zplsobem, je Objednatel opravnén
pozastavit jakoukoliv platbu na zdkladé faktury az do odstranéni prodleni nebo poruseni povinnosti
Zhotovitele.

Veskeré viceprace, ménéprace, zmény, dopliiky nebo rozsiteni, které nejsou soucasti predmétu dila
dle Smlouvy, musi byt vidy pred jejich realizaci pisemné odsouhlaseny Objednatelem vcetné jejich
ocenéni, a to ve formé pisemného dodatku (v listinné podobé) ke Smlouvé. Pokud Zhotovitel provede
nékteré z téchto praci bez predchoziho pisemného odsouhlaseni Objednatelem, ma Objednatel pravo
odmitnout jejich Uhradu a cena za jejich provedeni je soucasti ceny za provedeni predmétu dila.

Uhrada ceny za provedeni predmétu dila, nema vliv na moznost uplatnéni prava Objednatele z vad
predmétu dila.
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5.1.

5.2.

5.3.

5.4.

6.1.

6. 2.

V. Soucinnost Smluvnich stran

Smluvni strany se zavazuji vyvinout veskeré usili k vytvoreni potfebnych podminek pro realizaci dila dle
podminek stanovenych Smlouvou, které vyplyvaji z jejich smluvniho postaveni. To plati i v pfipadech,
kde to neni vyslovné stanoveno ustanovenim Smlouvy.

Pokud jsou kterékoli ze Smluvnich stran znamy skutecnosti, které ji budou branit, aby dostala svym
smluvnim povinnostem, sdéli tuto skute¢nost neprodlené pisemné druhé smluvni strané. Smluvni
strany se dale zavazuji neprodlené odstranit v ramci svych moznosti vSechny okolnosti, branici z jeji
strany splnéni jejich smluvnich povinnosti.

Zhotovitel se zavazuje, Ze na zakladé skutec¢nosti zjisténych v priibéhu pInéni povinnosti dle Smlouvy
navrhne a provede opatreni smérujici k dodrzeni podminek stanovenych Smlouvou pro naplnéni
Smlouvy, kochrané Objednatele pred skodami, ztratami a zbytecnymi vydaji a Ze poskytne
Objednateli, zastupci Objednatele jednajicimu ve vécech technickych a jinym osobam zucastnénym na
provadéni dila veskeré potrebné doklady, konzultace, pomoc a jinou soucinnost.

Zhotovitel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé a o zméné nékterych zakon(, ve znéni pozdéjsich predpisl, osobou povinou spolupUsobit pfi
vykonu finanéni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z vefejnych vydaju.

VL. Prohlaseni, prava a zavazky smluvnich stran

Zhotovitel prohlasuje, Ze ke dni podpisu Smlouvy:
(a) neni jako pravnicka osoba v likvidaci;

(b) neni proti nému vedeno konkursni Fizeni ani vyrovnaci fizeni ve smyslu zdkona ¢. 182/2006
Sb., o Upadku a zpusobech jeho feseni (insolvencni zékon), ve znéni pozdéjsich predpist (dale
jen ,insolvenéni zakon) a takové fizeni nebylo zastaveno ¢i zruseno z dlvodu nedostatku
majetku Zhotovitele a dale neni predluzen ¢i neschopen plnit své splatné zavazky vaci svym
véritelam;

(c) uzavfeni/m Smlouvy:

e neporusi spravni rozhodnuti organu statni spravy Ceské republiky;
e neporusi ustanoveni zadné dohody, smlouvy ¢i jiného ujednani, které uzavrel se treti
osobou;

e nebude mit za nasledek Ujmu nebo pozadavek na splaceni jakéhokoli spravniho poplatku,
dotaci nebo jiného zdvazku Zhotovitele;

(d) neucinil nic, at jiz sdm anebo za spolupréace ¢i prostfednictvim tfeti osoby, co by omezilo ¢i
znemoznilo dosazeni Gcelu této Smlouvy, a to v Ceské republice, a pokud dodavatel ma sidlo v
jiné zemi, ne? v Ceské republice, tak i ve vztahu k zemi, v niz mé sidlo.

Zhotovitel se zavazuje, Ze Objednateli bezodkladné po vzniku takové skute€nosti pisemné oznami:

(a) podani ndvrhu na prohlaseni konkursu na majetek Zhotovitele dle insolvencniho zdkona;
nebo

(b) podani ndvrhu na vyrovnani na majetek Zhotovitele dle insolven¢niho zakona; nebo

(c) vstup Zhotovitele do likvidace; nebo

(d) splnéni podminek prohlaseni konkursu na majetek Zhotovitele, tj. zejména Ze Zhotovitel je

predluzen anebo insolventni; nebo

(e) rozhodnuti o provedeni premény Zhotovitele, zejména fuzi, prevodem jméni na spolecnika i
rozdélenim, provedeni zmény pravni formy Zhotovitele ¢i provedeni jinych organizacnich
zmén; nebo
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6. 4.

6.5.

6. 6.

6.7.

6.8.

(f) omezeni ¢i ukonceni ¢innosti Zhotovitele, kterd bezprostfedné souvisi s predmétem Smlouvy;
nebo

(g) vsechny skutecnosti, které by mohly mit vliv na prechod ¢i vypofadani zavazkd Zhotovitele
vici Objednateli vyplyvajicich ze Smlouvy ¢i se Smlouvou souvisejicich; nebo

(h) rozhodnuti o zruseni Zhotovitele.
Zhotovitel prohlasuje, ze

(a) je odborné zpUsobily ke spInéni viech svych zadvazkl podle Smlouvy, a to s ohledem na
pfedmét plnéni, se kterym se nalezité seznamil, a Zze

(b) pfed podpisem Smlouvy se fadné seznamil a prekontroloval pfedané materidlni podklady a
dokumentaci a fadné provéfil mistni podminky a vSechny nejasné podminky pro realizaci dila
Ci jeho Casti si vyjasnil s Objednatelem nebo mistnim Setfenim,

(c) Smlouva byla Zhotovitelem fadné schvdlena a podepsana a zaklada platny zavazek
Zhotovitele, vynutitelny vi¢i nému v souladu s podminkami v ni uvedenymi,

(d) podpisem ani plnénim Smlouvy Zhotovitel neporusuje Zadné ustanoveni svych zakladatelskych
dokumentd ani Zadnou jinou smlouvu nebo ujednani, jehoZ je Zhotovitel stranou, nebo
kterym je Zhotovitel nebo jeho majetek vazan, ani zadny zdkon ¢i jiny pravni predpis nebo
rozhodnuti statniho organu,

(e) podle nejlepsiho védomi Zhotovitele proti nému neprobiha Zadné soudni, rozhod¢i ani spravni
fizeni, které by mohlo negativné ovlivnit platnost, ucinnosti nebo vymahatelnost Smlouvy
nebo plnéni jakychkoliv povinnosti Zhotovitele podle Smlouvy, ani nehrozi zahdjeni Zzadného
takového fizeni.

Zhotovitel se zavazuje:

(a) pfi provadéni predmétu dila postupovat s odbornou péci a dodrzovat Pravni predpisy a
rozhodnuti orgadnl verejné spravy,

(b) udrZovat a obnovovat po celou dobu ucinnosti Smlouvy veskeré nezbytné souhlasy, povoleni,
opravnéni ¢i licence potrebné k radnému poskytovani Dodavek v souladu s Pravnimi predpisy,
pficemz Zhotovitel odskodni Objednatele v pripadé, Ze tak Zhotovitel opomnél nebo opomene
kdykoliv v pribéhu trvani Smlouvy ucinit.

Objednatel je opravnén postoupit jakakoliv prava a povinnosti ze Smlouvy na kteroukoliv tfeti osobu, s
¢imzZ Zhotovitel podpisem Smlouvy vyslovuje svlj souhlas.

Zhotovitel se zavazuje uhradit Objednateli do deseti dnl poté, kdy k tomu bude Objednatelem
pisemné vyzvan, veskeré pokuty ¢i dalsi sankce, které byly Objednateli vyméreny (pravomocnym
rozhodnutim) statnimi organy v souvislosti s porusenim povinnosti Zhotovitele stanovenych Smlouvou
¢i obecné zavaznymi pravnimi predpisy pfi provadéni predmétu dila. Uhrada bude provedena na Géet
Objednatele uvedeny v zahlavi Smlouvy.

Objednatel neudélil Zhotoviteli zddné opravnéni uzavirat pracovné pravni ¢i jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele. Soucasné smluvni strany dohodly, Ze kazda osoba
zaméstnand nebo jinak vyuZzivana Zhotovitelem pfi provadéni pfedmétu dila bude placena vylu¢né
Zhotovitelem a bude povaZovana pro Ucely Smlouvy za zaméstnance Zhotovitele.

Zhotovitel se zavazuje, Ze pokud pro plnéni dila pouZije tfeti osoby v jiném neZ pracovnépravnim
vztahu, tak s takovymi osobami oSetfi veskeré vztahy a zejména autorskd prava tak, aby tyto treti
osoby nemohly vznaset jakékoli naroky vici Objednateli a aby nikdy nevystupovaly samostatné vici
Objednateli. Zhotovitel je povinen na zakladé vyzvy Objednatele predlozit seznam osob, které se na
plnéni dila podileli spolu se specifikaci pravniho vztahu, na zakladé, kterého tak cinili a soucasné
prokazat splnéni povinnosti podle predchozi véty. V pripadé, Ze Zhotovitel porusi povinnost
stanovenou v prvni vété tohoto odstavce nebo tuto skute¢nost na zdkladé pisemné vyzvy v pfimérené
dobé nedolozZi, zavazuje se zaplatit smluvni pokutu ve vysi ceny podle Smlouvy a uhradit veskeré
Skody, které v souvislosti s timto porusenim Objednateli vzniknou.
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7.2.

7.3.

7.4.

7.5.

8.1.

8.2.

Objednatel prohlasuje, Ze podpisem ani plnénim Smlouvy Objednatel neporusuje zadné ustanoveni
svych zakladatelskych dokumentd ani Zadnou jinou smlouvu nebo ujednani, jehoZ je Objednatel
stranou, nebo kterym je Objednatel nebo jeho majetek vazan, ani zadny zakon ¢i jiny pravni predpis
nebo rozhodnuti statniho organu.

VII. Predani dila, pfechod vlastnictvi a nebezpeci Skody

Zhotovitel se zavazuje realizovat predmét dila pribézné po jednotlivych ¢astech (komoditach) a predat
vystupy z plnéni pfedmétu dila nejpozdéji vterminech definovanych harmonogramem v ¢lanku .
odst. 3.1 Smlouvy.

O predani a prevzeti bude sepsan pisemny protokol dle €l. X. Smlouvy podepsany opravnénymi
osobami obou Smluvnich stran. V ramci predani dila nebo jednotlivé etapy je Zhotovitel povinen
predvést, Ze dilo je zplsobilé slouzit svému Ucelu.

Veskera dokumentace bude Zhotovitelem Objednateli predavana v elektronické editovatelné podobé.

Objednatel nabyva pravo uzivat predmét plnéni a prechazi na néj nebezpedi skody k predmétu plnéni
okamzikem jejich predani Zhotovitelem, resp. prevzetim na zakladé pisemného protokolu
podepsaného Objednatelem i Zhotovitelem.

Po datu predani odpovida Zhotovitel za ztrdtu nebo Skodu pouze v pfipadé, Ze je tato ztrata nebo
Skoda zpuUsobena zavinénim Zhotovitele nebo kdyz ma Zhotovitel predméty Dodavek v drZeni z
dlvodu poskytovani zarucniho servisu.

VIIL. Podminky provadéni pfedmétu dila

Zhotovitel se zavazuje:

(a) zajistit provadéni predmétu dila tak, aby provadéni predmétu dila v co nejmensi mife
omezovalo ¢innost Objednatele;

(b) zajistit provadéni predmétu dila tak, aby provadéni predmétu dila bylo provadéno pod
odbornym dozorem Zhotovitele, ktery bude garantovat dodrZovani postupl nabidnutych
Zhotovitelem v Nabidce nebo postupli dohodnutych s Objednatelem v priibéhu plnéni; totéz
plati pro prace Poddodavateld;

(c) neprodlené, nejpozdéji vsak do tfi (3) dnli, pisemné oznamit Objednateli veskeré skutecnosti a
okolnosti, které pfi poskytovani dodavek zjistil nebo se o nich dozvédél a které mohou mit vliv
na poskytovani dodavek;

(d) vyvstane-li v prlibéhu provadéni predmétu dila nutnost upfesnéni zplsobu jeho provedeni,
neprodlené si vyzadat pfedchozi pisemny souhlas ¢i pokyn Objednatele;

(e) pisemné upozornit Objednatele na nevhodnost, pfipadné nepfipustnost podkladovych
materiall, pokynl a véci, které mu byly pfedany Objednatelem nebo Objednatelem
pozadovanych zmén, at jiz z hlediska dlsledk( pro jakost a provedeni pfedmét dila ¢i rozporu
s podklady pro uzavieni Smlouvy, ustanovenimi nebo rozhodnutimi orgdnl verejné spravy ci
obecné zavaznymi pravnimi predpisy ¢i jinymi normami, a to bezodkladné poté, co tuto
skutecnost zjisti ¢i mohl zjistit. V pfipadé, Zze Objednatel bude, i pfes upozornéni Zhotovitele,
pisemné trvat na uZiti podkladovych materiald, pokynl a véci, které byly Zhotoviteli predany
Objednatelem, je Zhotovitel opravnén odmitnout jejich plnéni pouze tehdy, pokud by se jejich
splnénim mohl vystavit spravnimu ¢i trestnimu postihu;

(f) vidy predkladat ndavrhy veskerych pisemnych podkladd a dokumentl souvisejicich
s poskytovanim doddavek, nestanovuje-li Zadavaci dokumentace ¢i dohoda Stran jinak.

Zhotovitel bude svym jménem projednavat a hradit naklady vyplyvajici z projednanych zalezZitosti
pfimo souvisejicich s jeho Cinnosti pfi realizaci predmétu dila a dokonceni pfedmétu dila, které jsou
v jeho kompetenci a za které pIné odpovida.
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Zhotovitel na sebe prejima zodpovédnost a ruéeni za Skody zplsobené vSemi osobami zicastnénymi
na provadéni predmétu dila na strané Zhotovitele po celou dobu provadéni predmétu dila, tzn. do
prevzeti pfedmétu dila Objednatelem bez vad a nedodélkll, stejné tak za Skody zplisobené svou
¢innosti Objednateli nebo tretim osobam.

Zhotovitel prohlasuje, Zze zejména ve smyslu § 2914 obcanského zakoniku odpovida za veskeré skody,
které zplisobi osoby, které pfi pInéni pfedmétu Smlouvy pouZije. Pro pfipad, Ze by Zhotovitel porusil
svoji povinnost podle Smlouvy, a pro plnéni predmétu Smlouvy pouZil pomocnika, jenz by jednal
samostatné, prebira ruceni za jakoukoli $kodu, kterou by tento pomocnik zpudsobil.

Zhotovitel neni opravnén postoupit jakdkoliv prdva anebo povinnosti ze Smlouvy na tfeti osoby bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel neni opravnén povérit provedenim predmétu dila ani jakékoli jeho Casti jinou osobu bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel je povinen:

(a) zajistit a financovat veskeré poddodavatelské prace a nese za né zaruku vici Objednateli
v pIném rozsahu dle Smlouvy,

(b) zajistit, aby vSichni Poddodavatelé méli platna pfislusnd oprdvnéni, koncese, certifikace,
licence a rovnéz odbornou kvalifikaci a dostatek odbornych zkusenosti, jez jsou nezbytné pro
poskytovani prislusnych ¢asti dodavek dle jejich smluv se Zhotovitelem,

(c) predlozit Objednateli doklady o odborné zplsobilosti Poddodavatele pred zahdjenim praci
kazdym Poddodavatelem,

(d) jednat s Poddodavateli v souladu se zdsadami poctivého obchodniho styku tzn. zejména
uhradit Poddodavatelim sjednanou cenu za fadné a véasné poskytnuti prislusnych casti
dodavek,

(e) zajistit, aby pfislusné plnéni provadéli osoby tvofici realizacni tym Zhotovitele uvedeni

v Pfiloze ¢. 3 Smlouvy.

V pripadé zjisténi zavad ¢i nedostatkl musi byt o téchto zjisténych skutecnostech sepsan zapis a
stanoveny terminy jejich odstranéni.

Objednatel je opravnén:

(a) sam Ci prostrednictvim tfeti osoby vykonavat v misté provaddéni predmétu dila dozor
Zhotovitele a v jeho pribéhu zejména sledovat, zda jsou price provadény podle Smlouvy a
pravnich predpis(;

(b) pokud Zhotovitel nesplini jakoukoliv povinnost podle Smlouvy a nesplini ji ani v dodatecné
IhGté stanovené Smlouvou, jinak v dodatecné primérené Ihaté stanovené Objednatelem, jeZ
vsak nebude delsi neZ tficet dnd, je Objednatel, aniz by tim byla dotcena jakakoliv jina prava a
naroky Objednatele dle Smlouvy, opravnén, nikoliv viak povinen, podle svého uvéazieni splnit
povinnost Zhotovitele nebo povéfit splnénim této povinnosti jiné osoby na ndklady
Zhotovitele,

(c) po Zhotoviteli poZzadovat, aby pro spInéni Verejné zakazky nevyuzival ¢lena tymu Zhotovitele,
ktery prokazatelné:

- pIni své povinnosti nekompetentné nebo nedbale, nebo
- neplni nebo porusuje nékterd ustanoveni Smlouvy nebo pravnich predpisd,

pricemz takovy Clen tymu Zhotovitele musi byt po vyzvé Objednatele bez zbyte¢ného odkladu
nahrazen jinym ¢lenem s odpovidajici kvalifikaci.

Objednatel si jako zadavatel v Zadavaci dokumentaci Verejné zakazky stanovil pozadavky na vzdélani a
odbornou kvalifikaci ve vztahu k fyzickym osobdm, které se maji na plnéni predmétu Smlouvy podilet
(Priloha €. 3 Smlouvy). Tyto fyzické osoby je moZné ménit pouze se souhlasem Objednatele, pricemz
fyzické osoby, které se budou na plnéni pfedmétu Smlouvy nové podilet, musi splfiovat stejné
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10. 1.

10. 2.

10. 3.

kvalifikaéni predpoklady jako nahrazované fyzické osoby. Objednatel nebude udéleni souhlasu
bezdlvodné odpirat.

IX. Zaruka za jakost

Zhotovitel se zavazuje, ze predany predmét dila bude prosty jakychkoli vad a bude mit vlastnosti dle
obecné zdvaznych pravnich predpist, této Smlouvy a Zadavaci dokumentace a bude proveden
v souladu s ovéfenou technickou praxi. Zhotovitel poskytuje Objednateli zaruku za jakost dila, a to ve
strukture a délce dle pozadavkd Zaddvacich podminek, zejména Pfilohy ¢. 1 této Smlouvy (Technickd
specifikace) a v délce 24 mésicu v pfipadech v Zadavacich podminkach neuvedenych.

Zhotovitelem bude Objednateli poskytovan bezplatny zarucni servis na Objednatelem reklamované
vady predmeétu dila vzniklé v dobé trvani zarucni doby urcéené v ¢lanku IX. odst. 9.1. Smlouvy.

Objednatel je opravnén reklamovat v zarucni dobé dle c¢lanku IX. odst. 9.1. Smlouvy vady predmétu
dila u Zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada predmétu dila, urcen
narok Objednatele z vady predmétu dila, pfipadné pozadavek na zplisob odstranéni vad, a to véetné
terminu pro odstranéni vad Zhotovitelem. Objednatel ma pravo volby zpUsobu odstranéni disledku
vadného plnéni.

Zhotovitel se zavazuje zahdjit odstrafiovani vady predmétu dila ¢i jeho ¢asti i tehdy, neuznava-li svou
odpovédnost za vady i priciny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi Ihaté, a
soucasné zahdjit reklamacni fizeni. O reklamacnim fizeni budou Objednatelem pofizovany pisemné
zapisy ve dvojim vyhotoveni, z nichZ jeden stejnopis obdrzi kazda ze Smluvnich stran. Reklamacni fizeni
musi byt ukonéeno do Ctyficeti osmi hodin po jeho zahajeni. Bude-li v reklamacnim fizeni vada uznana
jako reklamaéni vada, bude odstranéni vady predmétu dila ¢i jeho Casti provedeno bezuplatné.
Nebude-li v reklamacnim Fizeni vada uznana jako reklamacni vada, bude odstranéni vady predmétu
dila ¢i jeho ¢asti provedeno Uplatné.

Prdva a povinnosti ze Zhotovitelem poskytnuté zaruky vznikaji okamzikem provedeni a predani
Objednateli té ¢asti dila, ke které se poskytnuté zaruky vztahuji, a nezanikaji ani odstoupenim kterékoli
ze Smluvnich stran od Smlouvy.

X. Protokol o predani a prevzeti predmétu dila

Zhotovitel se zavazuje predmét dila odpovidajici etapam projektu dle ¢l. 1ll. odst. 3. 1. fadné provést a
protokoldrné predat Objednateli. O predani pfedmétu dila Zhotovitelem Objednateli bude sepsan
pisemny protokol. Dilo se povaZuje za fadné provedené, pokud je pInéno fadné, véas a bez vad a tato
skutecnost je vyznacena v predavacim protokolu.

Osobou opravnénou k podpisu predavaciho protokolu za Objednatele je_
Osobou opravnénou k podpisu predavaciho protokolu za Zhotovitele je _

Nejpozdéji na posledni den provedeni predmétu dila, Zhotovitel svola do mista predani a prevzeti dila
pfedavaci fizeni. Na pfedavaci fizeni pfizve Zhotovitel Objednatele, a to pisemnym oznamenim, které
musi byt doru¢eno Objednateli alespori pét pracovnich dnd pfedem véetné ndvrhu predavaciho
protokolu a pfipadné dalsi pfislusné dokumentace. Objednatel do dvou pracovnich dnl bud’ potvrdi
navrZeny termin, nebo pozada o stanoveni nového terminu; posunutim pfedavaciho fizeni na Zadost
Objednatele se Zhotovitel nem(Ze dostat do prodleni s plnénim predmétu Smlouvy. V pfipadé, Ze
nebude Objednateli radné a vcas dorucena vyzva k UCasti na predavacim fizeni, mize dojit
k predavacimu fizeni nejdfive po uplynuti patého pracovniho dne ode dne dorucdeni pisemné vyzvy
k zahdjeni predavaciho fizeni. Po dohodé Objednatele se Zhotovitelem je moziné, aby predani
probéhlo na zakladé vyzvy objednatele zaslané emailem alespon tfi pracovni dny predem.

K predani predmétu dila Zhotovitelem Objednateli dojde na zakladé predavaciho fizeni, a to formou
pisemného predavaciho protokolu (jehoz soucasti budou pfislusné vystupy i prislusnd dokumentace,
pokud je to stanoveno Smlouvou ¢i obvyklé), ktery bude podepsan opravnénymi zastupci obou
Smluvnich stran.
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10.5.

10.6.

10.7.

10. 8.

11. 1.

11.2

11.3.

Pfeddvaci protokol musi obsahovat alespon predmét a charakteristiku predmétu dila, soupis zjisténych
vad predmétu dila stanovenych Zhotovitelem ¢i Objednatelem, vyjadreni Zhotovitele k vadam
predmétu dila vytéenym Objednatelem, lhity pro odstranéni vad pfedmétu dila, zhodnoceni jakosti
predmétu dila a jeho ¢asti, dohodu o |h(tach a opatfenich k odstranéni vad ¢i jeho €asti, zdznam o
nutnych dodatecné pozadovanych pracich, pfipadnou dohodu o slevé z ceny za provedeni predmétu
dila, stanovisko Objednatele, zda pfedmét dila prejima ¢i nikoli a soupis pfiloh. Pfedavaci protokol
bude vyhotoven ve tfech stejnopisech, z nichz jeden obdrzi Zhotovitel a dva Objednatel. Kazdy
stejnopis bude podepsdn obéma Stranami a ma pravni silu origindlu.

V pfipadé, Ze je Objednatelem prebiran dokonceny predmét dila, skutecnost, Ze predmét dila je
dokoncen co do mnoistvi, jakosti, kompletnosti a schopnosti trvalého uzivani, prokazuje zasadné
Zhotovitel a za tim ucelem predklada nezbytné pisemné doklady Objednateli. V pfipadé, Ze nedojde
k pfedloZeni a predani Objednateli shora uvedenych doklad( nejpozdéji pfi preddvacim Fizeni,
nepovazuje se predmét dila za radné predany.

V pfipadé, Ze se pfi prejimani pfedmétu dila Objednatelem prokdze, Ze je Zhotovitelem predavan
prfedmét dila, ktery nese vady nebo neni schopen slouZit svému ucelu, neni Objednatel povinen
pfedavany predmét dila prevzit. Tato skute¢nost bude uvedena v pfedavacim protokole. Po odstranéni
vad predmétu dila Ci jeho casti, pro které Objednatel odmitl od Zhotovitele predmét dila prevzit, se
opakuje predavaci fizeni analogicky dle tohoto ¢lanku Smlouvy. V takovém pfipadé bude k plvodnimu
predavacimu protokolu sepsan dodatek, ve kterém bude uvedeno prevzeti predmétu dila. Dodatek
obsahuje veskeré nalezitosti stanovené pro predavaci protokol v tomto ¢lanku Smlouvy.

Objednatel ma pravo ve lhité 10 dnd od predani dila ¢i ¢asti dila vznést vyhrady nebo pfipominky
k predavanému dilu ¢i ¢asti dila; v takovém ptipadé se Strany zavazuji zahdjit spolecné jedndni za
Ucelem odstranéni veskerych vzajemnych rozpor( a nalezeni shody nad pfedavanym dilem ¢i ¢asti dila,
a to nejpozdéji do péti (5) pracovnich dnl od vyzvy kterékoliv Strany. V takovém pfipadé se dilo ¢i ¢ast
dila nepovaZuji za prevzaté se vSemi dUsledky z toho vyplyvajicimi a predavaci fizeni se v takovém
pfipadé zopakuje analogicky dle tohoto ¢lanku Smlouvy.

Vadou se pro ucely Smlouvy rozumi odchylka v kvantité, kvalité, rozsahu, terminech nebo
parametrech dila stanovenych Smlouvou, zadavaci dokumentaci a obecné zavaznymi predpisy branici
vyuziti dila k jeho tGcelu.

Zhotovitel je povinen bez zbyte¢ného odkladu odstranit vady predmétu dila, i kdyZ se za né neciti
odpovédny. Naklady na odstranéni téchto vad nese Zhotovitel, a to az do ucinnosti dohody Smluvnich
stran o jejich Uhradé nebo do pravni moci rozhodnuti pfislusného soudu ve véci Uhrady téchto
naklada.

Xl. Smluvni pokuty a urok z prodleni, odpovédnost za Skodu

Smluvni strany se dohodly na tom, Ze v pfipadé poruseni povinnosti podle ustanoveni ¢lanku lll. odst.
3. 1. a ¢lanku IX. odst. 9.4. Smlouvy Zhotovitelem je Zhotovitel povinen uhradit Objednateli smluvni
pokutu ve vysi 0,1 % (slovy: jedna desetina procenta) z celkové ceny, kterou je Objednatel podle
Smlouvy povinen Zhotoviteli uhradit, a to za kazdy den prodleni.

Smluvni strany se dohodly, Ze v pfipadé nepravdivosti prohlaseni Zhotovitele v ustanoveni ¢lanku VI.
odst. 6. 1. nebo poruseni jakékoliv povinnosti sjednané v ¢lanku V. Smlouvy Zhotovitelem je Zhotovitel
povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % (slovy: jedna desetina procenta) z celkové
ceny ujednané v ¢l. IV, a to za kazdé poruseni Smlouvy zvIast.

V ptipadé, kdy nastane néktera ze situaci uvedenych v ¢lanku Xll. odst. 12.4 pism. e), je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000 K¢ (slovy: stotisic korun ceskych), a to za
kazdy jednotlivy pfipad. Opravnéni pozadovat smluvni pokutu neni podminéno pfistoupenim
Objednatele k vypovédi ¢i odstoupeni od Smlouvy. Uhradou smluvni pokuty neni dotéen narok
Objednatele na nahradu skody.
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12.1.

12.2

12.3

12. 4.

12.5.

12. 6.

12.7.

Smluvni pokuta je splatnd do 21 dni ode dne, kdy byla povinné strané dorucena pisemna vyzva
k jejimu zaplaceni ze strany opravnéné strany, a to na uUcet oprdvnéné strany uvedeny v pisemné
vyzvé. Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na nahradu skody v plné
vysi s tim, Ze zaplacena smluvni pokuta se na Uhradu skody nezapocitava. Pripadnym odstoupeni od
Smlouvy narok na thradu smluvni pokuty nezanika.

Pro pfipad poruseni povinnosti podle €l. XIV. odst. 14. 1. této smlouvy si smluvni strany sjednavaji
smluvni pokutu ve vySi 1.000 K¢ za kazdé jednotlivé poruseni.

Zhotovitel povazuje smluvni pokuty sjednané ve Smlouvé za pfimérené a vzdava se prava domahat se
u soudu jejich snizeni.

Objednatel je opravnén jakoukoliv smluvni pokutu podle Smlouvy jednostranné zapocitat proti
jakékoli pohledavce Zhotovitele za Objednatelem, véetné pohledavky Zhotovitele na zaplaceni ceny
dila.

XIl. Ukonceni smlouvy

Smluvni strany se dohodly, Ze Smlouvu mohou ukonéit pouze za podminek ddale upravenych
ve Smlouveé anebo v pfipadech, které stanovi zakon.

Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je uc¢inné okamzikem jeho doruceni
druhé strané smluvniho vztahu. Odstoupenim od Smlouvy se Smlouva od okamzZiku doruceni projevu
vile smérujiciho k odstoupeni od Smlouvy druhé smluvni strané rusi od pocatku s tim, Zze Objednatel
ma pravo od Smlouvy odstoupit ve smyslu § 2002 odst. 1 ob¢anského zakoniku i ¢astecné.

Vypovédi ¢i odstoupenim nejsou dotena prava a povinnosti stran vzniklé pred Ucinnosti ukonceni
Smlouvy.

Odstoupeni od Smlouvy ze strany Objednatele — Objednatel je opravnén odstoupit od Smlouvy
v téchto pfipadech:

(a) Zhotovitel porusi povinnost ze Smlouvy zvlast zavaznym zplsobem, a to zejména pro neplnéni
harmonogramu,
(b) jestlize se Zhotovitel dostane do prodleni s provadénim predmétu dila, at jiz jako celku ¢i jeho

jednotlivych ¢asti, ve vztahu k termindm provadéni predmétu dila dle ¢lanku 1ll. odst. 3.1.
Smlouvy, které bude delsi nez ¢trnact kalendarnich dnd,

(c) Zhotovitel porusil nékterou ze svych povinnosti uvedenych v ¢lanku VIII. Smlouvy;

(d) Zhotovitel porusil néktery ze svych zavazkl dle ¢lanku VI. odst. 6.2. Smlouvy nebo se ukaze
nepravdivym, nedplnym ¢i zkreslenym nékteré z prohlaseni Zhotovitele dle ¢lanku VI. odst.
6.1. Smlouvy,

(e) Zhotovitel porusi povinnost mil¢enlivosti dle ¢l. XVII. odst. 17.6. Smlouvy,

(f) Zhotovitel prestane byt subjektem opravnénym poskytovat dodavky dle Smlouvy.

V pfipadé odstoupeni od Smlouvy ze strany Objednatele vznikd Objednateli vici Zhotoviteli narok na
Uhradu prokazanych vicendkladd (tj. ndklad( vynaloZenych Objednatelem nad cenu za provedeni
predmétu dila) vynaloZenych na dokonceni pfredmétu dila tfeti osobou a na Uhradu skod vzniklych
prodlenim se splnénim pfedmétu dila. Povinnost Zhotovitele zaplatit smluvni pokuty, k jejichz uhradé
vznikla povinnost pred odstoupenim, nezanika.

Pokud Objednatel odstoupi od Smlouvy jen ¢astecné, pak odstoupenim od Smlouvy nebudou dotcena
plnéni Zhotovitele podle Smlouvy prevzatd Objednatelem pfed uclinnosti Odstoupeni, na které
odstoupeni nedopadd, ani povinnost Objednatele uhradit Zhotoviteli ¢ast odmény pripadajici na
takova pInéni. Objednatel si ponecha takova plnéni Zhotovitele a Zhotovitel si ponecha ¢ast odmény
pfipadajici na tato plnéni

Vypovéd Smlouvy ze strany Objednatele — jestlize Zhotovitel porusi nékterou povinnost podle
Smlouvy, mlzZe Objednatel ozndmenim vyzvat Zhotovitele, aby toto poruseni napravil v pfimérené
IhGté stanovené jednoznacné Objednatelem s tim, Ze takova Ih(ta nesmi byt kratSi nez patnact (15)
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12.9.

12.10

12.11.

12.12.

13.1.

14.1.

kalendarnich dni. Objednatel je opravnén Smlouvu vypovédét s vypovédni dobou alespon tfi (3)
mésice, jez polind béZet prvniho dne meésice ndsledujiciho po mésici, ve kterém byla vypovéd
dorucena Zhotoviteli, pokud:

(a) Zhotovitel porusi povinnost ze Smlouvy jinym neZ zvlast zavaznym zplsobem a neprovede
napravu takového poruseni povinnosti ani v dodatecné Ihaté stanovené Objednatelem,

(b) opakované dojde ktomu, Ze Zhotovitel neodstrani vypadek poskytovani dodavek bez
zbyte¢ného prodleni.

Rozhodnuti Objednatele vypovédét Smlouvu neni na dUjmu jakymkoli dalsim pravim Objednatele
vyplyvajicim ze Smlouvy, pravnich predpisi nebo vzniklym z jiného titulu.

Rozhodnuti Zhotovitele vypovédét tuto Smlouvu neni na Ujmu jakymkoli dalSim pravim Zhotovitele
vyplyvajicim ze smlouvy.

V ptipadé, Ze predana finalni provadéci dokumentace (bod 5.2 Technické specifikace) nebude spliovat
pozadavky dle Smlouvy, pak ma Objednatel tyto moznosti:

(a) odstoupit od Smlouvy do 5 pracovnich dnli od predani findIni verze provadéci dokumentace kazdé
faze, v tomto pfipadé nebude mit Zhotovitel pravo na vyplaceni ¢3asti ceny z dila.

(b) poZzadovat jeji ndpravu do 14 dnl od pfedani finalni verze provadéci dokumentace kazdé faze. Tim
neni dotéeno pravo Objednatele na smluvni pokutu dle €l. XI. odst. 11.1 Smlouvy.

Objednatel je dale opravnén odstoupit kdykoliv od Smlouvy bez naplnéni jakéhokoliv divodu,
nejpozdéji vSak do 5 pracovnich dnl od predani finalni verze provadéci dokumentace kazdé faze.
V pripadé, Ze provadéci dokumentace bude splfiovat poZadavky dle Smlouvy, pak ma Zhotovitel pravo
na vyplaceni ¢asti ceny z dila dle Pfilohy €. 4 Smlouvy.

Zhotovitel je opravnén odstoupit od smlouvy v pfipadé, Ze Objednatel porusi povinnost ze Smlouvy
zvlast zavaznym zplsobem.

XIil. Adresy pro dorucovani

Smluvni strany Smlouvy se dohodly nasledujicim zplsobem na adrese pro dorucCovani pisemné
korespondence:

(a) adresa pro dorucovani Objednateli je: Rokycanova 1929, 35601 Sokolov,
datovd schranka: 6xmbrxu

(b) adresa pro dorucovani Zhotoviteli je: Chebska 73/48, 360 06 Karlovy Vary,
datova schranka ctb7phe

13.2. Smluvni strany se dohodly, Ze v pfipadé zmény sidla, a tim i adresy pro dorucovani, budou
pisemné informovat o této skutecnosti bez zbytecného odkladu druhou Smluvni stranu. Do
doby nové adresy dorucovani se dorucuje na stavajici adresy.

XIV. Dorucovani

Smluvni strany se dohodly, Ze dorucovat si budou zejména prostrednictvim datovych schranek. Jinym
zpUsobem (osobné nebo prostrednictvim drZitele postovni licence) je dorucovani moiné pouze v
pfipadé, Ze je to vzhledem ke vSem okolnostem vhodnéjsi a dorucCovani prostfednictvim datové
schranky neni mozné (z divodu ¢asu nebo vécné). Smluvni strany jsou povinny udrZovat nastaveni své
datové schranky tak, aby dorucovani béznych pisemnosti v souvislosti se Smlouvou umoznovaly (viz §
18a odst. 1 zdkona ¢&. 300/2008 Sb.). Smluvni strany jsou dale povinny zajistit, aby se do datové
schranky pfrihlasila opravnéna osoba od podpisu Smlouvy minimalné kazdé tfi pracovni dny. Poruseni
této povinnosti ma pro ucely Smlouvy za nasledek, Ze zasilka plati za odmitnutou, resp. Ze bylo
doruceni zmareno.
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14.2.

Aniz by tim byly dotéeny dalsi prostfedky, kterymi lze prokazat doruceni, ma se za to, ze oznameni
bylo fddné dorucené:

(a) pri dorucovani osobné:
- dnem faktického pfijeti oznameni pfijemcem; nebo

- dnem, v némzZ bylo doru¢eno osobé na prijemcové adrese urcené k prebirani listovnich
zasilek; nebo

- dnem, kdy bylo dorucovdno osobé na pfijemcové adrese urfené k prebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku prevzit; nebo

- dnem, kdy ptijemce pfi prvnim pokusu o doruceni zasilku z jakychkoli dlivodd neprevzal Ci
odmitl zasilku prevzit, a to i presto, Ze se v misté doruceni nezdrzuje, pokud byla na zasilce
uvedena adresa pro dorucovani dle ¢lanku XlII. odst. 13. 1., resp. 13.2. Smlouvy.

(b) pti dorucovani prostrednictvim drzitele postovni licence:

- se ma za to, Ze dosla zasilka odeslana s vyuZitim provozovatele postovnich sluzeb dosla treti
pracovni den po odeslani, byla-li vSak odesldana na adresu v jiném statu, pak patnacty
pracovni den po odeslani, a to dorucovani na adresy pro dorucovani dle ¢lanku XIII. odst.
13. 1., resp. 13. 2. této Smlouvy.

(c) pfi dorucovani do datové schranky:
- okamzikem ptihlaseni opravnéné osoby do datové schranky,

- pro pfipad, Ze se do datové schranky opravnéna osoba nepfihlasi ani ¢tvrty pracovni den od
dodani zpravy do datové schranky, plati, Ze zasilka je doru¢ena patym pracovnim dnem od
odeslani analogicky podle § 570 véta za stfednikem obcéanského zakoniku pro zmareni
doruceni.

XV. Spolecna ustanoveni

Pokud neni v pfedchozich ¢astech Smlouvy uvedeno néco jiného, vztahuji se na né pfislusné ¢lanky spolecnych
ustanoveni.

15.1.

15. 2.

15. 3.

15. 4.

15. 5.

Smluvni strany se dohodly na tom, Ze jakakoliv penézita plnéni dle Smlouvy jsou fadné a vcas splnéna,
pokud byla pfislusna castka odepsana z Uctu povinné strany ve prospéch uctu opravnéné smluvni
strany (véfitele) nejpozdéji v posledni den splatnosti.

Vsechny spory, které vzniknou ze Smlouvy a v souvislosti s ni, se prednostné pokusi vyresit
prokazatelnou dohodou Smluvnich stran nebo mediaéni dohodou podle zdkona o mediaci (zakon
202/2012 Sb.). Nepodafi-li se spor vyfesit smirnou cestou, mize kterdkoliv Smluvni strana predlozit
spor k obecnému soudu Ceské republiky. Rozhodnym soudem je ve vécech, kde je vécné pfisluiny
okresni soud, Okresni soud v Sokolové, a ve vécech, kde je vécné prislusny krajsky soud, je jim Krajsky
soud v Plzni. Rozhodnym pravem je pravo Ceské republiky a rozhodnym jazykem je ¢esky jazyk.

Smluvni strany se zavazuji:

(a) vzajemné vcas a radné informovat o vSech podstatnych skuteénostech, které mohou mit vliv
na plnéni dle Smlouvy,

(b) vyvinout potfebnou soucinnost k plnéni Smlouvy.

Pokud kterékoliv ustanoveni Smlouvy nebo jeho ¢ast bude neplatné ¢i nevynutitelné anebo se stane
neplatnym ¢i nevynutitelnym nebo bude shleddno neplatnym ¢i nevynutitelnym soudem ¢i jinym
prislusnym organem, pak tato neplatnost ¢i nevynutitelnost nebude mit vliv na platnost di
vynutitelnost ostatnich ustanoveni Smlouvy nebo jejich ¢asti.

Smlouva mlZe byt ménéna nebo dopliiovana pouze pisemnymi oboustranné odsouhlasenymi, a
pribéiné Cislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran, které musi
byt obsazeny na jedné listiné.
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15. 6.

15.7.

15. 8.

15.9.

15.10.

15.11.

15.12.

15.13.

16. 1.

16. 2.

16. 3.

16. 4.

16.5.

Pfilohy uvedené v textu Smlouvy a sumarizované v zavére¢nych ustanovenich Smlouvy tvoti soucast
Smlouvy.

Zadna Strana neudéluje druhé Strané pravo uZivat jeji ochranné znamky ¢&i jind oznadeni (véetné
ochrannych znamek ¢i oznaceni v ramci Podniku) pro ucely propagace nebo publikovani bez
predchoziho pisemného souhlasu druhé Strany.

Smlouva nezakldadd Zadné zastoupeni, spole¢ny podnik nebo partnerstvi mezi Objednatelem a
Zhotovitelem. Obé Strany mohou svobodné uzavirat obdobné Smlouvy s jinymi stranami za Ucelem
vyvoje, nakupu ¢i poskytovani konkurenénich produkti a sluzeb.

Zadny z vedoucich projektu & zaméstnancil nebo konzultantdl kterékoliv z obou Stran neni opravnén
poskytovat zaruky tretim stranam, které nejsou soucdsti Smlouvy a obé strany prohlasuji, Ze se
nespoléhaly na Zadna takova ustni ¢i pisemna prohldseni pfi poskytovani zaruk, s vyjimkou
opravnénych statutarnich zastupcl obou Stran.

Obé Strany svym podpisem potvrzuji, Ze Smlouvu cetly, rozumi ji a souhlasi s tim, Ze budou jejimi
podminkami vazany. Ddle souhlasi, Ze Smlouva nahrazuje jakékoliv pfedchozi dohody mezi Stranami a
je nadrazena vsem predchozim navrhim Ustnim ¢i pisemnym a veskeré dalsi komunikaci mezi obéma
Stranami vztahujici se k pfredmétu Smlouvy.

Zadna ze Stran neuverejni bez pfedchoziho pisemného souhlasu druhé Strany 7adné prohlageni tykajici
se této Smlouvy Ci Projektu.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany di
zastupovat druhou Stranu jakymkoliv zpisobem pfi smluvnich jednanich.

Objednatel ve smyslu ustanoveni § 41 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisd,
potvrzuje, Ze u pravnich jednani obsazenych ve Smlouvé byly spinény z jeho strany veSkeré podminky
stanovené timto zakonem ¢i jinymi obecné zdvaznymi prdvnimi predpisy ve formé predchoziho
zverejnéni, schvaleni ¢i odsouhlaseni, které jsou obligatorni pro platnost tohoto pravniho jednani.

XVI. Autorské pravo a ochrana dusevniho vlastnictvi

Veskera data zpracovavana pri poskytovani Dodavek dle Smlouvy jsou ve vlastnictvi Objednatele; tedy
Objednatel je dle dohody stran pofizovatelem prislusnych databazi ve smyslu § 89 autorského zakona.

Dojde-li pfi pInéni Smlouvy k vytvofeni nového dila, které mize byt predmétem prav k dusevnimu
vlastnictvi, naleZeji osobnostni prava vylu¢né Zhotoviteli. Objednatel vykonavd v souladu s
ustanovenim § 58 odst. 7 autorského zakona a podle & 58 odst. 1 autorského zakona majetkova prava
k dilu. Zhotoviteli a/nebo pivodci Softwaru, pokud je odlisny od Zhotovitele, néleZi autorska prava a
dalsi prava dusevniho vlastnictvi k Softwaru.

V pripadé, Ze v souvislosti se Smlouvou nedochazi k vytvoreni nového dila ve smyslu § 58 odst. 7
autorského zakona, pak uzavienim Smlouvy Zhotovitel poskytuje Objednateli nevypovéditelnou,
prevoditelnou, nevyhradni a tzemné neomezenou licenci k vytvareni kopii, uzivani, sdileni a zasahlm
k Software Zhotovitele. Cena za tuto licenci je plné kryta v cené Dodavek, tato licence zlistane v
platnosti béhem celé doby trvani ochrany autorskych prav dle ptislusnych pravnich predpisa. Licence
se poskytuje v souladu s licenénimi podminkami uvedenymi v nabidce uchazece a musi zadavateli
umozZiovat zabezpeceni podpory provozu dila minimdlné v rozsahu poZadovaném Zadavaci
dokumentaci verejné zakdazky, zejména v jeji Priloze ¢. 1 Smlouvy (Technicka specifikace), a to v
pfipadé potreby i treti stranou. Objednatel nabyva prava uzivat predmeét licence okamzikem predani té

Casti dila, jejiz soucasti prislusné programové produkty jsou.

Pokud Zhotovitel v pribéhu plnéni pfedmétu Smlouvy nahradi programové produkty podle ¢l. I. odst.
1.2 novéjsimi, zavazuje se poskytnout Objednateli oprdvnéni k vykonu prava uZit tyto nové
programové produkty za stejnych nebo vyhodnéjsich podminek ve vztahu k plvodnimu opravnéni.

V pripadé, Ze treti strana uplatni narok z divodu poruseni patentu nebo autorského prava produktem,
jenZ Zhotovitel dodal Objednateli, bude Zhotovitel hajit Objednatele pred takovym narokem na své
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17.1.

17. 2.

17.3.

17. 4.

17.5.

17.6.

17.7.

17.8.

naklady. Zhotovitel uhradi veskeré naklady, Skody nebo poplatky uloZzené soudem nebo vynalozené
Objednatelem na zakladé uzavieného smiru nebo dohody o narovnani.

XVII. Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v ramci plnéni této Smlouvy:

(a) si mohou vzdjemné umysiné nebo i opominutim poskytnout informace, které budou
povaZovany za davérné (dale , divérné informace”),

(b) mohou jejich zaméstnanci ziskat védomou cinnosti druhé Strany nebo i jejim opominutim
pristup k ddvérnym informacim druhé Strany.

Strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé dlivérné informace, které pfi plnéni této
Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.

Za treti osoby se nepovazuiji:

(a) zameéstnanci Stran a osoby v obdobném postaveni,
(b) organy Stran a jejich ¢lenové a
(c) Poddodavatelé Zhotovitele,

za predpokladu, Ze se podileji na plnéni Smlouvy. Davérné informace jsou jim zpfistupnény vyhradné
za timto Ucelem a zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho
ucelu a za stejnych podminek, jaké jsou stanoveny Strandm ve Smlouvé.

Veskeré dlvérné informace zlstavaji vyhradnim vlastnictvim predavajici strany a pfijimajici strana
vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné usili, jako by se jednalo o jeji vlastni
divérné informace. S vyjimkou plnéni Smlouvy se obé strany zavazuji neduplikovat Zadnym zplisobem
divérné informace druhé strany, nepredat je treti strané ani svym vlastnim zaméstnancim a
zastupclm s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli splnit Smlouvu. Obé strany
se zaroven zavazuji nepouzit dGvérné informace druhé strany jinak nez za ucelem pInéni Smlouvy.

Smluvni strany se vyslovné dohodly, Ze za dlvérné informace nejsou povaZovany informace
poskytnuté vramci Verejné zakazky tzn., Zadavaci dokumentace, nabidka Zhotovitele, smluvni
dokumentace jakoz i informace a dokumentace predané Zhotovitelem v ramci realizace predmétu
plnéni. Smluvni strany prohlasuji, Ze skutecnosti uvedené ve Smlouvé nepovazuji za obchodni
tajemstvi ve smyslu & 504 obc&anského zdkoniku, timto vyslovné souhlasi se zvefejnénim veskerych
nélezitosti a podminek Smlouvy a/nebo souvisejicich dokument( a informaci, véetné zvefejnéni
Smlouvy jako celku, v rdmci informaci zpfistupfiovanych vefejnosti bez stanoveni jakychkoli dalSich
podminek, a to i prostrednictvim dalkového pfistupu, zejména na webovych strankdch mésta. V
pfipadé utajovanych pfiloh (napfriklad podléhajici obchodnimu tajemstvi) poskytovatel pfi podpisu
Smlouvy predal nabyvateli verzi strany nebo prilohy, ktera zlstane neverejna — z této listiny musi byt
patrny alespon obsah tohoto dokumentu.

Strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti a povinnost chranit Dlvérné
informace zplsobem vyplyvajicim ze Smlouvy a téZ z pfislusnych pravnich predpisQ. Strany se v této
souvislosti zavazuji poucit vesSkeré osoby, které se budou podilet na pInéni Smlouvy, o vyse uvedenych
povinnostech mlcéenlivosti a ochrany dlivérnych informaci a dale se zavazuji vhodnym zpUsobem
zajistit dodrZovani téchto povinnosti vSemi osobami podilejicimi se na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podléhajici reZimu zvlastni ochrany, zavazuje se Zhotovitel zabezpecit splnéni
vsech ohlasovacich povinnosti, které prislusny pravni predpis vyZaduje po zpracovateli osobnich udajd,
a v pfipadé, Ze v rdmci plnéni povinnosti dle Smlouvy je Zhotovitel povinen tdaje od subjektd udajd
téz ziskat, pak je povinen obstarat predepsané souhlasy subjektl osobnich Udajd predanych ke
zpracovani.

Pokud jsou dlvérné informace poskytovany v pisemné podobé nebo ve formé textovych soubor( na
pocitacovych médiich, je preddvajici strana povinna upozornit pfijimajici stranu na ddvérnost takového
materialu jejim vyznacenim alespon na titulni strance.
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17.9.

17.10.

Bez ohledu na vyse uvedenad ustanoveni se za dlivérné nepovazuji informace, které:

(a) se staly vefejné znamymi, aniz by to zavinila zamérné ¢i opominutim pfijimajici strana,

(b) méla pfijimajici strana legalné k dispozici pred uzavienim Smlouvy, pokud takové informace
nebyly predmétem jiné, dfive mezi Smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

(c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to schopna

doloZit svymi zdznamy nebo ddvérnymi informacemi treti strany,

(d) po podpisu Smlouvy poskytne pfijimajici strané treti osoba, jeZz takové informace pfitom
neziska pfimo ani nepfimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncéenim ucinnosti Smlouvy z jakéhokoliv dlivodu po dobu
dalsich 5 let od ukonéeni uUc¢innosti Smlouvy. Ochrana osobnich Udajd tfetich osob neni Ihiitou
omezena.

17. 11. Zhotovitel bere na védomi, Ze Objednatel v Software dodaném na zakladé Smlouvy bude zpracovavat

18. 1.

18. 2.

18. 3.

18. 4.

osobni Gdaje. Software musi respektovat Nafizeni EU a pravni predpisy Ceské republiky s ochranou
osobnich udajli souvisejici, zejména

a) Nafizeni Evropského parlamentu a Rady 2016/679 Obecné nafizeni na ochranu osobnich Gdaja
neboli GDPR (General Data Protection Regulation) a

b) Natizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a divéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu EIDAS

a prohlasuje, Ze dodany Software odpovida témto a dalSim predpisim tykajicich se ochrany osobnich
udaju.

XVIII. Zavérecna ustanoveni

Prava a povinnosti ze Smlouvy vyplyvajici a ve Smlouvé neupravené se fidi pfisluSnymi ustanovenimi
obcanského zakoniku, autorskym zdkonem, a s obsahem Smlouvy souvisejicich predpisli. Pokud by
bylo jedno z vySe uvedenych ustanoveni zcela nebo zC€asti pravné neudcinné, zlstava tim nedotcCena
pravni ucinnost ostatnich ustanoveni. TotéZ plati i pro pfipad smluvni mezery.

Pokud jakykoliv zavazek vyplyvajici ze Smlouvy avSak netvofici jeji podstatnou naleZitost je nebo se
stane neplatnym nebo nevymahatelnym jako celek nebo jeho ¢ast, je plné oddélitelnym od ostatnich
ustanoveni Smlouvy a takovd neplatnost nebo nevymahatelnost nebude mit zadny vliv na platnost a
vymahatelnost jakychkoliv ostatnich zavazk( ze Smlouvy. Strany se zavazuji v ramci Smlouvy nahradit
formou dodatku ke Smlouvé tento neplatny nebo nevymahatelny oddéleny zdvazek takovym novym
platnym a vymahatelnym zavazkem, jehoZ predmét bude v nejvyssi mozné mire odpovidat predmétu
pavodniho oddéleného zavazku. Pokud vsak jakykoliv zavazek vyplyvajici ze Smlouvy a tvofici jeji
podstatnou naleZitost je nebo kdykoliv se stane neplatnym nebo nevymahatelnym jako celek nebo
jeho ¢ast, strany nahradi neplatny nebo nevymahatelny zdvazek v rdmci nové smlouvy takovym novym
platnym a vymahatelnym zavazkem, jehoZ pfedmét bude v nejvy3si mozné mife odpovidat pfedmétu
puvodniho zavazku obsazeného ve Smlouvé. TotéZ plati i pro pfipad smluvni mezery.

Strany timto prohlasuji, Ze si nejsou védomy, Ze by kterakoliv Strana pfi sjedndvani Smlouvy zneuzila
svou kvalitu odbornika ¢i své hospodarské postaveni, pficemz Strany prohlasuji, Ze vzajemna préva a
povinnosti sjednané ve Smlouvé povaZuji za rovnovazna.

Zhotovitel bere na védomi a vyslovné souhlasi, Ze se podpisem Smlouvy stava v souladu s ustanovenim
§ 2 pism. e) zdkona €. 320/2001 Sh., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakon(, ve znéni pozdéjsich predpist, osobou povinnou spoluplsobit pfi vykonu financni kontroly
provadéné v souvislosti s Uhradou zboZi nebo sluzeb z vefejnych vydaji nebo z verejné financni
podpory. Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darovou
evidenci v plném rozsahu. Zhotovitel je rovnéz povinen smluvné zajistit, aby totoZznym zptsobem byli
povinni pusobit i vSichni z jeho Poddodavateld.
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18.

18.

18.

18.

18.

18.

18.
18.

18.

18. 14.

10.

11.
12.

13.

Zhotovitel se dale zavazuje, Ze po splnéni Dodavky dle Smlouvy poskytne Objednateli soucinnost, aby
Objednatel mohl dostat svym povinnostem dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Prava vznikla z této Smlouvy nesmi byt postoupena Zhotovitelem bez predchoziho pisemného
souhlasu druhé Smluvni strany.

Smlouva bude v souladu s ustanovenim § 214 zdkona ¢. 134/2016 Sbh., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpisl, zvefejnéna na profilu Objednatele véetné vsech jejich priloh, pfipadnych
zmén a dodatkd.

Smlouvu je moZné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné Cislovanych
dodatkd této Smlouvy, podepsanych opravnénymi zastupci Smluvnich stran. Zadné Gkony ¢ jednani ze
strany jedné Smluvni strany nelze povaZovat za pfislib uzavieni smlouvy nebo dodatku ke Smlouvé. V
souladu s ustanovenim § 1740 odstavce 3 obcanského zakoniku, Smluvni strany nepfipousti prijeti
navrhu na uzavieni smlouvy s dodatkem nebo odchylkou, ¢imz druha Smluvni strana podpisem
Smlouvy souhlasi. Smluvni strany se dale dohodly, Ze mozZnost zhojeni nedostatku pisemné formy
pravniho jednani se vyluCuje, a Ze neplatnost pravniho jednani, pro néjz si Smluvni strany sjednaly
pisemnou formu, Ize namitnout kdykoliv, tedy Ze mezi Smluvnimi stranami neplati ustanoveni § 582
odstavce 1 prvni véta a odstavce 2 ob¢anského zakoniku.

Smluvni strany souhlasi s tim, Ze text Smlouvy je verejné pristupnou listinou ve smyslu zakona ¢.
106/1999 Sb. o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisd, a Ze Objednatel jako
povinny subjekt mda povinnost na Zadost poskytnout informace o tomto smluvnim vztahu vcetné
poskytnuti kopie Smlouvy. Smluvni strany vyslovné prohlasuji, Ze Zadné ustanoveni Smlouvy neni
obchodnim tajemstvim podle § 504 obcanského zakoniku ani neobsahuje dlvérnou informaci o
pomérech smluvni strany nebo skutecnostech, které md smluvni strana potfebu ochrarnovat jako
davérnou informaci nebo predmét obchodniho tajemstvi.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti dnem
jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv (zdkon o registru smluv). Smluvni
strany se dohodly, Ze Smlouvu bez zbytecného odkladu zasle spravci registru smluv k uverejnéni podle
pfedchozi véty Objednatel.

Tato Smlouva se vyhotovuje ve dvou vyhotovenich, z nichZ jedno obdrZi Objednatel a jedno Zhotovitel.

Smluvni strany se dohodly, Ze v pfipadé zaniku pravniho vztahu zaloZeného touto Smlouvou zlstavaji
v platnosti a G¢innosti i naddle ustanoveni, z jejichZ povahy vyplyva, Ze maji zlstat nedotéena zanikem
pravniho vztahu zaloZzeného Smlouvou.

Soucast Smlouvy tvofi:

Priloha €. 1: Technicka specifikace

Pfiloha €. 2: Navrh Zhotovitele — Popis nabizeného technického feseni
Pfiloha €. 3: Realiza¢ni tym

Pfiloha €. 4: Kalkulace ceny dila

V pfipadé rozporu mezi rlznymi ¢astmi Smlouvy, neni-li uréeno jinak, maji prednost dokumenty
Smlouvy v nasledujicim poradi:

- Technicka specifikace

- Navrh Zhotovitele

- ocislované ¢lanky této Smlouvy
- ostatni prilohy.

O uzavieni Smlouvy rozhodla Rada mésta Sokolova dne 16.12.2020 usnesenim ¢. 802/22RM/2020.
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V Sokolové dne

v z. Ing. Karel Jakobec, mistostarosta

Renata Oulehlova, starostka Ing. Zdenék Chobot, feditel regionalniho centra

za Objednatele za Zhotovitele
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Pfiloha €. 1 ke smlouvé o dilo - Technicka specifikace
Zamérem Objednatele je

Upgrade stavajici robustni ICT infrastruktury pro spolehlivy a
bezpecny provoz aplikaci.

Jedna se o pofizeni nové virtualizované hyperkonvergované serverové a storage infrastruktury,
povyseni verzi databazového a groupwareového serveru spolu s pofizenim aktudlnich klientskych
licenci, véetné rozsireni zalohovani. Dale zvyseni bezpecnosti pofizenim a implementaci nového
vysoce dostupného next generation firewallu. Souédsti zaméru je dale vybudovani hybridniho
prostfedi pro uzivatele nezdrzujicich se v prostorach ufadu a ovéreni vlastnosti propojeni lokalnich
agend s agendami poskytovanymi v cloudu a mozného prechodu na licencovani produktl formou
predplatného

Pfedmétem plnéni verejné zakazky jsou zafizeni a systémy uvedené v ndsledujici tabulce, véetné
sluzeb (komodity).

Oznaceni | Nazev setu Pocet setl
K1 serverova a storage infrastruktura 1
K2 klientské licence 1
K3 databazovy server 1
K4 zvysSeni bezpecénosti groupware sluzeb 1
K5 hybridni prostredi 1
K6 upgrade firewallu 1

1 PoPIS SOUCASNEHO STAVU

V rdmci virtualni infrastruktury Objednatele jsou v sou€asnosti vyuzivany nasledujici technologie:

1.1 HARDWARE

e Cluster z nasledujicich 2ks servert
o HP ProLiant DL380 Gen9 2x E5-2640v4@2.4 GHz
o Operaéni pamét celkem 768 GB
o Interni datastore synchronizovan pomoci HP VSA
o Svazky 3TB, 6TB a 9TB

e Firewall CheckPoint

e Core stack 2ks HP 5800-24G Switch + HP 5800 16-port SFP Module

1.2 SOFTWARE
e Virtualizacni platforma VMware 5.5.0 U3, bez platné maintenance
e  Microsoft Windows Server 2012 R2 Datacenter edition
e  Microsoft Windows Server CAL 2012
e  Microsoft Windows RDS CAL 2012


mailto:E5-2640v4@2.4

e Microsoft SQL Server 20008 Standard edition pfifazeny 4 logické CPU

e Microsoft SQL Server 2012 Standard edition pfifazeny 4 logické CPU

e Microsoft Exchange Server 2010 Standard

e Zdalohovaci SW Veeam B&R Standard, maintenance platny do 25.11.2020
e  Microsoft Sharepoint

e MS OFFICE 2010 Standard edition

e Active Directory

1.3 POPIS DOKUMENTACE
K provozovdni a fizeni rozvoje MU Sokolov technologii je vyuZivana a udrZzovéna Provozni
dokumentace, obsahujici popisy konfiguraci infrastrukturnich a systémovych technologii.

Citlivé udaje (pristupové ucty apod.) jsou soucdsti Bezpecnostni dokumentace a jsou uloZzeny
oddélené od Provoznich dokumentaci. Relevantni ¢asti dokumentace budou Dodavateli zpfistupnény
az po podpisu Smlouvy o dilo k této zakazce.

Dodavatel je povinen zajistit nezbytné doplnéni Provozni dokumentace reflektujici provedené zmény.

1.4 POPIS SERVISNICH OKEN

Objednatel nema pevné definovana pravidelna servisni okna. Aplikace aktualizaci a oprav server( a
aplikaci provadéji specialisté Mésta Sokolov dle potreby a s pfihlédnutim k minimalizaci omezeni
uzivateld.

2 TECHNICKE PARAMETRY PREDMETU PLNENI

2.1 OBECNE POZADAVKY

V technickém popisu mohou byt uvedeny znacky, ¢i pfimo nazvy pfedmétu plnéni a to v pfipadé, Ze
Objednatel povaZuje za odlivodnéné, Ze predmét plnéni rozsifuje stavajici funkcionalitu, doplfiuje
funkéné stavajici feseni, ¢i pozaduje pfedmét plnéni minimalné s vlastnostmi plnéni uvedeného a
konkrétni popis by byl nad rdmec tohoto dokumentu.

Objednatel pfi vystavbé, spravé a provozu ICT technologii striktné dodrZuje hledisko technologické
neutralnosti, tj. vyuZiti technologii takovym zplisobem, ktery neomezuje implementaci technologii
rGznych vyrobcl — tuto strategii musi splfiiovat i feSeni dodané v ramci této verejné zakazky.

Pokud dodavatel vyzaduje vyuziti konkrétnich softwarovych produkt( a jim zvoleny pfistup k feseni
zadani je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v
potifebném rozsahu a v rdmci nabidnuté ceny.

Za predpokladu, Ze dodavatelem navrzené feseni vyzaduje fyzickou infrastrukturu (napfr. servery,
komunikacni prvky atd.) neobsaZenou v popisu predmétu plnéni, zahrne dodavatel do své ceny
vSechny ndaklady na jeji pofizeni, instalaci, konfiguraci a dalsi sluzby potiebné pro uvedeni do
provozu.

Pro kazdy softwarovy produkt, ktery dodavatel nabidne v ramci své nabidky, budou v nabidce
vyslovné uvedeny vsechny licen¢ni nebo vykonové pozadavky spojené s instalaci a provozem feseni,
véetné uvedeni konkrétni infrastruktury, na které bude feseni provozovano.



Dodavatel ve své nabidce detailné popiSe vazby na stavajici systémy Objednatele, které jsou
nezbytné pro spravné fungovani reSeni nabizeného Dodavatelem.

Objednatel z divodl co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd vyZaduje
vyuziti stavajicich prostfedki a pouzivanych technologii. V pfipadé, Ze dodavatel vyZzaduje ve svém
feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen
vyuzit nebo vhodnym zplisobem rozsitit stavajici prostredky.

Nabizené plnéni nesmi negativné ovlivnit parametry stavajiciho feseni.
Dodavatel prokaze, Ze vSechny vyrobky, které doda Objednateli:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

e maji plnou zaruku od vyrobce,

e mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptrného programu
vyrobce,

e obsahuji licenci na pouzivani prislusného softwaru,

e jsou uréeny pro provoz v Ceské republice,

e z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skutecnosti dolozit.

Tyto skuteénosti dodavatel dolozi ¢estnym prohlasenim distributora, popt. dodavatelem samotnym,
nelze-li prohlaseni distributora ziskat. Objednatel si vyhrazuje pravo na zjisténi ptivodu vyrobku pfi
jejich prevzeti, a to dle pfislusnych sériovych Cisel a prdvo podpisu akceptaéniho protokolu,
osvédcujiciho prevzeti dodavky, aZz po ovéreni plvodu vyrobku.

Objednatel dale v textu definuje poZadavky vzhledem ke komponentdm svého stavajiciho prostredi;
tyto komponenty neni mozné z dlivodu dodrzeni podminek predchozich dotacnich projekt(
nahrazovat.

2.2 SPECIFICKE POZADAVKY
V déle uvedenych tabulkach jsou uvedeny minimalni povinné pozadavky specifikcké pro jednotlivé
poptavané komodity.

Uchaze¢ musi vSechny povinné pozadavky splnit, v pfipadé nesplnéni je jeho nabidka vyloucena

2.2.1 K1 - serverova a storage infrastruktura

Nabizené reseni musi byt zaloZzeno na hyperkonvergované IT platformé (tzv. HCI), ktera integruje
storage, vypocetni vykon, hypervisor a zalohovani véetné jednotného managementu a podpory
vyrobce.

Re$eni musi byt nabidnuto, dodano a realizovéno jako vysoce dostupné, tj. sestavené min. ze dvou
rovnocennych uzll véetné fizeni procest fail-over a fail-back. Vysoka dostupnost feseni a ochrana
proti vypadu Ci ztraté musi byt zajiSténa na vice Urovnich:

e feSeni musi garantovat nepfetrzity provoz pfi vypadku jakékoliv jedné komponenty ¢i uzlu

S

eSeni musi umoZnovat provoz ve dvou a vice (po doplnéni uzl() lokalitach s nulovym RTO

e feSeni musi umoZnovat provoz v tzv. roztrzeném clusteru (Stretched Cluster), tzn. clusteru
rozlozeném do vice geograficky oddélenych lokalit.

e musi umoznovat soucasny vypadek jakychkoliv az t¥i datovych (nikoli systémovych) disk( v
clusteru bez ztraty dat Ci pferuseni provozu

f
o F



e musi umoznovat vypadek jednoho uzlu v clusteru bez ztraty dat ¢i preruseni provozu
e musi umoziovat vypadek jedné sitové karty bez ztraty dat ¢i preruseni provozu

Pro zvyseni ochrany zaloh a rychlou obnovu virtudlni serveri musi byt HCI feSeni vybaveno
integrovanym zalohovacim feSenim s podporou externich hardwarovych deduplika¢nich jednotek a
funkénim nezavisle na stavajicim (nadale pouzivanym) feseni Veeam.

Soucasti poptavky jsou dva uzly konvergované platformy s parametry uvedenymi nize.

2.2.2 K2 - klientské licence

Nabizené klientské licence musi umoznit vyuZivat 320 uZivatelllm Objednatele pfistupovat

k nabizenych serverovym operacnim systém(im a vyuZivat jejich funkce a dale umoznit virtualizaci a
dorucovani Windows kompatibilnich aplikaci 120 uZivateliim prostfednictvim tenkych klient(
(terminald).

2.2.3 K3 -databazovy server

Nabizené licence musi umoznit provoz databazového serveru kompatibilniho na aplika¢ni Urovni se
stavajicimi databazovymi servery vCetné prevzeti jejich databazi. Licence musi umoznit serveru
vyuzivat minimalné 4 procesorova jadra (fyzicka Ci virtualni). Licence nesmi omezovat pocet uzivatell
(zaméstnanc( Zadavetele) vyuzivajicich jeho sluzeb.

2.2.4 K4 - zvyseni bezpecnosti groupware sluzeb

Nabizené licence umozni povysit (upgradovat) stavajici groupwarovy server na aktualni verzi za
Ucelem zvyseni provozni bezpecnosti, moznosti vyuziti aktudlnich funkcionalit a ¢erpdni podpory
vyrobce.

2.2.5 K5 - hybridni prostfedi
V rdmci projektu bude s vyuZitim nabizenych licenci vybudovdno hybridni systémové a aplikaéni
prostredi integraci cloudové (nové pofizené) a on-premise (stavajici) platformy.

V ramci integrace platforem bude nastavena synchronizace plna synchronizace uZivatelskych uctd
(v€etné hesel), sestaven hybridni model groupwarovych sluzeb a preneseny ¢i nové vytvoreny
stavajici portalové a intranetové sluzby

2.2.6 K6 —upgrade firewall

Nabizené reseni bude tvofit kombinace dvou nové potizenych firewalll sestavend a zkonfigurovana
do vysoce dostupného firewallu-clusteru, tim bude zajisténa dostate¢nd ochrana smérem dovnitt
Uradu a stejné tak bude mozné zamezit nezddouci aktivité smérem ven. Firewally budou shodné typu
NGFW (Next Generation Firewall - https://en.wikipedia.org/wiki/Next-generation firewall). Takové
firewally umoZznuji pfi konfiguraci pravidel intuitivné vyuZivat logické objekty srozumitelné i bez

specialnich znalosti (napf. nazvy aplikaci misto portd, jména uzivateld/pocitac¢t misto IP adres apod.).
Vyznamnym zplsobem tak bude zjednodusena sprdva téchto bezpecnostni kritickych prvk( a
soucasné snizeno riziko mozného omylu obsluhy.

Firewall-cluster bude mozné v souladu s celkovou filosofii komunikacni infrastruktury zapit do
paternich prepinacli vicendsobnymi 10 Gb spoji, aby byla zachovana koncepce redundance klicovych
centralnich prvkd, stejné jako v ndvrhu virtualizaéni platformy.

Firewall umozni vytvareni tzv. virtualnich kontextl (virtudlnich firewall(l) a tyto budou vyuZity pro
specificka nastaveni pravidel a politik pro ufad a organizacni jednotky. Virtualni kontexty dale umozni
delegovat spravu kontextu v presné definovaném rozsahu na jednotlivé spravce.


https://en.wikipedia.org/wiki/Next-generation_firewall

Zafizeni umozni diky profilovani provozu kontrolovat sitovy provoz za u¢elem optimalizace nebo
garance vykonu, nizké ¢ekaci doby a Sitky pdsma pro danou sluzbu.

Zarizeni umoini tfidéni paket(, systém fazeni ve fronté, prosazovani pravidel, regulaci pretizeni,
kvalitu sluzby (QoS) a dostupnost. Jelikoz sitka pasma je limitovany zdroj, profilovani provozu pomaze
seradit sitové sluzby podle duleZitosti a prioritizovat je. Racionalné spravované profilovani provozu
zlepsi dobu odezvy, dostupnost sluzby a vyuziti celého pasma bez vypadkl zplsobenych intenzivnim

multimedialnim &i peer-to-peer provozem.

Firewall dale bude testovat veskery webovy obsah na vyskyt zndmych nezddoucich URL, blokovat
nevhodny obsah a nebezpecné Java aplety, cookies, Active X skripty pfed jejich vstupem do sité.
Filtrace budou také uZivatelsky prizplsobitelné, aby umoznily pridat dalsi URL pro zabranéni pfistupu
k dalSim nezadoucim strankam.

Stavaiji firewall nema jiz dostatecny vykon pro zajisténi pIné bezpecnosti kontroly (SSL inspekci,

aplikacni kontrolu) aktualniho provozu a bude v rdmci projektu nahrazen a vyrazen.

2.3 MINIMALNIi TECHNICKE PARAMETRY NABIZENEHO RESENi
V déle uvedenych tabulkach jsou uvedeny minimalni povinné parametry doddvaného reseni.

Uchaze¢ musi vSechny povinné parametry splnit, v pfipadé nesplnéni je jeho nabidka vyloucena

K1 - serverova a storage infrastruktura Nabizené parametry

Integrované feseni HCI uzlu, hardwarové provedeni o | HPE SimpliVity 380 Gen10 G Node
velikosti max 2U véetné montazniho materialu do

datového rozvadége a ramena pro vedeni kabel(i Integrované feseni HCI uzlu, hardwarové
umoZHujiciho vysunuti zapnutého zafizeni z racku pro | Provedeni o velikosti 2U v¢etné montazniho
servisni Géely. Integrovanym feSenim se rozumi materialu do datového rozvadéce a ramena pro
poskytnuti hardware a veskerého software této vedeni kabeli umoziiujiciho vysunuti

komodity véetné jednotného managementu, technické %apnutého zafizeni z racku pro servisni ucely.
podpory a vekerych aktualizaci hardware i software | ReSeni obsahuje hardware a veSkery software
od jednoho vyrobce. této komodity véetné jednotného
managementu, technické podpory a veskerych
aktualizaci hardware i software od vyrobce

HPE
2x CPU s 16 fyzickymi jadry 2x CPU Intel Xeon-Gold 6242 s 16 fyzickymi
jadry
virtualizacni uzel
HCI Vykon systému dle www.spec.org minimalné Vykon systému dle www.spec.org
2 ks SPECrate2017_int_base =215 SPECrate2017_int_base =216
SPECrate2017_fp_base =200 SPECrate2017_fp_base =203

Operacni pamét min 1536 GB, min. 2933 MT/sec v tzv. | Operaéni pamét 1536 GB, 2933 MT/sec -

balanced konfiguraci balanced konfiguracei
Systémové disky min. 2x HDD min. 300 GB 10 krpm Systémové disky 2x HDD 300 GB 10 krpm SAS
SAS 12 Gb, vymeénitelné za provozu 12 Gb, vyménitelné za provozu

Datové disky min. 12 x SSD 1.92 GB SAS 12 Gb, min. 1 Datové disky 12 x SSD 1.92 GBSAS 12 Gb, 1

DWPD, vyménitelné za provozu DWPD, vyménitelné za provozu

Min. 4 volné diskové pozice pro rozsiteni datové 4 volné diskové pozice pro rozsifeni datové
kapacity. kapacity

Integrovany hardwarovy radic¢ SAS 12 Gb, RAID Integrovany hardwarovy fadi¢ HPE Smart Array

10,50,60 se zalohovanou vyrovndvaci paméti pro zapis | P816i SAS 12 Gb, RAID 10,50,60 se



http://www.spec.org/
http://www.spec.org/

K1 - serverova a storage infrastruktura

Nabizené parametry

min. 4 GB.

zalohovanou vyrovndavaci paméti pro zapis 4
GB.

Ochrana RAID dat na systémovych i datovych discich
zajistovana integrovanym hardwarovym fadi¢em.

Ochrana RAID dat na systémovych i datovych
discich zajistovana integrovanym
hardwarovym radicem.

Integrovana inline (tj. provedeni optimalizacni operace
pred zapisem na ulozisté) komprese a deduplikace dat
s granularitou max. 8 KB

Integrovana inline (tj. provedeni optimalizacni
operace pred zapisem na UloZisté) komprese a
deduplikace dat s granularitou max.8 KB

Cloudovy monitorovaci nastroj vyrobce nepretrzité (tj.
v rezimu 24x7) vyhodnocujici a prezentujici detailni
stav systému a virtualnich server( soucasti dodavky.
Automatické zakladani servisnich pozadavkd. Sledovani
vytizeni a trend(l a navrhy opatteni.

Cloudovy monitorovaci nastroj vyrobce
nepretrzité (tj. v rezZimu 24x7) vyhodnocujici a
prezentujici detailni stav systému a virtualnich
serverl soucasti dodavky. Automatické
zakladani servisnich pozadavk(. Sledovani
vytiZzeni a trendl a navrhy opatteni.

Integrované zalohovani virtualni serverd s vysokym
vykonem ukladani i obnovy zaloh a pfenosem pouze
zménénych dat od predchozi zdlohy. Podpora
externich hardwarovych zalohovacich deduplikaénich
jednotek.

Integrované zalohovani virtudlni serverd

s vysokym vykonem ukladani i obnovy zaloh a
prenosem pouze zménénych dat od predchozi
zalohy. Podpora externich hardwarovych
zalohovacich deduplikacnich jednotek.

Integrovany management — tj. kompletni sprava reseni
véetné serverové virtualizace, virtualnich serverd,
ulozisté i zalohovani z jedné konzole

Integrovany management — tj. kompletni
sprava reseni vietné serverové virtualizace,
virtudlnich server(, uloZisté i zalohovani

z jedné konzole

Min. 4 porty USB 3.0, z toho minimalné 1x interni pro
aplikacni klice a 1x na celnim panelu

4 porty USB 3.0, z toho 1x interni pro aplika¢ni
klice a 1x na ¢elnim panelu

LAN 4x 1GbE a 4x 10/25Gb SFP28, podpora VLAN,
virtualizace (VMware NetQueue and Microsoft Virtual
Machine Queue (VMQ)), VLAN, Jumbo Frames.

Min 2x 10/25Gb SFP28 porty s podporou RDMA (RoCE
V1andV2)

LAN 4x 1GbE a 4x 10/25Gb SFP28, podpora
VLAN, virtualizace (VMware NetQueue and
Microsoft Virtual Machine Queue (VMQ)),
VLAN, Jumbo Frames.

2x 10/25Gb SFP28 porty s podporou RDMA
(RoCE V1 and V2)

Redundantni napdjeci zdroje min. 1500 W, energetické
ucinnost min. v Urovni Platinum dle
https://cs.wikipedia.org/wiki/80_Plus

Redundantni napdjeci zdroje min. 1600 W,
energetické ucinnost v Urovni Platinum dle
https://cs.wikipedia.org/wiki/80_Plus

Vsechny zékladni nastroje, ovladace a agenti nutné pro
instalaci a administraci serveru musi byt obsazeny
uvnitf serveru bez nutnosti jejich instalace z externiho
zafizeni. Server musi obsahovat vestavény nastroj pro
update systému, ktery je schopny si nejnoveéjsi
ovladace stahnout od vyrobce.

Vsechny zakladni nastroje, ovladace a agenti
nutné pro instalaci a administraci serveru jsou
obsazeny uvnitf serveru bez nutnosti jejich
instalace z externiho zatizeni. Server obsahuje
vestavény nastroj pro update systému, ktery je
schopny si nejnovéjsi ovladace stahnout od
vyrobce.

Integrovany management serveru s parametry:

- plny KVM véetné pristupu k obrazovce serveru
nezavislém na béhu operacniho systému

- fizeni pfistupovych prav k centralni ¢asti SW a k
management ndastrojim pomoci G¢th Active Directory
domény, autentizace uZivatele PINem a certifikdtem

Integrovany management serveru s parametry:
- pIny KVM vcetné pristupu k obrazovce
serveru nezavislém na béhu operacniho
systému

- Fizeni pFistupovych prav k centralni ¢asti SW a
k management nastrojim pomoci u¢tl Active




K1 - serverova a storage infrastruktura

Nabizené parametry

- mapovani vzdalenych médii — DVD, USB, ISO image
- webové rozhrani HTMLS5 s podporou béznych
prohlizec

- dedikovany LAN port

- zasilani prediktivnich poruchovych hlaseni pres SNMP
a e-mail

- moznost vykonnostniho monitoringu komponent
(CPU, RAM, HDD, LAN) pro Windows a Linux OS, ktery
umozni online i offline analyzu serverd

- méreni a fizeni spotfeby server(i s moznosti
uzamknuti pfikonu kazdého ze server(

- RESTful API rozhrani pro skriptovani - automatizaci
- moznost skupinové spravy vSech poptavanych uzll
prostiednictvim jedné servisni konzole

- moznost skupinového update firmware vsech
poptavanych uzld

- v pfipadé, Ze se jedna o licencované vlastnosti, je
vyZadovana dodavka a moznost hromadné aktivace
licenci vSech poptavanych serverd

Directory domény, autentizace uzivatele
PINem a certifikatem

- mapovani vzdalenych médii — DVD, USB, ISO
image

- webové rozhrani HTML5 s podporou béznych
prohlizec

- dedikovany LAN port

- zasilani prediktivnich poruchovych hlaseni
pres SNMP a e-mail

- moznost vykonnostniho monitoringu
komponent (CPU, RAM, HDD, LAN) pro
Windows a Linux OS, ktery umozni online i
offline analyzu servert

- méreni a fizeni spotfeby serveri s moznosti
uzamknuti pfikonu kazdého ze serverl

- RESTful API rozhrani pro skriptovani -
automatizaci

- moznost skupinové spravy vsech
poptavanych uzl( prostfednictvim jedné
servisni konzole

- moznost skupinového update firmware vSech
poptavanych uzl

- v pripadé, Ze se jedna o licencované
vlastnosti, je vyZzadovana dodavka a moznost
hromadné aktivace licenci vSech poptavanych
serverll

Informacni displej nebo modul na celnim panelu

s vyraznym zobrazenim (barevnym) stavu klicovych
komponent (teplota, zdroje, CPU, RAM, LAN) a
identifikaci umisténi komponent v serveru

Informacni displej nebo modul na ¢elnim
panelu s vyraznym zobrazenim (barevnym)
stavu klicovych komponent (teplota, zdroje,
CPU, RAM, LAN) a identifikaci umisténi
komponent v serveru

PoZadovana 5 leta servisni podpora s opravou v misté
instalace serveru a se zahajenim opravy do druhého
pracovniho dne od nahlaseni ptipadné zavady v misté
instalace. Servisni podpora musi zahrnovat i podporu
na software vyrobce a poskytnuti veskerych aktualizaci
firmware a software.

5 leta servisni podpora HPE 5Y Foundation
Care NBD Service s opravou v misté instalace
serveru a se zahdjenim opravy do druhého
pracovniho dne od nahlaseni pfipadné zavady
v misté instalace. Servisni podpora zahrnuje i
podporu na software vyrobce a poskytnuti
veskerych aktualizaci firmware a software.

Licence 64 - bitového serverového operacniho systému
v aktudlni verzi pro nabizené servery. Licence musi
umoznit provoz neomezeného poctu virtualnich
server(l stejné verze v prostiedi nabizené serverové
virtualizace, dale provoz viech nabizenych aplikaci a
aplikacich kompatibilnich s platformou Windows,
systému pro virtualizaci aplikaci, systém0 a
management nastrojd. Licence musi umoZznit pouZiti
starsich verzi systéma (tzv. downgrade).

2x Microsoft® Windows Sevrver Datacnter
2019 64Bit CZE 1pk OEM DVD 16Core

Licence 64 - bitového serverového operacniho
systému v aktualni verzi pro nabizené servery.
Licence umoZiiuje provoz neomezeného poctu
virtudlnich server( stejné verze v prostredi
nabizené serverové virtualizace, déle provoz
vsech nabizenych aplikaci a aplikacich
kompatibilnich s platformou Windows,
systému pro virtualizaci aplikaci, systém( a
management nastrojd. Licence umoziuje
pouZiti starsSich verzi systém (tzv.
downgrade).

licence serverové | SW pro serverovou virtualizaci pro nabizené uzly
virtualizace véetné systému pro centralni spravu

VMware vSphere Essentials Plus Kit 6P




K1 - serverova a storage infrastruktura

Nabizené parametry

SW pro serverovou virtualizaci pro nabizené
uzly véetné systému pro centralni spravu

Nabizeny software musi podporovat vysokou

dostupnost (HA — high availability) virtualnich server( a
presun virtualnich serverd mezi HCl uzly bez preruseni

provozu

Nabizeny software podporuje vysokou
dostupnost (HA — high availability) virtualnich
serverll a pfesun virtualnich server mezi HCI
uzly bez preruseni provozu

Nabizené reseni musi byt kompatibilni se soucasnou
serverovou virtualizaci — musi umoznit obousmérny
ptrenos virtualnich serverd mezi sou¢asnym a novym
(nabizenym) fesenim bez nutnosti konverze i jiné

modifikace virtualnich strojl

Nabizené reseni je kompatibilni se sou¢asnou
serverovou virtualizaci — umoiznuje
obousmérny prenos virtualnich serveri mezi
soucasnym a novym (nabizenym) fesenim bez
nutnosti konverze ¢i jiné modifikace virtualnich
stroju

Maintenance - podpora vyrobce, narok na nové verze

po dobu 60 mésict

Maintenance - podpora vyrobce, narok na
nové verze po dobu 60 mésict

K2 - klientské licence

Nabizené parametry

klientské licence

Klientské licence k nabizenym operaénim systémim
umoznujici vyuZivat tyto systémy celkem 320 uzivateli

Microsoft® Windows® Server CAL
2019 Sngl MVL 1 License User CAL
pro 320 uzivatel(

klientské licence
terminalovych
sluzeb

120 uZivatelim

Klientské licence pro nabizené operacni systémy umoziujici
vyuZivat virtualizované aplikace publikované z téchto systému

Microsoft® Windows® Remote
Desktop Services CAL 2019 Sngl MVL
1 License User CAL pro 120 uZivatell

K3 - databazovy server

Nabizené parametry

licence
databazového
serveru

licence databdzového serveru v aktualni verzi pro 4 virtualni
procesorova jadra splnujici nize uvedené pozadavky bez
omezeni poctu pristupujicich uzivatell ¢i aplikaci

2x Microsoft® SQL Sever Standard
Core 2019 Sngl MVL 2 Licenses Core
licence databazového serveru v
aktualni verzi pro 4 virtudlni
procesorova jadra splnujici nize
uvedené pozadavky bez omezeni
poctu pristupujicich uZivateld Ci
aplikaci

podpora min 128 GB RAM na jednu instanci

podpora 128 GB RAM na jednu
instanci

podpora databazi vice nez 10 TB

podpora databazi vice nez 10 TB

podpora zakladnich Business Inteligence
multidimenzionalnich modell

podpora zakladnich Business
Inteligence multidimenzionalnich
modell

rezim uloZisté v paméti

rezim ulozisté v paméti

integrované reportovaci sluzby (automatické generovani a
rozesilani reportl véetné nastrojd pro jejich tvorbu a spravu)

integrované reportovaci sluzby
(automatické generovani a rozesilani
report( v€etné nastrojl pro jejich




K3 - databazovy server

Nabizené parametry

tvorbu a spravu)

podpora min 64 GB paméti na jednu instanci reportovacich
sluzeb

podpora 64 GB paméti na jednu
instanci reportovacich sluzeb

zabezpeceni na Grovni radkd, maskovani dat

zabezpedeni na urovni radka,
maskovani dat

podpora vysoké dostupnosti

podpora vysoké dostupnosti

podpora asynchronni replikace do cloudového ulozisté

podpora asynchronni replikace do
cloudového ulozisté

podpora komprese cloudové zalohy databaze

podpora komprese cloudové zalohy
databaze

management nastroj na zakladé roli soucasti dodavky
produktu

management nastroj na zakladé roli
soucasti dodavky produktu

nativni podpora XML

nativni podpora XML

trvala licence bez omezeni poctu pfipojenych uzivatelt nebo
aplikaci, moZnost downgrade

trvald licence bez omezeni poctu
pripojenych uzivateld nebo aplikaci,
moznost downgrade

datova kompatibilita s Microsoft SQL

datova kompatibilita s Microsoft SQL

narok na opravné verze a bezpecnostni aktualizace min. na
60 mésicu

narok na opravné verze a
bezpecnostni aktualizace na 60
mésicud

K4- zvySeni bezpecnosti groupware sluzeb

licence
groupwarového
serveru

Serverova licence aktualni verze Microsoft Exchange serveru
s moZnosti downgrade.

Microsoft® Exchange Server
Standard 2019 Sngl MVL 1 License

Serverova licence aktualni verze
Microsoft Exchange serveru s
moznosti downgrade.

Narok na opravné verze a bezpecnostni aktualizace min. na
60 mésicl

Narok na opravné verze a
bezpecnostni aktualizace min. na 60
mésicl

K5 - hybridni prostredi

klientska licence
pro hybridni
prostredi
OnLine/Desktop

desktopové verze aplikaci Office Word, Excel, PowerPoint,
Outlook, Publisher, Access, OneNote

Office 365® Plan E3 licence

desktopové verze aplikaci Office
Word, Excel, PowerPoint, Outlook,
Publisher, Access, OneNote

webové verze Wordu, Excelu a PowerPointu

webové verze Wordu, Excelu a
PowerPointu

neomezené osobni cloudové uloZisté

neomezené osobni cloudové ulozisté




K5 - hybridni prostredi

e-mail, kalendar a kontakty na firemni Urovni s kapacitou
min. 100 GB postovni schranky, plna kompatibilita s MS
Exchange

e-mail, kalendar a kontakty na
firemni Grovni s kapacitou min. 100
GB postovni schranky, plna
kompatibilita s MS

hostovéni neomezenych online schlzek, zasilani rychlych
zprav a HD videokonference

hostovani neomezenych online
schlizek, zasilani rychlych zprav a HD
videokonference

funkce intranetu a tymovych web( kompatibilnich s MS
Sharepoint

funkce intranetu a tymovych webl
kompatibilnich s MS Sharepoint

funkce prohledavani

funkce prohledavani

sprava aplikaci se zasadami skupin

sprava aplikaci se zasadami skupin

samoobsluzné funkce Business Intelligence pro zjistovani,
analyzu a vizualizaci dat v Excelu

samoobsluzné funkce Business
Intelligence pro zjistovéni, analyzu a
vizualizaci dat v Excelu

funkce mistniho vyhledavani, blokovani a exportu

funkce mistniho vyhledavani,
blokovani a exportu

podpora hostované hlasové posty s moznostmi
automatického telefonického systému

podpora hostované hlasové posty s
moZnostmi automatického
telefonického systému

podpora Sifrovani zprav

podpora sifrovani zprav

podpora integrace se stavajici Active Directory

podpora integrace se stavajici Active
Directory

licence pro 10 uZivateld, nabizeny typ licence umozni
licencovat pod jednim tenantem vice jak 300 uzivatel(

licence pro 10 uZivateld, nabizeny typ
licence Enterprise umoznuje
licencovat pod jednim tenantem vice
jak 300 uzivatelQ

licence na dobu min 12 mésicd

licence na dobu 12 mésica

klientska licence
pro hybridni
prostiedi OnLine

webové verze Wordu, Excelu a PowerPointu

Office 365® Plan E1 licence

webové verze Wordu, Excelu a
PowerPointu

min. 1TB cloudové ulozisté na 1 uZivatele

1TB cloudové ulozZisté na 1 uZivatele

e-mail, kalendar a kontakty na firemni Urovni s kapacitou
min. 50 GB postovni schranky, plna kompatibilita s MS
Exchange

e-mail, kalendar a kontakty na
firemni Grovni s kapacitou 50 GB
postovni schranky, plnd kompatibilita
s MS Exchange

Hostovani neomezenych online schizek, zasilani rychlych
zprav a HD videokonference

Hostovani neomezenych online
schlizek, zasilani rychlych zprav a HD
videokonference

funkce intranetu a tymovych web( kompatibilnich s MS
Sharepoint

funkce intranetu a tymovych webl
kompatibilnich s MS Sharepoint

podpora integrace se stavajicim Active Directory

podpora integrace se stavajicim
Active Directory




K5 - hybridni prostredi

licence pro 30 uzivateld, nabizeny typ licence umozni
licencovat pod jednim tenantem vice jak 300 uZivatel(l

licence pro 30 uzivateld, nabizeny typ
licence Enterprise umozZnuje
licencovat pod jednim tenantem vice
jak 300 uZivatell

licence na dobu min 12 mésicud

licence na dobu 12 mésicd

K6 — upgrade firewall

firewall
2 ks

hardwarovy firewall pro umisténi do datového rozvadéce
19", vyska max. 1U, véetné montazniho materidlu

CheckPoint 3800 Base Appliance
with SandBlast, Rack Mount kit

hardwarovy firewall pro umisténi do
datového rozvadéce 19", vyska 1U,
véetné montazniho materialu

zafizeni typu next generation firewall -
https://en.wikipedia.org/wiki/Next-generation_firewall
vcetné sandbox funkce pro soubory zachycené firewallem na
SMTP a HTTP(S)

zafizeni typu next generation firewall
- https://en.wikipedia.org/wiki/Next-
generation_firewall véetné sandbox
funkce pro soubory zachycené
firewallem na SMTP a HTTP(S)

moznost pfipojeni redundantniho napdjeciho zdroje

moznost pfipojeni redundantniho
napajeciho zdroje

Porty min 6x 1 GbE, USB pro ptipojeni seriové konzoly

Porty 6x 1 GbE, USB pro pfipojeni
seriové konzole

agregace (slu¢ovani) portd pro vysokou dostupnost, podpora
LACP, plna podpora agregovanych rozhrani véetné VLAN

agregace (slucovani) portl pro
vysokou dostupnost, podpora LACP,
plna podpora agregovanych rozhrani
véetné VLAN

propustnost min. 3,8 Gbps pro pakety 512b

propustnost 4 Gbps pro pakety 15188

cloudové ulozisté dat o provozu uzivateld aplikaci pro
vyhodnocovani a reporty, historie min. 1 tyden

cloudové ulozisté dat o provozu
uzivatelud aplikaci pro vyhodnocovani
a reporty, historie min. 1 tyden

min. 4 miliénu soucasnych aktivnich spojeni

4 miliénu soucasnych aktivnich
spojenii

propustnost IPSec VPN min. 2,75 Gbps, pfi licenc¢nim nebo
technickém omezeni poctu klientl pozadujeme min. 50
soucasné pripojenych klientl a neomezena pocet siti (site-to-
site VPN)

propustnost IPSec VPN 2,75 Gbps, 50
soucasné pripojenych klient( a
neomezena pocet siti (site-to-site
VPN)

propustnost IPS min. 3,3 pro vzorovy provoz (tzv. Enterprise
mix) - aktivni firewall, aplika¢ni kontrola, ochrana proti
Skodlivému koédu, logovani

propustnost IPS 3,3 pro vzorovy
provoz (tzv. Enterprise mix) - aktivni
firewall, aplika¢ni kontrola, ochrana
proti Skodlivému kodu, logovani

propustnost NGTP min 1,5 Gbps pro vzorovy provoz (napf.
Enterprise mix) - aktivni firewall, aplika¢ni kontrola, IPS, URL
Filtering, Antivirus, ochrana proti botiim, Sandboxing,
logovani

propustnost NGTP 1,5 Gbps pro
vzorovy provoz (napr. Enterprise mix)
- aktivni firewall, aplika¢ni kontrola,
IPS, URL Filtering, Antivirus, ochrana
proti botim, Sandboxing, logovani




K6 — upgrade firewall

vnitrni GloZisté min. 200GB

vnitfni UlozZisté 240GB SSD

min. 2 virtualni kontexty

min. 2 virtualni kontexty

rezimy Active/Passive i Active/Active

rezimy Active/Passive i Active/Active

podpora soucasného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a
IPv6

Aplikac¢ni kontrola - detekce, monitoring, povoleni i zakazani
obvyklych sitovych aplikaci na zékladé signatury dané
aplikace, nikoliv dle portu

Aplikac¢ni kontrola - detekce,
monitoring, povoleni ¢i zakazani
obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle
portu

Kontrola komunikace v HTTPS protokolu

Kontrola komunikace v HTTPS
protokolu

Threat extraction

Threat extraction

kategorizace a blokace provozu zalozena na kategorizaci
webového obsahu, moZnost monitorovani navstivenych
kategorii na uZivatele ¢i skupinu

kategorizace a blokace provozu
zaloZena na kategorizaci webového
obsahu, mozZnost monitorovani
navstivenych kategorii na uZivatele ¢i
skupinu

sandboxing, antispamova a antivirova inspekce elektronické
posty

sandboxing, antispamova a antivirova
inspekce elektronické posty

integrovany sandbox (ovéreni Skodlivosti kddu spusténim v
realnych operacnich systémech) v zafizeni nebo integrované
rozhrani pro napojeni na externi sluzbu vyrobce zafizeni
(sluZzba musi byt soucasti dodavky)

automaticka aktualizace bezpecénostich funkci a
bezpecnostnich signatur poskytovana vyrobcem zafizeni

integrovany sandbox (ovéreni
Skodlivosti kodu spusténim v realnych
operacnich systémech) v zafizeni
nebo integrované rozhrani pro
napojeni na externi sluzbu vyrobce
zarizeni (sluzba musi byt soucasti
dodavky)

automaticka aktualizace
bezpecnostich funkci a
bezpecnostnich signatur poskytovana
vyrobcem zafizeni

Tvorba pravidel - mozZnost pouZiti vyrobcem updatovanych
dynamickych objekt napf. pro 0365

Tvorba pravidel - moZnost pouZziti
vyrobcem updatovanych
dynamickych objekt( napf. pro 0365

Tvorba pravidel - Ovérovani uzivatel( LDAP, Active Directory,
lokalni databéze uzivatel

Tvorba pravidel - Ovérovani uzivatell
LDAP, Active Directory, lokaIni
databaze uZivatell

Tvorba pravidel - nastaveni pfistupu uZivatel( na zakladé
Clenstvi ve skupiné Active Directory

Tvorba pravidel - nastaveni pristupu
uZivatell na zakladé Clenstvi ve
skupiné Active Directory

Ovérovani administratorl firewallu - Radius, TACACS+,
integrovana podpora generatoru jednorazovych hesel (OTP) —
Token pro dvoufaktorovou autentizaci

management a monitoring minimalné prostrednictvim
HTTP/S, SSH, SNMP, syslog,

Ovérovani administratort firewallu -
Radius, TACACS+, integrovana
podpora generatoru jednorazovych
hesel (OTP) — Token pro
dvoufaktorovou autentizaci
management a monitoring minimalné
prostfednictvim HTTP/S, SSH, SNMP,
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syslog,

integrované logovani na interni Ulozisté

integrované logovani na interni
ulozisté

export sitovych tokd (Netflow nebo ekvivalent)

export sitovych tok( (Netflow nebo
ekvivalent)

integrovany portal pro zabezpecené vzdalené pripojeni
uzivatell k internim zdrojlm (min. HTTP/S, SSH, RDP)
prostfednictvim internetového prohlizece

integrovany portal pro zabezpecené
vzdalené pfipojeni uzivateld k
internim zdrojm (min. HTTP/S, SSH,
RDP) prostfednictvim internetového
prohlizece

Integrovand podpora SD WAN - min. rozkladani zatéze a
vysoka dostupnost vice internetovych pripojek

Integrovand podpora SD WAN -
rozkladani zatéze a vysoka
dostupnost vice internetovych
pripojek

NAT, statické a dynamické routovani, policy based routing,
publikace internich server(

NAT, statické a dynamické routovani,
policy based routing, publikace
internich server(

doloZeni certifikace nabizeného feseni obecné uznavanou
autoritou. napf. ICSA Labs apod.

doloZeni certifikace nabizeného
feSeni obecné uznavanou autoritou.
napr. ICSA Labs apod.

Zaruka a podpora min. 60 mésict rezimu 8x5 NBD. Odeslani
nadhradniho zafizeni max. nasledujici den po nahlaseni
zavady. Vcéetné naroku na bezpecnostni aktualizace firmware
a UTM (URL filtrace, IPS, antimalvare, antispam, aplika¢ni
kontrola, sandbox)

Zaruka a podpora 60 mésicl rezimu
8x5 NBD. Odeslani nahradniho
zafizeni max. nasledujici den po
nahlaseni zavady. V&etné naroku na
bezpecnostni aktualizace firmware a
UTM (URL filtrace, IPS, antimalvare,
antispam, aplikacni kontrola,
sandbox)

2.4 POZADAVKY NA ARCHITEKTURU TECHNICKEHO RESENI

Architektura komodit musi navrZena tak, aby vhodné vyuZivala a doplfiovala stavajici ICT prostfedky

Mésta Sokolov.

2.5 POZADAVKY NA ROZHRANI

Veskeré nabizené aktivni hardwarové produkty musi disponovat rozhranim SNMP min v2 pro

management a vzdalenou spravu.

2.6 POZADAVKY NA KOMPATIBILITU S OSTATNiMI SYSTEMY

Navrhovana feseni musi byt plné kompatibilni se stavajicim prostfedim — musi umoznovat zarazeni
do domény Active Directory, fizeni skupinovymi politikami a provozovat terminalové sluzby Remote

Desktop Services




Veskeré softwarové komponenty (vyjma online-cloudového prostfedi) nabizeného feseni budou
provozovany ve virtudlnim prostfedi VMware a musi byt pro béh v tomto prostredi vyrobcem
podporovany.

2.7 POZADAVKY NA TYPY KLIENTU
Reseni virtualizace aplikaci zaloZené na nabizenych licenci musi umoznit pfistup k virtualizovanym
aplikacim z operacnich systém( Windows 7 a vyssich, OS X, Linux a mobilnich zatizeni s 10S, Android.

Webové rozhrani pro pfistup k publikovanym virtualizovanym aplikacim musi byt funkéni v obvyklych
internetovych prohlizeéich — min. Edge, Chrome, Firefox, Safari v aktualnich verzich.

2.8 POZADAVKY NA BEZPECNOST INFORMACI
Veskeré nastroje pro spravu musi byt umozniovat spravu internich u¢td (min. jméno a heslo) a/nebo
napojeni na Active Directory.

Veskeré ndstroje pro spravu musi umoznovat definici s minimalné 2 drovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

Veskeré ndstroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH apod.). Také
v pfipadé vestavénych nastroju (napf. www rozhrani) musi byt pouzita sifrovana komunikace (napft.
HTTPS).

3 IMPLEMENTACNI SLUZBY

3.1 OBECNE POZADAVKY

Objednatel poZaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré
dalsi ¢innosti a prosttedky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a
dle tzv. nejlepsich praktik, i v pfipadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci
predmétu plnéni podstatné. Implementacni sluzby budou minimalné v ndsledujicim rozsahu:

e Provedeni pfedimplementacni analyzy a navrhu reseni

e Zpracovani provadéci dokumentace,

e Doddvku nabizeného hardware a software,

e Kompletni implementaci feSeni spliujici povinné a nabizené hodnocené parametry
technického reseni,

e Zpracovani provozni dokumentace,

e Provedeni akceptacnich testl,

e  Zajisténi ostatnich sluzeb potifebnych pro realizaci projektu.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozZce, ke
které se vztahuji (nevycisluje se zvlast).

Uchazec dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru potiebné
pro uspésnou realizaci zakazky.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické
formé ve standartnich formatech (nap¥. MS Office) pouZivanych Objednatelem na datovém nosici a
1x kopii v papirové formé.



3.1.1 Pozadavky na zpracovani provadéci dokumentace

Uchazec¢ pfed zahdjenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude
dlsledné vychazet z predimplementacni analyzy a bude zahrnovat vsechny aktivity potfebné pro
radné zajisténi implementace predmétu plnéni.

Jako podklad pro zpracovani provadéci dokumentace provede uchazec predimplementacni analyzu,
ktera bude zohledriovat stavajici prostfedi Objednatele ve vztahu ke konkrétnimu nabizenému plnéni
uchazece, zejména pak s ohledem na uchazec¢em pouzité technické feseni, minimalné pro nésledujici
oblasti:

e  Stdvajici stav (vstupy) relevantni pro navrh implementace komodity

e ZpUsob zaclenéni nabizenych komodit do stavajiciho prostiedi

e Konfiguraéni zmény nabizeného systému potfebné pro naplnéni povinnych pozadavki

e Virtualizaéni infrastruktura (serverova, sitova, diskova i aplikacni) ve vztahu k planovanému
vyuziti

e Integrace nabizenych softwarovych systému

e Pozadované soucinnosti Objednatele a jejich rozsah

e Podplirné — napajeni, klimatizace

e Navrh opatieni k odstranéni neshod zjisténych v pribéhu analyzy

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu dle
zadavaci dokumentace a konkrétniho technického feSeni nabizeného uchaze¢em a musi obsahovat
minimalné tyto ¢asti:

e Detailni popis cilového stavu / konfigurace nabizeného systému

e Detailni harmonogram realizace véetné uvedeni kritickych milnika

e Vazby naintegrované systémy

e Navrh akceptacnich kritérii a akceptacnich testl

Provadéci dokumentace musi byt pred zahajenim realizace dalSich etap plnéni vyslovné schvalena
Objednatelem.

3.1.2 Pozadavky na zajisténi projektového vedeni
Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky certifikovanym specialistou.

Dodavatel uvede zavazny harmonogram plnéni ve své nabidce

Dodavatel uvede potiebnou soucinnost Objednatele pro splnéni harmonogramu plnéni ve své
nabidce.

3.1.3 Pozadavky na provozni dokumentaci
Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci zhotoveného
dila a jeho vazby na stavajici systémy.

Soucasti provozni dokumentace bude popis Ukonl doporuéené udrzby a specifikace interval( jejich
provadéni.

Dodavatel v rdmci zakdzky provede aktualizaci stavajici Provozni dokumentace tak, aby odpovidala
stavu po dokonceni implementace. Stavajici Provozni dokumentace, resp. jeji relevantni ¢asti budou
dodavateli predany k aktualizaci po podpisu smlouvy o dilo.

3.1.4 Pozadavky na testovaci prostredi



Objednatel nedisponuje testovacim prostredim.

VyZaduje-li dodavatel pro realizaci zakazky testovaci prostiedi, zahrne do nabidky naklady na jeho
vybudovani a pozadovanou soucinnost Objednatele.

3.1.5 PozZadavky na provedeni akceptaénich testi, zkuSebni provoz a pfechod do ostrého
provozu
Dodavatel navrhne zplsob a provedeni akceptacnich testu.

Soucasti akceptacnich testll musi byt minimalné:

e Qvéreni klicovych poZzadovanych funkci a parametrd

e Qvéreni kompletnosti dodavky

e Qvéreni aktivace softwarovych komponent a jejich podpory

e Qvéreni registrace hardwarovych komponent a aktivace jejich podpory

Provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

3.2  SPECIFICKE POZADAVKY
Uchazec je dale povinen zahrnout do nabidky dalsi specifické sluzby a pozadavky (k vySe uvedenym
Obecnym pozadavkim) specifikované v nasledujicich odstavcich.

3.2.1 K1 - serverova a storage infrastruktura

Vytvoreni detailniho navrhu feseni HCI Cetné analyzy prevoditelnosti stavajicich server( do nové
platformy véetné planu migrace prevoditelnych server(i do nové platformy. Realizace schvaleného
navrhu.

Analyza dat na stdvajicich diskovych udloZistich, ndvrh a implementace vhodnych diskovych skupin a
jejich ochran a jejich publikace vsem serveriim.

Optimalizace rozloZeni zatéZze — virtualizace, databaze, termindlové sluzby, groupware

Zajisténi soubézného provozu stavajici a nové infrastruktury a plynulého prechodu sluzeb a uZivatell
na novou infrastrukturu s minimalnim omezenim jejich pracovni ¢innosti.

Otestovani vykonu a stability implementovaného feseni pied zapocetim prevodu uZivateld.
Navrh a realizace konfiguracnich zmén infrastruktury véetné Uprav zalohovani, konfigurace LAN apod.
Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a testy vysoké dostupnosti

Zaskoleni administrator( v rozsahu min 4 hodiny

3.2.2 K2 - klientské licence - set
Vybudovani infrastruktury termindlovych sluzeb (virtualizace aplikaci) dle doporuceni vyrobce

Bezpecna publikace virtualizovanych aplikaci do verejného internetu
Vytvoreni ¢i migrace skupinovych politik
Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy

3.2.3 K3 - databazovy server
Implementace a vykonova optimalizace databazového serveru



Zaclenéni databdzového serveru do stavajiciho prostredi
Migrace a optimalizace rozloZeni databdzi na diskovém uloZisté pro maximalizaci vykonu

Konfigurace migracnich nastrojl i skriptll, provedeni vzorové migrace databaze ze stavajiciho MS
SQL serveru

Zajisténi zkusebniho provozu
Nastaveni zdlohovani ve stdvajicim Veeam prostredi
Navrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy

Zaskoleni administrator( v rozsahu min. 2 hodiny

3.2.4 K4- zvyseni bezpecnosti Groupware sluzeb
Implementace a vykonova optimalizace nového serveru

Optimalizace rozloZeni databazi na diskovém ulozisti pro maximalizaci vykonu

Zaclenéni nového serveru do stavajiciho prostredi véetné souvisejicich Uprav (aktualizace schématu
Active Directory apod.)

Provedeni ukazkové migrace uZivatelskych schranek a dat a podpora administrator( pfi feseni
nestandardnich stavll a konfiguraci klientskych systéml

Zabezpeceni feseni dle aktualnich standard( (DKIM, HTTPS, SPF atd.)

Konfigurace automatické konfigurace desktopovych i mobilnich klientd

Bezpecna publikace serveru do vefejného internetu

Integrace serveru s on-line (cloudovym) prostifedim, konfigurace jednotného managementu
Odinstalace Exchange 2010

Navrh a provedeni akceptacnich testl, musi zahrnovat pienos schranky mezi on-line a on-premise
prostfedim a otestovani bezpecnostnich systémui obou prostredi

Zaskoleni administratorG v rozsahu min. 2 hodiny

3.2.5 K5 - Hybridni prostredi

e  ZaloZeni tenantu vyhrazeného pro Objednatele

e  Konfigurace tenantu, konfigurace DNS

e Vytvoreni a konfigurace synchronizace Active Directory s on-line uZivatelskou databazi véetné
synchronizace hesel

e Provedeni odpovidajich Uprav v on-premise Active directory, Uprava OU, UPN, véetné SSO,
synchronizace vybranych objektd s cloud Active Directory

e  Testy synchronizace

Vytvoreni hybridniho groupwarového prostredi

e  Propojeni on-premis groupwarového serveru s on-line prostfedim/sluzbami
e  Otestovani funkénosti na min 2 uZivatelich
e Migrace vybranych uzivatell a dat

Konfigurace Intranet na vybudované on-line platformé hybridniho prostredi



e Vytvorenirozcestniku pouzivanych aplikaci

e Vytvoreni dokumentové knihovny

e  Vytvoreni webU pro procesy

e Nastaveni designu on-line platformy dle zadani Objednatele (bude uptfesnéno v pribéhu
predimplementacni analyzy)

Vytvoreni webové aplikace na vybudované on-line platformé hybridniho prostredi - Zapisy a Ukoly
z porad

e integrace s on-premise Active Directory

e integrace s Exchange

o kompatibilita s desktop a online aplikaci Word

e konfigurace workflow dle procesu fizeni porady (svolani, pribéh, pridélovani akoll, kontrola
ukolt)

e  minimalni pozadovand metadata dokumentu — ¢as konani porady, ucastnici, svolavatel,
predmét

e on-line pfidélovani ukoll v rdmci tvorby zapisu

e automatické e-mailové notifikace s odkazem na zapis, ukoly, termin, eskalace

e moznost Ukol delegovat Ci prifadit vice osobam

Skoleni

e Zaskoleni administrator(l do ovladani on-line prostiedi

e Nastaveni opravnéni pro dokumenty a aplikaci fizeni porad
e Skoleni administrator( a kli¢ovych uZivatel(

e Rozsah Skoleni min 4 hodiny

3.2.6 K6 —upgrade firewall
Navrh a realizace vhodného zaclenéni nabizeného firewallu do stavajiciho prostredi, zejména zpUsob
nahrady stavajicich firewallli — vymezeni roli a pravidel, politik, vyuziti synergii

Navrh a provedeni konfigurace firewallu véetné vhodné struktury virtualnich kontextd a konfiguraci
UTM (antivir, IPS, aplikacni kontrola, URL filtrace dle kategorii) pro Grfad a organizace

Optimalizace konfiguraci a politik/pravidel pfevzatych ze soucasného firewallu s ohledem na aktualni
moznosti nabizeného feseni a rizika kybernetické bezpecnosti

Vybudovani VPN pro vzdaleny ptistup uZivatell na bazi webového portdlu k predem definovanym
systémim a aplikacim a pro vzdaleny pfistup spravcl prostfednictvim VPN klienta a SSL spojeni.

Navrh a provedeni konfiguraci dotéenych a souvisejicich systémua

Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a testy vysoké dostupnosti.

3.2.7 Zaruky a servisni podminky
Poskytnuté zaruky musi byt zajistény vyrobci nabizenych produktd, tj. musi byt mozné jejich
uplatnéni a reseni bez Ucasti uchazece.

Objednatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro Objednatele.



Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.
Dodavatel ve své nabidce vyslovné uvede vsechny podminky zaruk.

Pro hlaseni servisni poZadavku zajisti Dodavatel Objednateli pfistup ke svému helpdeskovému systém
s on-line pristupem pro kompletni spravu pozadavkl véetné uchovani historie pozadavk a jejich
reSeni. Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti nabidky. Provozni
doba helpdeskového systému musi byt minimdlné 7-17 hod. v pracovnich dnech.



P¥iloha €. 2 ke smlouvé o dilo - Popis nabizeného technického reseni

1 TECHNICKE PARAMETRY PREDMETU PLNENI

1.1  PLNENi OBECNYCH POZADAVKU

1.1.1 K1 - serverova a storage infrastruktura

Nabizené feseni HPE SimpliVity 380 Gen10 G Node, vCetné serverovych licenci Microsoft® Windows Sevrver
Datacnter 2019 64Bit CZE 1pk OEM DVD 16Core a virtualizacnich licenci VMware vSphere Essentials Plus Kit
6P je zalozeno na hyperkonvergované IT platformé (tzv. HCl), kterd integruje storage, vypocetni vykon,
hypervisor a zdlohovani véetné jednotného managementu a podpory vyrobce.

Redeni je nabidnuto, dodano a realizovéno jako vysoce dostupné, tj. sestavené min. ze dvou rovnocennych uzl(i
véetné fizeni procesu fail-over a fail-back. Vysoka dostupnost rfeseni a ochrana proti vypadu Ci ztraté musi byt
zajiSténa na vice urovnich:

e FeSeni garantuje nepretrzity provoz pfi vypadku jakékoliv jedné komponenty ¢i uzlu

e feSeni umozZiiuje provoz ve dvou a vice (po doplnéni uzld) lokalitach s nulovym RTO

e feSeni umozZiiuje provoz v tzv. roztrzeném clusteru (Stretched Cluster), tzn. clusteru rozlozeném do
vice geograficky oddélenych lokalit.

e umozZnuje soucasny vypadek jakychkoliv az tii datovych (nikoli systémovych) diskl v clusteru bez ztraty
dat i preruseni provozu

e umozZiuje vypadek jednoho uzlu v clusteru bez ztraty dat &i pferuseni provozu

e umozriuje vypadek jedné sitové karty bez ztraty dat ¢i pferuseni provozu

Pro zvySeni ochrany zéloh a rychlou obnovu virtualni serverd je HCI feSeni vybaveno integrovanym zalohovacim
reSenim s podporou externich hardwarovych deduplikacnich jednotek a funkénim nezavisle na stavajicim
(nadéle pouzivanym) feseni Veeam.

Soucasti nabidky jsou dva uzly konvergované platformy s parametry uvedenymi nize.

1.1.2 K2 - klientské licence

Nabizené klientské licence Microsoft® Windows® Server CAL 2019 Sngl MVL 1 License User CAL mizZe vyuZivat
320 uzivateldm Objednatele, pristupovat k nabizenych serverovym operacnim systémam a vyuZivat jejich
funkce a licence Microsoft® Windows® Remote Desktop Services CAL 2019 Sngl MVL 1 License User CAL
umoznuje virtualizaci a dorucovani Windows kompatibilnich aplikaci 120 uZivatelim prostrfednictvim tenkych
klientl (termindld).

1.1.3 K3 -databazovy server

Nabizené licence 2x Microsoft® SQL Sever Standard Core 2019 Sngl MVL 2 Licenses Core umoznuji provoz
databdzového serveru kompatibilniho na aplika¢ni Urovni se stdvajicimi databazovymi servery véetné prevzeti
jejich databazi. Licence umozniuji serveru vyuzivat 4 procesorova jadra (fyzicka ci virtualni). Licence neni
omezena na pocet uZivatell (zaméstnancl Zadavetele) vyuZivajicich jeho sluzeb.

1.1.4 K4 -zvyseni bezpecnosti groupware sluzeb

Nabizené licence Microsoft® Exchange Server Standard 2019 Sngl MVL 1 License umoznuji povysit
(upgradovat) stavajici groupwarovy server na aktualni verzi za ucelem zvyseni provozni bezpecnosti, moznosti
vyuZiti aktualnich funkcionalit a cerpani podpory vyrobce.

1.1.5 K5 - hybridni prostredi

V rdmci projektu bude s vyuzitim nabizenych licenci Office 365® Plan E1 licence a Office 365® Plan E3 licence
vybudovano hybridni systémové a aplikacni prosttedi integraci cloudové (nové potizené) a on-premise
(stavajici) platformy.

V ramci integrace platforem bude nastavena plna synchronizace uZivatelskych Gctd (véetné hesel), sestaven
hybridni model groupwarovych sluzeb a preneseny ¢i nové vytvoreny stavajici portalové a intranetové sluzby

1.1.6 K6 — upgrade firewall



Nabizené feseni CheckPoint 3800 Base Appliance with SandBlast bude tvofit kombinace dvou nové pofizenych
firewallll sestavena a zkonfigurovana do vysoce dostupného firewallu-clusteru, tim bude zajiSténa dostatecna
ochrana smérem dovnitf Uradu a stejné tak bude mozné zamezit nezadouci aktivité smérem ven. Firewally
budou shodné typu NGFW (Next Generation Firewall - https://en.wikipedia.org/wiki/Next-generation firewall).
Takové firewally umoziuji pfi konfiguraci pravidel intuitivné vyuZivat logické objekty srozumitelné i bez
specialnich znalosti (napt. nazvy aplikaci misto portd, jména uZivatell/pocitac¢l misto IP adres apod.).
Vyznamnym zplisobem tak bude zjednodusSena sprava téchto bezpecnostni kritickych prvk( a soucasné snizeno
riziko mozného omylu obsluhy. Firewall-cluster bude mozné v souladu s celkovou filosofii komunikacni
infrastruktury zapojit do patefnich pfepinacl vicenasobnymi spoji, aby byla zachovana koncepce redundance
klicovych centrélnich prvki, stejné jako v navrhu virtualizaéni platformy.

Firewall umoZnuje vytvareni tzv. virtudlnich kontexta (virtualnich firewalld) a tyto budou vyuZzity pro specificka
nastaveni pravidel a politik pro Urad a organizacni jednotky. Virtualni kontexty ddle umozni delegovat spravu
kontextu v presné definovaném rozsahu na jednotlivé spravce.

Zarizeni umozniuje diky profilovani provozu kontrolovat sitovy provoz za Géelem optimalizace nebo garance
vykonu, nizké ¢ekaci doby a Sitky pasma pro danou sluzbu.

Zatizeni umoznuje tfidéni paketd, systém razeni ve fronté, prosazovani pravidel, regulaci pretiZeni, kvalitu
sluzby (QoS) a dostupnost. JelikoZ Sitka pasma je limitovany zdroj, profilovani provozu pomuze seradit sitové
sluzby podle dlleZitosti a prioritizovat je. Racionalné spravované profilovani provozu zlepsi dobu odezvy,
dostupnost sluzby a vyuZiti celého pasma bez vypadkl zpUsobenych intenzivnim multimedialnim ¢i peer-to-

peer provozem.

Firewall ddle bude testovat veskery webovy obsah na vyskyt znamych nezadoucich URL, blokovat nevhodny
obsah a nebezpecné Java aplety, cookies, Active X skripty pred jejich vstupem do sité. Filtrace budou také
uZivatelsky prizplsobitelné, aby umoznily pridat dalsi URL pro zabranéni pfistupu k dal$im nezadoucim
strankam.

1.2  MINIMALNi TECHNICKE PARAMETRY NABIZENEHO RESENI
V ddle uvedenych tabulkdch jsou uvedeny parametry dodavaného reseni.

K1 - serverova a storage infrastruktura Nabizené parametry

Integrované feseni HCl uzlu, hardwarové provedeni | HPE SimpliVity 380 Gen10 G Node
o velikosti max 2U véetné montdzniho materialu do

datového rozvadéce a ramena pro vedeni kabel( Integrované feseni HCl uzlu, hardwarové provedeni o
umoznujiciho vysunuti zapnutého zafizeni z racku velikosti 2U véetné montazniho materidlu do datového

pro servisni Gcely. Integrovanym feSenim se rozumi | rozvadéle a ramena pro vedeni kabelt umoZfiujiciho
poskytnuti hardware a veSkerého software této vysunuti zapnutého zafizeni z racku pro servisni Gcely.
komodity vEetné jednotného managementu, Reseni obsahuje hardware a veskery software této komodity

technické podpory a veskerych aktualizaci hardware

! véetné jednotného managementu, technické podpory a
i software od jednoho vyrobce.

veskerych aktualizaci hardware i software od vyrobce HPE

2x CPU s 16 fyzickymi jadry 2x CPU Intel Xeon-Gold 6242 s 16 fyzickymi jadry
irtualizacni uzel - : —— n p
virtua :?:Tm uze Vykon systému dle www.spec.org minimalné Vykon systému dle www.spec.org
2 ks SPECrate2017_int_base =215 SPECrate2017_int_base =216
SPECrate2017_fp_base =200 SPECrate2017_fp_base =203

Operaéni pamét min 1536 GB, min. 2933 MT/sec Operaéni pamét 1536 GB, 2933 MT/sec - balanced
v tzv. balanced konfiguraci konfiguracei

Systémové disky min. 2x HDD min. 300 GB 10 krpm | Systémové disky 2x HDD 300 GB 10 krpm SAS 12 Gb,
SAS 12 Gb, vyménitelné za provozu vyménitelné za provozu

Datové disky min. 12 x SSD 1.92 GB SAS 12 Gb, min. | Datové disky 12 x SSD 1.92 GB SAS 12 Gb, 1 DWPD,
1 DWPD, vyménitelné za provozu vyménitelné za provozu

Min. 4 volné diskové pozice pro rozsifeni datové 4 volné diskové pozice pro rozsifeni datové kapacity
kapacity.



https://en.wikipedia.org/wiki/Next-generation_firewall
http://www.spec.org/
http://www.spec.org/

K1 - serverova a storage infrastruktura

Nabizené parametry

Integrovany hardwarovy radic¢ SAS 12 Gb, RAID
10,50,60 se zalohovanou vyrovnavaci paméti pro
zapis min. 4 GB.

Integrovany hardwarovy radi¢ HPE Smart Array P816i SAS
12 Gb, RAID 10,50,60 se zalohovanou vyrovnavaci paméti
pro zapis 4 GB.

Ochrana RAID dat na systémovych i datovych
discich zajistovana integrovanym hardwarovym
fadi¢em.

Ochrana RAID dat na systémovych i datovych discich
zajistovéna integrovanym hardwarovym fadi¢em.

Integrovand inline (tj. provedeni optimaliza¢ni
operace pred zapisem na UloZisté) komprese a
deduplikace dat s granularitou max. 8 KB

Integrovana inline (tj. provedeni optimaliza¢ni operace pred
zapisem na Ulozisté) komprese a deduplikace dat
s granularitou max.8 KB

Cloudovy monitorovaci nastroj vyrobce nepretrzité
(tj. v reZzimu 24x7) vyhodnocujici a prezentujici
detailni stav systému a virtualnich serverd soudasti
dodavky. Automatické zakladani servisnich
poZadavkd. Sledovéni vytizeni a trend( a ndvrhy
opatreni.

Cloudovy monitorovaci nastroj vyrobce nepfetrzité (tj.
v rezimu 24x7) vyhodnocujici a prezentujici detailni stav
systému a virtudlnich server( soucdsti dodavky.
Automatické zakladani servisnich pozadavkd. Sledovani
vytiZeni a trendU a névrhy opatfeni.

Integrované zalohovani virtudini serverd s vysokym
vykonem ukladani i obnovy zaloh a prenosem pouze
zménénych dat od predchozi zdlohy. Podpora
externich hardwarovych zélohovacich
deduplikacnich jednotek.

Integrované zalohovani virtualni serverd s vysokym vykonem
ukladani i obnovy zaloh a pfenosem pouze zménénych dat
od predchozi zalohy. Podpora externich hardwarovych
zalohovacich deduplikacnich jednotek.

Integrovany management —tj. kompletni sprava
feseni véetné serverové virtualizace, virtualnich
server(, UloZisté i zalohovani z jedné konzole

Integrovany management — tj. kompletni sprava feseni
véetné serverové virtualizace, virtudlnich serverd, GloZisté i
zélohovani z jedné konzole

Min. 4 porty USB 3.0, z toho minimdlné 1x interni
pro aplikaéni kli¢e a 1x na ¢elnim panelu

4 porty USB 3.0, z toho 1x interni pro aplikacni kli¢e a 1x na
celnim panelu

LAN 4x 1GbE a 4x 10/25Gb SFP28, podpora VLAN,
virtualizace (VMware NetQueue and Microsoft
Virtual Machine Queue (VMQ)), VLAN, Jumbo
Frames.

Min 2x 10/25Gb SFP28 porty s podporou RDMA
(RoCE V1 and V2)

LAN 4x 1GbE a 4x 10/25Gb SFP28, podpora VLAN,
virtualizace (VMware NetQueue and Microsoft Virtual
Machine Queue (VMQ)), VLAN, Jumbo Frames.

2x 10/25Gb SFP28 porty s podporou RDMA (RoCE V1 and
V2)

Redundantni napéjeci zdroje min. 1500 W,
energetické ucinnost min. v drovni Platinum dle
https://cs.wikipedia.org/wiki/80_Plus

Redundantni napéjeci zdroje min. 1600 W, energetické
uc¢innost v Urovni Platinum dle
https://cs.wikipedia.org/wiki/80_Plus

V3echny zakladni nastroje, ovladace a agenti nutné
pro instalaci a administraci serveru musi byt
obsaZeny uvnitf serveru bez nutnosti jejich instalace
z externiho zafizeni. Server musi obsahovat
vestavény nastroj pro update systému, ktery je
schopny si nejnovéjsi ovladace stahnout od
vyrobce.

Vsechny zakladni nastroje, ovladace a agenti nutné pro
instalaci a administraci serveru jsou obsaZzeny uvnitf serveru
bez nutnosti jejich instalace z externiho zafizeni. Server
obsahuje vestavény nastroj pro update systému, ktery je
schopny si nejnové;jsi ovladace stahnout od vyrobce.

Integrovany management serveru s parametry:

- plny KVM véetné pfistupu k obrazovce serveru
nezdvislém na béhu operacniho systému

- Fizeni pFistupovych prav k centralni ¢asti SW a k
management nastrojim pomoci GU¢td Active
Directory domény, autentizace uZivatele PINem a
certifikatem

- mapovani vzdalenych médii — DVD, USB, ISO image
- webové rozhrani HTMLS s podporou béznych
prohlize¢a

- dedikovany LAN port

- zasilani prediktivnich poruchovych hlaseni pres
SNMP a e-mail

- moznost vykonnostniho monitoringu komponent
(CPU, RAM, HDD, LAN) pro Windows a Linux OS,
ktery umozni online i offline analyzu serverd

- méreni a fizeni spotfeby serverd s moznosti
uzamknuti pfikonu kazdého ze serverd

Integrovany management serveru s parametry:

- plny KVM véetné pristupu k obrazovce serveru nezavislém
na béhu operacéniho systému

- Fizeni pFistupovych prav k centrélni ¢asti SW a k
management nastrojum pomoci Uctl Active Directory
domény, autentizace uZivatele PINem a certifikdtem

- mapovani vzdalenych médii — DVD, USB, ISO image

- webové rozhrani HTMLS s podporou béznych prohlizecu

- dedikovany LAN port

- zasilani prediktivnich poruchovych hlaseni pres SNMP a e-
mail

- moznost vykonnostniho monitoringu komponent (CPU,
RAM, HDD, LAN) pro Windows a Linux OS, ktery umozni
online i offline analyzu server(

- méreni a fizeni spotfeby server s moznosti uzamknuti
prikonu kazdého ze server(

- RESTful API rozhrani pro skriptovani - automatizaci

- moznost skupinové sprévy vSech poptavanych uzld
prostfednictvim jedné servisni konzole




K1 - serverova a storage infrastruktura

Nabizené parametry

- RESTful API rozhrani pro skriptovani -
automatizaci

- moznost skupinové spravy viech poptavanych uzlt
prostfednictvim jedné servisni konzole

- moznost skupinového update firmware vsech
poptavanych uzld

- v pfipadé, Ze se jedna o licencované vlastnosti, je
vyZadovana dodavka a moznost hromadné aktivace
licenci véech poptavanych server(

- moznost skupinového update firmware vSech poptévanych
uzld

- v pfipadé, Ze se jedna o licencované vlastnosti, je
vyZadovana doddvka a moznost hromadné aktivace licenci
vsech poptavanych server(

Informacni displej nebo modul na ¢elnim panelu

s vyraznym zobrazenim (barevnym) stavu klicovych
komponent (teplota, zdroje, CPU, RAM, LAN) a
identifikaci umisténi komponent v serveru

Informacni displej nebo modul na ¢elnim panelu s vyraznym
zobrazenim (barevnym) stavu klicovych komponent (teplota,
zdroje, CPU, RAM, LAN) a identifikaci umisténi komponent v
serveru

PoZadovana 5 leta servisni podpora s opravou v
misté instalace serveru a se zahajenim opravy do
druhého pracovniho dne od nahldseni ptipadné
zavady v misté instalace. Servisni podpora musi
zahrnovat i podporu na software vyrobce a
poskytnuti veskerych aktualizaci firmware a
software.

5 letd servisni podpora HPE 5Y Foundation Care NBD Service
s opravou v misté instalace serveru a se zahdjenim opravy
do druhého pracovniho dne od nahlaseni pripadné zavady

v misté instalace. Servisni podpora zahrnuje i podporu na
software vyrobce a poskytnuti veskerych aktualizaci
firmware a software.

Licence 64 - bitového serverového operacniho
systému v aktudlni verzi pro nabizené servery.
Licence musi umoznit provoz neomezeného poctu
virtudlnich server( stejné verze v prostredi
nabizené serverové virtualizace, dale provoz vSech
nabizenych aplikaci a aplikacich kompatibilnich

s platformou Windows, systému pro virtualizaci
aplikaci, systémud a management nastroju. Licence
musi umoznit pouZiti starSich verzi systéma (tzv.
downgrade).

2x Microsoft® Windows Sevrver Datacnter 2019 64Bit CZE
1pk OEM DVD 16Core

Licence 64 - bitového serverového operaéniho systému v
aktualni verzi pro nabizené servery. Licence umoziuje
provoz neomezeného poctu virtualnich servert stejné verze
v prostfedi nabizené serverové virtualizace, déle provoz
vsech nabizenych aplikaci a aplikacich kompatibilnich

s platformou Windows, systému pro virtualizaci aplikaci,
systém(l a management ndstrojd. Licence umozZiiuje pouZiti
starsSich verzi systém( (tzv. downgrade).

licence serverové
virtualizace

SW pro serverovou virtualizaci pro nabizené uzly
véetné systému pro centrélni spravu

VMware vSphere Essentials Plus Kit 6P

SW pro serverovou virtualizaci pro nabizené uzly véetné
systému pro centralni spravu

Nabizeny software musi podporovat vysokou
dostupnost (HA — high availability) virtualnich
server( a pfesun virtualnich servert mezi HCl uzly
bez pferuseni provozu

Nabizeny software podporuje vysokou dostupnost (HA —
high availability) virtualnich server(i a pfesun virtudlnich
server( mezi HCI uzly bez pferuseni provozu

Nabizené feseni musi byt kompatibilni se sou¢asnou
serverovou virtualizaci — musi umoznit obousmérny
ptenos virtualnich server(i mezi sou¢asnym a novym
(nabizenym) feSenim bez nutnosti konverze ¢i jiné
modifikace virtualnich strojd

Nabizené feseni je kompatibilni se soucasnou serverovou
virtualizaci — umoiznuje obousmérny prenos virtualnich
serverd mezi sou¢asnym a novym (nabizenym) feSenim bez
nutnosti konverze ¢i jiné modifikace virtualnich stroja

Maintenance - podpora vyrobce, narok na nové
verze po dobu 60 mésicu

Maintenance - podpora vyrobce, narok na nové verze po
dobu 60 mésicl

K2 - klientské licence

Nabizené parametry

klientské licence

Klientské licence k nabizenym operaénim
systémUm umoznujici vyuzivat tyto systémy
celkem 320 uZivateli

Microsoft® Windows® Server CAL 2019 Sngl MVL 1 License
User CAL pro 320 uzivateld

klientské licence
terminalovych sluzeb

Klientské licence pro nabizené operacni systémy
umoznujici vyuzivat virtualizované aplikace
publikované z téchto systéma 120 uzivatelim

Microsoft® Windows® Remote Desktop Services CAL 2019
Sngl MVL 1 License User CAL pro 120 uzivateld




K3 - databazovy server

Nabizené parametry

licence databazového
serveru

licence databéazového serveru v aktualni verzi pro
4 virtudlni procesorova jadra spliujici nize
uvedené pozadavky bez omezeni poctu
pfistupujicich uzivatelG ¢i aplikaci

2x Microsoft® SQL Sever Standard Core 2019 Sngl MVL 2
Licenses Core licence databazového serveru v aktudlni verzi
pro 4 virtudlni procesorova jadra splfiujici nize uvedené
poZadavky bez omezeni poctu pristupujicich uZivatel ¢i
aplikaci

podpora min 128 GB RAM na jednu instanci

podpora 128 GB RAM na jednu instanci

podpora databazi vice nez 10 TB

podpora databazi vice nez 10 TB

podpora zakladnich Business Inteligence
multidimenzionalnich modell

podpora zakladnich Business Inteligence
multidimenzionalnich modell

rezim UloZisté v paméti

rezim UloZisté v paméti

integrované reportovaci sluzby (automatické
generovani a rozesilani report(l véetné nastrojt
pro jejich tvorbu a spravu)

integrované reportovaci sluzby (automatické generovani a
rozesilani reportl véetné nastrojd pro jejich tvorbu a spravu)

podpora min 64 GB paméti na jednu instanci
reportovacich sluzeb

podpora 64 GB paméti na jednu instanci reportovacich
sluzeb

zabezpeceni na Urovni fadkd, maskovani dat

zabezpeceni na Urovni fadkd, maskovani dat

podpora vysoké dostupnosti

podpora vysoké dostupnosti

podpora asynchronni replikace do cloudového
Ulozisté

podpora asynchronni replikace do cloudového uloZisté

podpora komprese cloudové zalohy databaze

podpora komprese cloudové zalohy databaze

management nastroj na zakladé roli soucasti
dodavky produktu

management ndastroj na zakladé roli soucasti dodavky
produktu

nativni podpora XML

nativni podpora XML

trvala licence bez omezeni poctu pfipojenych
uzivatel nebo aplikaci, moZnost downgrade

trvald licence bez omezeni poctu pfipojenych uzivatelt nebo
aplikaci, moZnost downgrade

datovd kompatibilita s Microsoft SQL

datova kompatibilita s Microsoft SQL

ndarok na opravné verze a bezpec¢nostni
aktualizace min. na 60 mésicu

narok na opravné verze a bezpecnostni aktualizace na 60
mésicu

K4- zvyseni bezpecnosti groupware sluzeb

licence
groupwarového
serveru

Serverova licence aktualni verze Microsoft
Exchange serveru s moZnosti downgrade.

Microsoft® Exchange Server Standard 2019 Sngl MVL 1
License

Serverova licence aktudlni verze Microsoft Exchange serveru
s moznosti downgrade.

Narok na opravné verze a bezpecnostni
aktualizace min. na 60 mésicl

Narok na opravné verze a bezpecnostni aktualizace min. na
60 mésicl

K5 - hybridni prostredi

klientska licence pro
hybridni prostfedi
OnLine/Desktop

desktopové verze aplikaci Office Word, Excel,
PowerPoint, Outlook, Publisher, Access, OneNote

Office 365® Plan E3 licence

desktopové verze aplikaci Office Word, Excel, PowerPoint,
Outlook, Publisher, Access, OneNote

webové verze Wordu, Excelu a PowerPointu

webové verze Wordu, Excelu a PowerPointu




K5 - hybridni prostredi

neomezené osobni cloudové uUlozZisté

neomezené osobni cloudové uloZisté

e-mail, kalendar a kontakty na firemni Grovni s
kapacitou min. 100 GB postovni schranky, plna
kompatibilita s MS Exchange

e-mail, kalendar a kontakty na firemni Grovni s kapacitou
min. 100 GB postovni schranky, plnd kompatibilita s MS

hostovani neomezenych online schiizek, zasilani
rychlych zprav a HD videokonference

hostovani neomezenych online schiizek, zasilani rychlych
zprav a HD videokonference

funkce intranetu a tymovych webu
kompatibilnich s MS Sharepoint

funkce intranetu a tymovych webl kompatibilnich s MS
Sharepoint

funkce prohledavani

funkce prohledavani

sprava aplikaci se zdsadami skupin

sprava aplikaci se zasadami skupin

samoobsluzné funkce Business Intelligence pro
zjistovéni, analyzu a vizualizaci dat v Excelu

samoobsluzné funkce Business Intelligence pro zjistovani,
analyzu a vizualizaci dat v Excelu

funkce mistniho vyhledavani, blokovéni a exportu

funkce mistniho vyhleddvani, blokovéni a exportu

podpora hostované hlasové posty s moznostmi
automatického telefonického systému

podpora hostované hlasové posty s moznostmi
automatického telefonického systému

podpora Sifrovani zprav

podpora Sifrovani zprav

podpora integrace se stavajici Active Directory

podpora integrace se stavajici Active Directory

licence pro 10 uZivatel(, nabizeny typ licence
umozni licencovat pod jednim tenantem vice jak
300 uzivatell

licence pro 10 uZivateld, nabizeny typ licence Enterprise
umoziuje licencovat pod jednim tenantem vice jak 300
uzivatelQ

licence na dobu min 12 mésict

licence na dobu 12 mésict

klientska licence pro
hybridni prostfedi
Online

webové verze Wordu, Excelu a PowerPointu

Office 365® Plan E1 licence

webové verze Wordu, Excelu a PowerPointu

min. 1TB cloudové ulozisté na 1 uzivatele

1TB cloudové ulozZisté na 1 uzivatele

e-mail, kalendar a kontakty na firemni Grovni s
kapacitou min. 50 GB postovni schranky, plna
kompatibilita s MS Exchange

e-mail, kalendar a kontakty na firemni Grovni s kapacitou 50
GB postovni schranky, plnd kompatibilita s MS Exchange

Hostovani neomezenych online schiizek, zasilani
rychlych zprav a HD videokonference

Hostovani neomezenych online schiizek, zasilani rychlych
zprav a HD videokonference

funkce intranetu a tymovych webu
kompatibilnich s MS Sharepoint

funkce intranetu a tymovych webd kompatibilnich s MS
Sharepoint

podpora integrace se stavajicim Active Directory

podpora integrace se stavajicim Active Directory

licence pro 30 uzivateld, nabizeny typ licence
umozni licencovat pod jednim tenantem vice jak
300 uzivateld

licence pro 30 uzivatel(, nabizeny typ licence Enterprise
umoziuje licencovat pod jednim tenantem vice jak 300
uZivatelQ

licence na dobu min 12 mésicl

licence na dobu 12 mésich

K6 — upgrade firewall

firewall
2 ks

hardwarovy firewall pro umisténi do datového
rozvadéce 19", vyska max. 1U, véetné montazniho
materialu

CheckPoint 3800 Base Appliance with SandBlast, Rack
Mount kit

hardwarovy firewall pro umisténi do datového
rozvadéce 19", vyska 1U, véetné montazniho materidlu




K6 — upgrade firewall

zafizeni typu next generation firewall -
https://en.wikipedia.org/wiki/Next-
generation_firewall véetné sandbox funkce pro
soubory zachycené firewallem na SMTP a HTTP(S)

zafizeni typu next generation firewall -
https://en.wikipedia.org/wiki/Next-generation_firewall
véetné sandbox funkce pro soubory zachycené
firewallem na SMTP a HTTP(S)

moznost pfipojeni redundantniho napajeciho zdroje

mozZnost pfipojeni redundantniho napajeciho zdroje

Porty min 6x 1 GbE, USB pro pfipojeni seriové
konzoly

Porty 6x 1 GbE, USB pro pfipojeni seriové konzole

agregace (slucovani) portl pro vysokou dostupnost,
podpora LACP, plna podpora agregovanych rozhrani
véetné VLAN

agregace (slu¢ovani) portl pro vysokou dostupnost,
podpora LACP, plnd podpora agregovanych rozhrani
véetné VLAN

propustnost min. 3,8 Gbps pro pakety 512b

propustnost 4 Gbps pro pakety 15188

cloudové ulozisté dat o provozu uZivateld aplikaci pro
vyhodnocovani a reporty, historie min. 1 tyden

cloudové Glozisté dat o provozu uZivatel( aplikaci pro
vyhodnocovani a reporty, historie min. 1 tyden

min. 4 miliénu soucasnych aktivnich spojeni

4 miliénu soucasnych aktivnich spojenii

propustnost IPSec VPN min. 2,75 Gbps, pfi licenénim
nebo technickém omezeni poctu klientl pozadujeme
min. 50 soucasné pfipojenych klientli a neomezend
pocet siti (site-to-site VPN)

propustnost IPSec VPN 2,75 Gbps, 50 soucasné
pfipojenych klientl a neomezena pocet siti (site-to-site
VPN)

propustnost IPS min. 3,3 pro vzorovy provoz (tzv.
Enterprise mix) - aktivni firewall, aplika¢ni kontrola,
ochrana proti Skodlivému kédu, logovani

propustnost IPS 3,3 pro vzorovy provoz (tzv. Enterprise
mix) - aktivni firewall, aplikacni kontrola, ochrana proti
Skodlivému kédu, logovani

propustnost NGTP min 1,5 Gbps pro vzorovy provoz
(napf. Enterprise mix) - aktivni firewall, aplika¢ni
kontrola, IPS, URL Filtering, Antivirus, ochrana proti
botdim, Sandboxing, logovani

propustnost NGTP 1,5 Gbps pro vzorovy provoz (napf.
Enterprise mix) - aktivni firewall, aplika¢ni kontrola, IPS,
URL Filtering, Antivirus, ochrana proti botiim,
Sandboxing, logovani

vnitini UloZisté min. 200GB

vnitini UloZisté 240GB SSD

min. 2 virtudlni kontexty

min. 2 virtudini kontexty

rezimy Active/Passive i Active/Active

rezimy Active/Passive i Active/Active

podpora soucasného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a IPv6

Aplikaéni kontrola - detekce, monitoring, povoleni ¢i
zakazani obvyklych sitovych aplikaci na zédkladé
signatury dané aplikace, nikoliv dle portu

Aplikac¢ni kontrola - detekce, monitoring, povoleni ¢i
zakazéni obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

Kontrola komunikace v HTTPS protokolu

Kontrola komunikace v HTTPS protokolu

Threat extraction

Threat extraction

kategorizace a blokace provozu zalozena na
kategorizaci webového obsahu, moZnost
monitorovani navstivenych kategorii na uZivatele ¢i
skupinu

kategorizace a blokace provozu zaloZzena na kategorizaci
webového obsahu, moznost monitorovani navstivenych
kategorii na uZivatele Ci skupinu

sandboxing, antispamova a antivirova inspekce
elektronické posty

sandboxing, antispamova a antivirova inspekce
elektronické posty

integrovany sandbox (ovéreni Skodlivosti kédu
spusténim v realnych operacnich systémech) v
zafizeni nebo integrované rozhrani pro napojeni na
externi sluzbu vyrobce zafizeni (sluzba musi byt
soucdasti dodavky)

automaticka aktualizace bezpecnostich funkci a
bezpecnostnich signatur poskytovana vyrobcem
zafizeni

integrovany sandbox (ovéfeni Skodlivosti kodu
spusténim v realnych operacnich systémech) v zafizeni
nebo integrované rozhrani pro napojeni na externi
sluzbu vyrobce zatizeni (sluzba musi byt soucasti
dodavky)

automaticka aktualizace bezpecnostich funkci a
bezpecnostnich signatur poskytovana vyrobcem
zafizeni




K6 — upgrade firewall

Tvorba pravidel - moZnost pouZiti vyrobcem
updatovanych dynamickych objektl napf. pro 0365

Tvorba pravidel - moZnost pouZiti vyrobcem
updatovanych dynamickych objektd napf. pro 0365

Tvorba pravidel - Ovérovani uZivateld LDAP, Active
Directory, lokdIni databaze uZivateld

Tvorba pravidel - Ovérovani uzivatelt LDAP, Active
Directory, lokalni databdaze uZivateld

Tvorba pravidel - nastaveni pfistupu uZivateld na
zakladé ¢lenstvi ve skupiné Active Directory

Tvorba pravidel - nastaveni pfistupu uZivateld na
zakladé c¢lenstvi ve skupiné Active Directory

Ovérovani administratord firewallu - Radius,
TACACS+, integrovana podpora generatoru
jednorazovych hesel (OTP) — Token pro
dvoufaktorovou autentizaci

management a monitoring minimalné
prostfednictvim HTTP/S, SSH, SNMP, syslog,

Ovérovani administratord firewallu - Radius, TACACS+,
integrovand podpora generatoru jednorazovych hesel
(OTP) — Token pro dvoufaktorovou autentizaci
management a monitoring minimalné prostrednictvim
HTTP/S, SSH, SNMP, syslog,

integrované logovani na interni UlozZisté

integrované logovani na interni UloZisté

export sitovych tokl (Netflow nebo ekvivalent)

export sitovych tok( (Netflow nebo ekvivalent)

integrovany portél pro zabezpecené vzdalené
pfipojeni uZivateld k internim zdrojim (min. HTTP/S,
SSH, RDP) prostfednictvim internetového prohlizece

integrovany portal pro zabezpecené vzdalené pfipojeni
uzivatell k internim zdrojam (min. HTTP/S, SSH, RDP)
prostfednictvim internetového prohlizece

Integrovana podpora SD WAN - min. rozkladani
zatéze a vysoka dostupnost vice internetovych
pfipojek

Integrovana podpora SD WAN - rozkladani zatéze a
vysokd dostupnost vice internetovych pripojek

NAT, statické a dynamické routovani, policy based
routing, publikace internich serveru

NAT, statické a dynamické routovani, policy based
routing, publikace internich serverd

doloZeni certifikace nabizeného reseni obecné
uznavanou autoritou. napf. ICSA Labs apod.

doloZeni certifikace nabizeného feseni obecné
uznavanou autoritou. napf. ICSA Labs apod.

Zéaruka a podpora min. 60 mésicd rezimu 8x5 NBD.
Odeslani ndhradniho zafizeni max. nasledujici den po
nahlaseni zavady. Vcetné naroku na bezpecnostni
aktualizace firmware a UTM (URL filtrace, IPS,
antimalvare, antispam, aplikaéni kontrola, sandbox)

Zéaruka a podpora 60 mésicd rezimu 8x5 NBD. Odeslani
nahradniho zatizeni max. nasledujici den po nahlaseni
zavady. V¢etné ndroku na bezpecnostni aktualizace
firmware a UTM (URL filtrace, IPS, antimalvare,
antispam, aplikacni kontrola, sandbox)

1.3  POZADAVKY NA ARCHITEKTURU TECHNICKEHO RESENI
Architektura komodit je navrzena tak, aby vhodné vyuzivala a doplfiovala stavajici ICT prostfedky Mésta
Sokolov.

1.4 POZADAVKY NA ROZHRANI
Veskeré nabizené aktivni hardwarové produkty disponuji rozhranim SNMP min v2 pro management a
vzdalenou spravu.

1.5 POZADAVKY NA KOMPATIBILITU S OSTATNIMI SYSTEMY
Navrhovana reseni je pIné kompatibilni se stavajicim prostfedim — musi umoznovat zafazeni do domény Active
Directory, fizeni skupinovymi politikami a provozovat terminalové sluzby Remote Desktop Services

Veskeré softwarové komponenty (vyjma online-cloudového prostredi) nabizeného feSeni budou provozovany
ve virtudlnim prostredi VMware a jsou pro béh v tomto prostiedi vyrobcem podporovany.

1.6 POZADAVKY NA TYPY KLIENTU
Regeni virtualizace aplikaci zaloZené na nabizenych licenci umoZni pfistup k virtualizovanym aplikacim
z operacnich systéml Windows 7 a vyssich, OS X, Linux a mobilnich zafizeni s I0S, Android.

Webové rozhrani pro pfistup k publikovanym virtualizovanym aplikacim bude funkéni v obvyklych
internetovych prohlizecich —Edge, Chrome, Firefox, Safari v aktualnich verzich.



1.7 POZADAVKY NA BEZPECNOST INFORMACI
Veskeré nastroje pro spravu umoziuji spravu internich G¢td (jméno a heslo) a/nebo napojeni na Active
Directory.

Veskeré nastroje pro spravu umoznuji definici s 2 drovnémi opravnéni — monitoring (pouze cteni),
administrator (plna sprava)

Veskeré nastroje pro spravu budou komunikovat se zafizenimi Sifrovanymi protokoly (SSH apod.). Také
v pfipadé vestavénych nastroji (napf. www rozhrani) je pouZita Sifrovana komunikace (napf. HTTPS).

2 IMPLEMENTACNI SLUZBY

2.1  PLNENi OBECNYCH POZADAVKU
Budou provedeny nasledujici implementacni prace na dodanych komponentech a pfipadné dalSich zafizenich.

Implementacni sluzby budou v nasledujicim rozsahu:

e Provedeni predimplementacni analyzy a ndvrhu Feseni

e  Zpracovani provadéci dokumentace,

e Dodavku nabizeného hardware a software,

e Kompletni implementaci feseni spliujici povinné a nabizené hodnocené parametry technického
reseni,

e  Zpracovani provozni dokumentace,

e  Provedeni akceptacnich testd,

e  Zajisténi ostatnich sluZeb potfebnych pro realizaci projektu.

Veskera dokumentace bude zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické formé ve
standartnich formatech (napf. MS Office) pouZivanych Objednatelem na datovém nosici a 1x kopii v papirové
formé.

2.1.1  Zpracovani provadéci dokumentace

Uchazec pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude dlsledné
vychazet z predimplementacni analyzy a bude zahrnovat viechny aktivity potfebné pro fadné zajisténi
implementace predmétu plnéni.

Jako podklad pro zpracovani provddéci dokumentace provede uchaze¢ predimplementacni analyzu, ktera bude
zohlednovat stavajici prostfedi Objednatele ve vztahu ke konkrétnimu nabizenému pInéni uchazece, zejména
pak s ohledem na uchazecem pouzité technické reseni, pro nasledujici oblasti:

e  Stavajici stav (vstupy) relevantni pro navrh implementace komodity

e  Zplsob zac¢lenéni nabizenych komodit do stavajiciho prostredi

e  Konfiguraéni zmény nabizeného systému potfebné pro naplnéni povinnych pozadavku

e Virtualizaéni infrastruktura (serverova, sitova, diskova i aplikaéni) ve vztahu k planovanému vyuziti
e Integrace nabizenych softwarovych systému

e Pozadované soucinnosti Objednatele a jejich rozsah

e  Podpurné — nap3jeni, klimatizace

e Ndavrh opatteni k odstranéni neshod zjisténych v prabéhu analyzy

Provadéci dokumentace zohledni podminky stdvajiciho stavu, poZadavky cilového stavu dle zadavaci
dokumentace a konkrétniho technického reseni nabizeného uchaze¢em a bude obsahovat tyto ¢asti:

e Detailni popis cilového stavu / konfigurace nabizeného systému

e  Detailni harmonogram realizace v¢éetné uvedeni kritickych milnika
e Vazby na integrované systémy

e Navrh akceptacnich kritérii a akceptacnich test



Provadéci dokumentace bude pred zahajenim realizace dalSich etap plnéni vyslovné schvalena Objednatelem.

2.1.2  Zajisténi projektového vedeni
Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky certifikovanym specialistou.

2.1.3  Provozni dokumentace
Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci zhotoveného dila a jeho
vazby na stavajici systémy.

Soucasti provozni dokumentace bude popis Ukonl doporucené Udrzby a specifikace interval( jejich provadéni.

Dodavatel v rdamci zakazky provede aktualizaci stavajici Provozni dokumentace tak, aby odpovidala stavu po
dokonceni implementace. Stavajici Provozni dokumentace, resp. jeji relevantni ¢asti budou dodavateli predany
k aktualizaci po podpisu smlouvy o dilo.

2.1.4 Provedeni akceptacnich testt, zkusebni provoz a pfechod do ostrého provozu
Dodavatel navrhne zplsob a provedeni akceptacnich testd.

Soucasti akceptacnich testd bude:

e Ovéreni klicovych poZzadovanych funkci a parametr(

e Ovéfeni kompletnosti dodavky

e  Ovéreni aktivace softwarovych komponent a jejich podpory

e  QOvéreni registrace hardwarovych komponent a aktivace jejich podpory

Provedeni akceptace a jejim vysledku bude vyhotoven pisemny protokol.

2.2 SPECIFICKE POZADAVKY

2.2.1 K1 -serverova a storage infrastruktura

Vytvoreni detailniho navrhu reseni HCI Cetné analyzy prevoditelnosti stavajicich serveri do nové platformy
véetné planu migrace prevoditelnych serverd do nové platformy. Realizace schvaleného navrhu.

Analyza dat na stavajicich diskovych ulozZistich, navrh a implementace vhodnych diskovych skupin a jejich
ochran a jejich publikace vsem serveriim.

Optimalizace rozloZeni zatéze — virtualizace, databaze, terminalové sluzby, groupware

Zajisténi soubézného provozu stavajici a nové infrastruktury a plynulého pfechodu sluzeb a uZivatell na novou
infrastrukturu s minimalnim omezenim jejich pracovni ¢innosti.

Otestovani vykonu a stability implementovaného reseni pred zapocetim pfevodu uZivatel(.

Navrh a realizace konfiguracnich zmén infrastruktury véetné Uprav zalohovani, konfigurace LAN apod.
Navrh a provedeni akceptacnich testll, bude zahrnovat vykonové testy a testy vysoké dostupnosti
Zaskoleni administratord v rozsahu 4 hodiny

2.2.2 K2 - klientské licence - set
Vybudovani infrastruktury terminalovych sluzeb (virtualizace aplikaci) dle doporuceni vyrobce

Bezpecna publikace virtualizovanych aplikaci do verejného internetu
Vytvoreni ¢i migrace skupinovych politik
Navrh a provedeni akceptacnich testll, bude vykonové testy

2.2.3 K3 - databazovy server
Implementace a vykonova optimalizace databazového serveru

Zaclenéni databazového serveru do stavajiciho prostredi



Migrace a optimalizace rozloZeni databazi na diskovém ulozZisté pro maximalizaci vykonu

Konfigurace migracnich nastroju ¢i skriptl, provedeni vzorové migrace databaze ze stavajiciho MS SQL serveru
Zajisténi zkuSebniho provozu

Nastaveni zalohovani ve stavajicim Veeam prostredi

Navrh a provedeni akceptacnich test(l, bude zahrnovat vykonové testy

Zaskoleni administratord v rozsahu 2 hodiny

2.2.4  K4- zvyseni bezpecnosti Groupware sluzeb
Implementace a vykonova optimalizace nového serveru

Optimalizace rozloZeni databazi na diskovém uloZisti pro maximalizaci vykonu

Zaclenéni nového serveru do stavajiciho prostredi v€etné souvisejicich Uprav (aktualizace schématu Active
Directory apod.)

Provedeni ukazkové migrace uZivatelskych schranek a dat a podpora administrator( pfi feSeni nestandardnich
stav( a konfiguraci klientskych systém(

Zabezpeceni feseni dle aktudlnich standardd (DKIM, HTTPS, SPF atd.)

Konfigurace automatické konfigurace desktopovych i mobilnich klient(

Bezpecnd publikace serveru do verfejného internetu

Integrace serveru s on-line (cloudovym) prostfedim, konfigurace jednotného managementu
Odinstalace Exchange 2010

Navrh a provedeni akceptacnich testll, bude zahrnovat prenos schranky mezi on-line a on-premise prostfedim a
otestovani bezpecnostnich systému obou prostredi

Zaskoleni administrator( v rozsahu 2 hodiny

2.2.5 K5 - Hybridni prostiedi

. ZaloZeni tenantu vyhrazeného pro Objednatele

. Konfigurace tenantu, konfigurace DNS

. Vytvoreni a konfigurace synchronizace Active Directory s on-line uZivatelskou databazi véetné
synchronizace hesel

. Provedeni odpovidajich Gprav v on-premise Active directory, Uprava OU, UPN, véetné SSO, synchronizace
vybranych objekt( s cloud Active Directory

e  Testy synchronizace

Vytvoreni hybridniho groupwarového prostredi

. Propojeni on-premis groupwarového serveru s on-line prostfedim/sluzbami
. Otestovani funkcnosti na 2 uZivatelich
. Migrace vybranych uZivatel( a dat

Konfigurace Intranet na vybudované on-line platformé hybridniho prostredi

. Vytvoreni rozcestniku pouzivanych aplikaci

. Vytvoreni dokumentové knihovny

. Vytvoreni webU pro procesy

. Nastaveni designu on-line platformy dle zadani Objednatele (bude uptresnéno v pribéhu
predimplementacni analyzy)



Vytvoreni webové aplikace na vybudované on-line platformé hybridniho prostredi - Zapisy a ukoly z porad

e integrace s on-premise Active Directory

e integrace s Exchange

e  kompatibilita s desktop a online aplikaci Word

e  konfigurace workflow dle procesu fizeni porady (svoldni, prabéh, pridélovani ukold, kontrola ukol()
e minimalni poZadovand metadata dokumentu — ¢as konani porady, ucastnici, svolavatel, pfedmét

e on-line pridélovani ukoll v rdmci tvorby zapisu

e automatické e-mailové notifikace s odkazem na zapis, ukoly, termin, eskalace

e mozZnost ukol delegovat ¢i pfifadit vice osobam

Skolenf

e  Zaskoleni administratort do ovladani on-line prostredi

e Nastaveni opravnéni pro dokumenty a aplikaci fizeni porad
e Skoleni administratord a klicovych uZivateld

e Rozsah Skoleni 4 hodiny

2.2.6 K6 —upgrade firewall
Navrh a realizace vhodného zaclenéni nabizeného firewallu do stavajiciho prostredi, zejména zpUlsob nahrady
stavajicich firewallll — vymezeni roli a pravidel, politik, vyuZiti synergif

Navrh a provedeni konfigurace firewallu véetné vhodné struktury virtualnich kontext( a konfiguraci UTM
(antivir, IPS, aplikacni kontrola, URL filtrace dle kategorii) pro Ufad a organizace

Optimalizace konfiguraci a politik/pravidel prevzatych ze soucasného firewallu s ohledem na aktudlni moZznosti
nabizeného reseni a rizika kybernetické bezpecénosti

Vybudovani VPN pro vzdaleny pfistup uZivatell na bazi webového portélu k predem definovanym systémim a
aplikacim a pro vzdaleny pfistup spravcl prostfednictvim VPN klienta a SSL spojeni.

Navrh a provedeni konfiguraci dotcenych a souvisejicich systémua
Navrh a provedeni akceptacnich testl, bude zahrnovat vykonové testy a testy vysoké dostupnosti.

2.2.7  Zaruky a servisni podminky
Poskytnuté zaruky jsou zajistény vyrobci nabizenych produktd, tj. bude mozZné jejich uplatnéni a reseni bez
Ucasti uchazece.

Bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware dodanych komodit minimalné
po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich nakladd pro Objednatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v rdmci zaruky budou poskytnuty bezplatné.

Pro hlaseni servisni poZadavkU zajisti Dodavatel Objednateli pfistup ke svému helpdeskovému systém s on-line
pristupem pro kompletni spravu poZadavkl véetné uchovani historie poZadavk( a jejich feseni. Provozni doba
helpdeskového systému je 7-17 hod. v pracovnich dnech.



Realizacni tym

Pozice v ramci realizacniho tymu

Projektovy manaiZer

Technicky specialista software

Technicky specialista hardware

Technicky specialista cloudu

Technicky specialista firewalll

Specialista kybernetické bezpeénosti

Profesni Zivotopisy a certifikace jsou pfiloZeny za timto seznamem

Timto potvrzujeme pravdivost a spravnost veskerych uvedenych tdaji.

tlen realizaéniho tymu

Misto:

Karlovy Vary

Jméno, pFijmeni a funkce opravnéné osoby za
ucastnika:

Ing Zdenék Chobot

Reditel regionalniho centra

Na zakladé plné moci

Digitalné
podepsal Ing.
Zdenék Chobot
Datum: 2020.11.27
08:00:09 +01'00'
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