Licenc¢ni smlouva

Smluvni strany

ESET software spol. s r.0.

se sidlem: Jankovcova 1037/49, 170 00 Praha 7,

zastoupena: Jurajem Ferencem, reditelem na zakladé plné moci ze dne 12.9.2016,
ICO: 26467593, |

DIC: CZ26467593,

v

C. u.:

bankovni spojeni:

zapsand v obchodnim rejstitku vedeném Méstskym soudem v Praze, oddil C, viozka 84196,
(déle jen ,,poskytovatel”)

a
mésto Sokolov
se sidlem: Rokycanova 1929, 356 01 Sokolov,
zastoupené: Be. Janem Pickou, starostou,

1CO:

v

c.u

00259586,

coc -

(dale jen ,,nabyvatel*)

uzaviraji nize uvedeného dne v souladu s pfisludnymi ustanovenimi zakona &. 89/2012 Sb., ob¢ansky
zékonik, ve znéni pozd&jsich predpist, (dale jen ,,oblansky zakonik) tuto smlouyu:

CL1
Uvodni ustanoveni

Tato smlouva se uzavird na zékladé vysledu zadavaciho Fizeni na zadani vefejné zakazky malého
rozsahu s ndazvem ,,Dodévka antivirového SW* v souladu s v¥zvou nabyvatele ze dne 14.08.2018 a
nabidkou poskytovatele ze dne21.8.2018 na plnéni uvedené vefejné zakazky (dale jen ,,Nabidka™).

€12
Predmét smlouvy

2.1 Poskytovatel touto smlouveou a za podminek v ni uvedenych poskytuje nabyvateli pravo uzivat
antivirovy software ESET Secure Office Plus na 300 zafizeni a ESET Mail Security na 300
mailboxii, jehoZz piesnd specifikace je uvedena v Pozadovanych technickych parametrech
produktu, jenz jsou piilohou €. 1 k této smlouvy, a v Nabidee, jenZ je¢ pfilohou €. 2 k této smiouvé,
(dale jen ,,antivirovy SW<).

2.2 Sougasti licenéniho prava podle odst. 2.1 a odmény za néj jsou rovnéZ:

a)

b)
©)

d)
€)
f)

pravo na aktualizace virové databdze antivirového SW, programovych komponent
antivirového SW, pravo upgradu na nové verze antivirového SW,

poskytovani servisni podpory antivirového SW,

poskytovani technické podpory antivirovéhe SW v Ceitiné v rozsahu 12/5 po telefonu,
clektronickou postou nebo vzdalené, a to podle volby nabyvatele,

instalace antivirového SW nebo provedeni jeho aktualizace &i upgrade v pFipadé poZadavku
nabyvatele na jejich provedeni, popt. pomoc s touto instalaci &i aktualizaci,

Skoleni urenych zaméstnanch nabyvatele stran uZivani antivirového SW, konzultace, pomoc s
instalact / nasazenim / aktualizaci / ovéfenim bezpecnostnich politik v cené.

4 hodiny prace poskytovatele souvisejici s pfedmétem smlouvy, provedené na vyZadani
nabyvatele bud’ na misté (v sidle nabyvatele) nebo vzdélené.

2.3 Préava podle odst. 2.1 a 2.2 se udé@luji jako nevyhradni na dobu uvedenou v ¢l. 4.

2.4 Pravo podle odst. 2.1 se poskytuje v poCtu 300 instalaci na koncova zafizeni, zahrnujici stanice,
servery, mobilni zafizeni a termindlové relace a 1 ks Microsoft Exchange 2010 server (pro 300 ks
postovnich schranek). Nabyvatel je opravnén uzivat antivirovy SW na jakémkoliv zafizeni v jeho
vlastnictvi, avSak v maximdinim poctu licenci podle véty prvni, stim, Ze licenci podle této



smlouvy neni povinen vyuZit.

2.5 Poskytovatel je opravnén k vykonu prava, ke kterému udélil nevyhradni licenci podle této
smlouvy, jakoZ i poskytnout licenci podle této smlouvy nabyvateli.

2.6 Poskytovatel garantuje, Zc antivirovy SW ma vlastnosti uvedené v Nabidce a v piiloze €. 1 -
Pozadované technické parametry produktu.

CL3
Odména

3.1 Odména za uzivéani licence za celou dobu trvani smlouvy podle <l. 4 se sjednava ve vysi
485 280,- K& (slovy {tifistaosmdesatpéttisicdvéstéosmdesat korun &eskych) bez DPH. K odméng
se pfipoéte DPH v pfisluiné zakonné sazbé.

3.2 Odména podle predchoziho odstavee zahrnuje odménu za prav k uzivani antivirového SW
v rozsahu podie této smlouvy veetné jeho aktualizace, upgrade a poskytovéni servisni a technické
podpory.

3.3 Odména podle odst. 3.1 je koneCna, nejvySe pripustnd a pevnd a zahrnuje veSkeré naklady
poskytovatele spojené s poskytovanim plnéni podle této smlouvy véetné odmény za poskytnuti
licence k uzivani dodaného softwaru. Jedinym divodem zmény vySe odmeény je zména zikonné
sazby DPH.

3.4 Odména podle odst. 3.1 je splatnd ve &tyfech rovnomérnych ¢astech za kazdy rok trvani smlouvy,
a to na zdkladé dafiového dokladu (faktury) vystaveného poskytovatelem. Fakturu na Ghradu ¢asti
odmény za prvni rok trvani smlouvy vystavi poskytovatel do 14 dnl od piedani antivirového SW
podle €l. 4 odst. 4.2. Faktury na uhradu ¢asti odmény za druhy a nédsledujici roky trvani smlouvy
vystavi poskytovatel vzdy do 14 dni od pocétku pFisiudného roku, za ktery se md odmena hradit.

3.5 Faktura musi obsahovat veSkeré nélezitosti dafiového dokladu stanovené piislusnymi pravnimi
predpisy, zejména zdkonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdgjSich
predpisti. Nebude-li faktura splitovat veskeré naleZitosti fadného danového dokladu nebo bude-li
mit jiné zavady v obsahu, je nabyvatel oprdvnén ji ve thuté jeji splatnosti poskytovateli vratit a ten
je povinen vystavit fakturu opravenou ¢i dopinénou. V pripadé vraceni faktury poskytovateli se
lhiita splatnosti preruSuje a nova lhita splatnosti poc¢ingd bézet od pocatku dnem nasledujicim po
dni, kdy byla opravena ¢i doplnéna faktura spinujici vdechny nalezitosti doru¢ena nabyvateli.

3.6 Odména je splatnd do 30 dnd od ode dne dorufeni faktury nabyvateli, a to bezhotovostnim
prevodem na bankovni Géet poskytovatele uvedeny v zahlavi této smlouvy.

3.7 Za den uhrady odmény se povazuje den odepsani fakturované &éastky z tétu nabyvatele ve
prospéch Gty poskytovatele.

3.8 Poskytovatel nemé ndrok na zaplaceni ¢asti odmény za dobu, po kterou nebyl antivirovy SW
dostupny ¢i poskytovan.

QL4
Doba trvani licence a dodaci podminky

4.1 Zavazek zfizeny touto smlouvou se sjednava na dobu uréitou v trvani 4 let polinaje dnem
G¢innosti této smlouvy.

4.2 Poskytovatel pfedd nabyvateli antivirovy SW formou pfedani piislusnych licenénich klica
elektronickou po3tou na adresu|j i : to bezodkladng, nejpozdéji viak do 5 dnti od
nabyti U¢innosti této smiouvy. Spolu s antivirovym SW preda poskytovatel nabyvateli veskeré
doklady potiebné k fadnému uZivani antivirového SW v Ceském jazyce.

4.3 Instalaci antivirového SW jakoz i aktualizace a upgrade podle ¢l. 2 odst. 2.2 pism. a) provadi
nabyvatel svépomoci, pficemz ma pravo k tomu vyuzit podporu poskytovatele podle €l. 2 odst. 2.2
pism. d) a ten je povinen mu ji bezodkladné poskytnout.

CLS
Ukonéeni smlouvy

5.1 Kazda ze smluvnich stran je opravnéna tuto smlouvu vypovédét bez udani divodu s 6mési¢ni
vypovédni dobou pocinajici béZet prvniho dne nasledujiciho po jejim doruceni.



5.2 Nabyvatel je kromé divodi pro odstoupeni od smlouvy stanovenych obCanskym zikonikem
opravnén odstoupit od této smlouvy v pfipadé, Ze:

a) poskytovatel je v prodleni s dodanim antivirového SW podic ¢l. 4 odst. 4.2 déle nez 10 dnt,

b) antivirova ochrana prostfednictvim antivirového SW bude nedostupna déle neZ 24 hodin po
sob¢ jdoucich,

c) proti poskytovateli bude zahdjeno insolvenéni rizeni a insolven¢ni navrh nebude v zdkonné
Thiit€ odmitnut pro zjevnou bezdiivodnost nebo insolvenéni navrh prodévajiciho bude zamitnut
proto, Ze majetek prodavajiciho nepostacuje ani k uhradé nakladd insolvenéniho fizeni, anebo
prodavajici vstoupi do likvidace,

d) ukaze-li se prohlaseni poskytovatele podle ¢l. 2 odst. 2.5 nebo 2.6 nepravdivym.

5.3 Poskytovatel je opravnén odstoupit od smlouvy v piipad€ prodleni nabyvatel s uhradou odmény
podle ¢1. 3 deldiho neZ 30 dni.

5.4 Ukinky odstoupeni nastavaji dnem doruceni pisemného ozndmeni o odstoupeni druhé smluvni

strang.
5.5 Qdstoupenim od smlouvy neni dotfen narok na smiuvni pokutu ani na nahradu skody.
CL6
Smiuvni pokuty

6.1 V piipadé prodleni s dodanim antivirového SW podle €l 4 odst. 4.2 je poskytovatel povinen
zaplatit nabyvateli smluvni pokutu ve vysi 1 000 K& za kazdy i zapo&aty den prodleni.

6.2 V pripadé nedostupnosti aktualiza¢nich serveri pro aktualizaci antivirového SW je poskytovatel
povinen uhradit nabyvateli smluvni pokutu, jejiz vy3e se uréi jako procentni ¢ast ro¢ni Casti
odmény podle €l. 3 odst. 3.4 takto:

Mesicni dostupnost antivirového SW Smluvni pokuta
Dostupnost niZsi neZ 100 % - 99,0 % v¢. 5%

Dostupnost niz$i nez 99,0 % - 97,0 % ve. 10 %
Dostupnost nizsi neZ 97,0 % 20 %

6.3 Nabyvatel je opravnén poZadovat po poskytovateli zaplaceni smluvni pokuty ve vy3i 500 K&
v piipadé poruseni jakékoliv jiné povinnosti uvedené v této smlouvé za kazdy den prodleni
S ndpravou pres vyzvu nabyvatele o vice nez 3 dny po doruceni takovéto vyzvy.

6.4 Uhradou smluvni pokuty neni dotéeno pravo na nahradu Skody zpisobené porusenim povinnosti,
pro kterou je smluvni pokuta sjednéana.

6.5 Smiuvni pokuta je splatna na zakladé pisemné vyzvy nabyvatele do 15 dnl od doruceni vyzvy
poskytovateli prevodem na ticet uvedeny v zahlavi této smlouvy.

6.6 Povinnost zaplatit smluvni pokutu miiZze vzniknout i opakované a jeji celkova vy3e neni omezena.

6.7 Povinnost zaplatit smluvni pokutu trva i po skon¢eni této smlouvy ¢i odstoupeni od ni.

6.8 poskytovatel povaZuje smluvni pokuty sjednané v tomto ¢lanku za piiméfené a vzdava se prava
domdhat se u soudu jejich sniZeni.

6.9 Nabyvatel je opravnén jakoukoliv smluvni pokutu podle této smlouvy jednostranné zapocitat proti
jakékoli pohledévee poskytovatele za nabyvatelem, vEetné pohledavky poskytovatele na zaplaceni
odmény podle €. 3.

C1.7
Odpow'édhost za $kodu

7.1 Odpovédnost za skodu se Fidi ust. § 2894 a nasl. obfanského zdkoniku. Smluvni strany se zavazuji
k vyvinuti maximalniho asili k pfedchazeni $kodam a k jejich minimalizaci.

7.2 Poskytovatel neodpovida za Gjmy, které by mohly vzniknout v souvislosti s uZivanim pfedmétu
této licenéni smlouvy.



7.3 Poskytovatel je povinen za nabyvatele GpIn&€ a bez jeho pfispéni vyfidit a urovnat jakékoli
pozadavky tretich osob vyplyvajici z piipadnych autorskych prav (jejich mozného porudeni, atp.)
k pfedmétu smlouvy.
CL8
Zavérecna ustanoveni

8.1 V pripadé neplatnosti nékterého ustanoveni této smlouvy nebo v piipadé, Ze se n€které ustanoveni
této smlouvy stane neplatnym pozdéji, nema tato skuteénost vliv na platnost této smlouvy jako
celku.

8.2 Tato smlouva miZe byt zménéna pouze pisemnou dohodou obou smluvnich stran formou
vzestupné ¢islovanych dodatku.

8.3 Pravni vztahy touto smlouvou neupravené se fidi ustanovenimi ob&anského zikoniku.

8.4 Veskeré pisemnosti si budou strany této smlouvy predavat osobné, zasilat na adresy uvedené v
zahlavi této smlouvy nebo do datové schranky, nestanovi-li se v této smlouve jinak. Pro vztahy z
této smlouvy se pisemnost zaslana doporucené prostiednictvim Ceské posty, s. p., bude povaZovat
za dorucenou i v pfipadé, Ze se z jakéhokoliv divodu vrati takova zasilka zaslana na adresu v
zahlavi této smlouvy jako nedorudend, a to i v piipadé, Ze se na této adrese nebude smluvni strana
zdrZovat.

8.5 Tato smlouva se vyhotovuje ve 2 stejnopisech, z nichZ kazda strana smlouvy obdrzi po jednom
vytisku.

8.6 Strany této smlouvy prohlasuji, Ze tuto smlouvu uzaviely svobodné a vazné€ a pokladaji ji za
uréitou a srozumitelnou. Po jejim piedteni prohladuji, Ze s jejim znénim souhlasi, coZ stvrzuji
svymi podpisy.

8.7 Smlouva nabyva platnosti dnem podpisu obou smluvnich stran a G¢innosti dnem jejiho uverejnéni
prostfednictvim registru smluv podle zikona &. 340/2015 Sb., o zvladtnich podminkéach ucinnosti
n&kterych smluv, uvefejfiovani té&chto smluv a o registru smluy (zdkon o registru smluv), ve znéni
pozdgjsich piedpisti. Smluvni strany se dohodly, Ze smlouvu bez zbyte¢ného odkladu uvefejni
podle predchozi véty nabyvatel. Nabyvatel se zavazuje vyrozumét poskytovatele o uvefejnéni
smlouvy prostiednictvim registru smluv bez zbyte¢ného odkladu poté, kdy sam obdrZi potvrzeni o
uveiejnéni smlouvy.

8.8 Smluvni strany vyslovné prohlaSuji, Ze¢ Zadné ustanoveni této smlouvy neni obchodnim
tajemstvim podle § 504 ob&anského zakoniku ani neobsahuje divérnou informaci o pomérech
smluvni strany nebo skute¢nostech, které ma smluvni strana potfebu ochranovat jako divérnou
informaci nebo predmeét obchodniho tajemstvi.

8.9 Nedilnou soucasti smlouvy jsou nasledujici piilohy:
a) Priloha ¢. 1 —Pozadované technické parametry produktu,
b) Pfiloha ¢. 2 — Nabidka.

8.10 O uzavieni{ této smlouvy rozhodla Rada mésta Sokolova dne 02.10.2018 usnesenim C.

674/23RM/2018.
{ q 0 - \gA / - 7 7 (555
V Sokolové dne ..... /H e (U : ;..\.‘79. ( X V Praze dne ....... ( WK‘
Za nabyvatele: Za poskytovatele:

Be. Jan Picka Juraj Ferenc



Piiloha €. 1 - Pozadované technické parametry produktu:

= Podpora operaénich systémi MS:

—~ Windows XP a vy3si, Windows server 2003 a vySsi.

= Antivirovy klient také pro ochranu systémi:

— Linux, macOS a Android.

» Real-Time ochrana pied viemi druhy malwaru:

— viry, ¢ervy, trojskymi kofimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...).

* Napojeni na centralni spravu, ze které lze spravovat konfigurovat i MDM (Mobile Device
Management).

= Heuristicka analyza pro detekci neznamych hrozeb a S8kodlivych aplikaci.

= Sprava zafizeni (vCetné mobilnich) pro Windows, macOS a Linux umoziujici blokaci médii s
podporou whitelistovani na zékladé definovani:

— vyrobce, modelu nebo sériového Eisla,

— uZivatelt nebo skupin (napf. administratort) v AD.

= MoZnost blokace piistupu na definované weby nebo domény.

Technologie

= Antivirus a Antispyware pro aktivni ochranu pied viemi typy hrozeb.

= Anti-Phishing s proaktivni technologii analyzujici grafickou podobu stranky ve snaze eliminovat
nové vytvoiené faleSné proté&jsky.

= Systém prevence vniknuti na bazi hostitele pro ochranu operaéniho systému a eliminaci aktivit
ohroZujici bezpe&nost zafizeni, systém pro blokaci exploitd vyuzivajicich zero-day zranitelnosti, jenz
pokryva nejpouzivangjsi vektory Gtoku:

- Flash Player, Javu, Microsoft Office, webové prohlizete, e-mailové klienty, PDF ¢te¢ky. ..

= Pokroéila kontrola RAM paméti pro lepsi detekei malwarn vyuZzivajici silnou obfuskaci a Sifrovani.

= Detekce potencialné nechténych, zneuzitelnych a podezielych aplikaci.

» Funkce pro ochranu pfed skriptovymi utoky vyuzivajicimi:

- JavaScript, Windows PowerShell, Windows Script Host.

= Kontrola s podporou cloudu pro odesilani a online vyhodnocovani nezndmych a potencidlng
skodlivych aplikaci.

» Lokalni i cloudovy sandbox.

= Systém reputace a cache pro ziskani informaci o zavadnosti stahovanych souborti a URL adres.

= Cloudovy systém pro detekei nového malwaru jesté nezanesencho v aktualizacich signatur.

= Technologie pro detekei rootktitd obvykle se maskujicich za soucasti operaéniho systému.

Klient
Sprava zafizeni (v&etné mobilnich) pro Windows, macOS a Linux umoZiuyjici blokaci médii
s podporou whitelistovani na zakladé definovani:

» vyrobce, modelu nebo sériového &isla, uzivateld nebo skupin (napi. administratortt) v AD.

Provadeéni kontrol pii neCinnosti zafizeni:
¢ vypnuté obrazovce, aktivnim spofi¢i obrazovky, uzamceni pocitate, odhlSeni uzivatele.

« Moznost vyuZiti sdilené reputaéni cache v ramci lokélni sit¢ (umoziuje pieskoCeni skenovéani
stejnych soubord, které jiZz byly zkontrolované na jiném zafizenich a tim vyrazn€ zrychlit kontrolu
celé sité).

» Upozornéni pfi ptipojeni k nezabezpetené bezdratové siti nebo siti se slabym zabezpelenim, jejiz
Sifrovani Ize snadno prolomit.

= Podpora odetitaie obrazovky pro zrakové postizené.

Personalni vypinatelny firewall s moZnosti automatického pfepinani rezimu na zaklad¢ typu pripojeni,
stavu klienta, a dalSich podminek



Vzdilena sprava — centralni feSeni

Jedina konzole vzdalené spravy pro konfiguraci bezpeénostnich produktii na mobilni zafizeni (MDM),

desktopové systémy i servery.

= UloZeni nastaveni a logi (pfistupy, uddlosti, vysledky skeni) v databazi na stavajicim MS SQL
2008 a nov¢jSim s moznosti nacitat je do SIEM (Security Information and Management) a podpora
SNMP Trap, Syslogu

» Centréalni uloZisté logh (provedené administrativni kroky — kdy, kdo a co nastavil, vysledky skenii
jednotlivych stanic/servertl) s prohlize¢em (moznost filtrace udalosti dle PC, uZivatele, data, typu
udalosti...)

= Nabizené fedeni 1ze implementovat v Ceském a anglickém jazyce (veskeré hiasky antiviru jakoZ i
administrativni ¢ast jsou lokalizovany do Ceského a anglického jazyka)

= MozZnost tvorby spoustéciho CD/DVD/USB s antivirem a aktudlnimi definicemi vzorkt pro offline
skenovani (potencialné) napadeného pocitace

« Detekce nespravovanych (rizikovych) pocitaci komunikujicich na siti.

= Notifikace administratora pomoci emailu v pifpadé vyskytu specifickych udalosti (Ize si definovat
konkrétni typy téchto specifickych uddlosti), moZnost zasildni pravidelného sumarizacniho reportu
mailem v definovaném intervalu (denné/tydné/mési¢ne apod.)

oy

= Na béZicich antivirech na koncovych stanicich/serverech/relacich uZivateld na termindlovém
serveru lze administrovat opravnéni k pozastaveni ¢i Gpinému vypnuti antivirového programu a
jeho komponent

*  Antivirovy program a jeho komponenty musi obsahovat ochranny mechanismus chranici je pied
modifikaci

«  Antivir musi byt schopen skenovani externich médii (floppy, CD/DVD, USB pripojend zatizeni) at’
uz na pracovni stanici, tak i v termindlové relaci, kdy uZivatel pracuje na tenkém klientu s
nemodifikovatelnym OS Windows XP/7 embedded, na ktery nelze antivir instalovat

Vzdéalené spudténi jakéhokoli piikazu na cilové stanici pomoci Pitkazového fadku. » Piedpfipravena
virtual appliance pro virtualni prostiedi VMware, Microsoft Hyper-V a Microsoft Azure, Oracle
Virtual Box.

= Nezavisly agent (pracuje i offline) vzdalené spravy pro zajisténi komunikace a ovladani operacniho
systému klienta a bezpecnostniho programu.

*» Offline uplatitovani politik a spoudténi Gloh pii vyskytu definované udalosti (napiiklad: odpojeni od
sité pii nalezeni $kodlivého kédu).

= Server/proxy architektura pro sitovou pruZnost — snizeni zatéze pti komunikaci klientl ze
vzdalenych lokalit na server.

= Zabezpeceni pristupu administratort do vzdalené spravy pomoci 2FA.

* MozZnost pfihlasovani administratord pomoci doménovych GCtG.

» Vzdélen4 aktivace bezpeénostniho programu.

* Export/import konfigurace bezpeénostniho programu z klienta.

» Jednorazové testovani virtualnich stanic i bez nainstalovaného bezpeénostniho programu.

* Sprava karantény s moZnosti vzdaleného vymazani / obnoveni / obnoveni a vylouéeni objektu z
detekee. '

» Vzdélené ziskani $kodlivého kédu 7z klienta.

= Detekee nespravovanych (rizikovych) poéitacé komunikujicich na siti.

= Vzdalené odebrani licence klientovi.

= Odeslani zprévy na poéitag, které se nasledné zobrazi uZivateli na obrazovee.

= Vzdéalena odinstalace antivirového feSeni 3. strany.

» Vzdalené spusténi jakéhokoli pfikazu na cilové stanici pomoci ptikazového radku.

» U mobilnich zafizeni dostupné vzdalené:

— nalezeni, uzamknuti, odemknuti, siréna, vymazani obsahu, rozsifeny reset do tovarniho nastaveni.



» Dynamické skupiny pro moznost definovéni podminek. za kterych dojde k automatickému zafazeni
klienta do poZadované skupiny.

= Dynamicky se ménici interaktivni ptehledy pro okamzité zjisténi stavu spravované sité.

= Vzdélena sprava umoziujici management klientd pomoci mobilnich zafizeni (telefonu/tabletu).

* Automarické zasilani upozornéni pii dosaZeni definovaného poétu nebo procent ovlivn€nych klientd
(napiiklad: 5 % vSech pocitaci / 50 klientd hiasi problémy).

= Podpora instalace skriptem - *.bat, * sh, *.ini (GPO, SSCM...).

= Rychlé piipojeni na klienta pomoci RDP z konzole pro vzdélenou spravu.

» Reportovani stavu antiviru 3. strany, véetné vzdalené spravy klienti chranénych jinymi
bezpecnostnimi programy.

* Po X netspésnych pokusech o pfihlaseni do systému vzdalené spravy z jedné IP adresy server
piihlaseni na tuto IP adresu na X minut zablokuje.

Ostatni vlastnosti

» Podpora Microsoft NAP.

* Velmi nizké systémové naroky umoziujici bezproblémové pouziti i na malo vykonnych zafizenich:

= MoZnost odloZeni aktualizaci a béznych klientskych tiloh pro lepsi vyuziti systémovych prostiedk.

= Provadéni kontrol pii ne€innosti zafizeni:

— vypnuté obrazovce, aktivnim spofici obrazovky, uzaméeni pocitaCe, odhldSeni uZivatele.

= Qvladani bezpecnostniho programu pomoci Piitkazového radku.

= Podpora ochrany na IPv6.

= Moznost Fizeni 3ffky pasma pro stahovani aktualizaci.

= Systém prevence vniknuti na bazi hostitele (HIPS) s moZnosti definovat pravidla pro systémové
registry, procesy, aplikace a soubory.

= Moznost instalovat plnohodnotné antivirové feSeni na virtudlni stanici/server, moduldrni instalaci a
podporu clusteru.

= Zabezpeéeni pro VMware vShield a NSX.

= MoZnost importu/exportu nastaveni.

« Prezentaéni reZim umoZiujici potlateni méné dilezitych upozornéni pii praci v celoobrazovkovém
rezimu aplikace.

= MoZnost tvorby vyjimek na procesy.

» Ochrana pred neautorizovanou zménou nastaveni / vyfazeni z provozu / odinstalaci antimalware
feseni a kritickych nastaveni a soubori operaéniho systému.

» Moznost vzdaleného definovani akce pti pfipojeni vyménnych médii (kontrolovat, nekontrolovat,
nechat na uZzivateli).

= Moznost vyuziti sdilené reputaéni cache v ramci lokalni sit¢ (umoZiiuje pieskoceni skenovani
stejnych soubort, které jiz byly zkontrolované na jiném zafizenich a tim vyrazné zrychlit kontrolu celé
Sité).

= Duélni akiualizaéni profil pro moZnost stahovani aktualizaci z mirroru v lokalni siti a zaroven
vzdalenych server( p¥i nedostupnosti lokalniho mirroru (vhedné pro cestujici uzivatele s notebooky).

» Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

= MoZnost odesilani e-mailovych upozornéni a udélosti pfimo z klienta.

» Komplexni diagnosticky néstroj umozniujici fesit problémy s infiltraci, jakoZfo i jiné softwarové a
hardwarové nekorektni chovani (obsabuje informace procesech, sluzbach, sitovych pfipojenich,
ovladadich, problémovych poloZkach v registrech...).

» Upozornéni pii pripojeni k nezabezpedené bezdratové siti nebo siti se slabym zabezpeCenim, jejiz
Sifrovéani lze snadno prolomit.

= Vyuziti Microsoft Antimalware Scan Interface (AMSI) pro kontrolu skripti (PowerShell, wscript.exe
a cscript.exe).

» Podpora Protected Services — sluzbu produktu je mozné chranit proti nechténé modifikaci standardni
soucasti operacniho systému.

Provozni
Pozadované pocty licenci



Zadavatel poZaduje dodani licenci pro:

e 300 ks rezidentl na koncovych zafizenich (stanice, servery, mobilni zafizeni a terminalové
relace)
e | ks MS Exchange 2010 server {pro 300 ks poStovnich schranek)

Dodavatel navrhne optimélni zptisob licencovéani s ohledem na rozdilny pocet uzivatell a zarizeni.

Zadavatel poZaduje dodévku vySe uvedenych licenci na dobu 4 let véetné podpory. Platby se
piedpokladaji v nasledujicim reZimu:

1. rok bude zaplacena cena za licence a za podporu na prvni rok
2. rok bude zaplacena cena za prodlouZeni podpory o dal$i rok
3. rok bude zaplacena cena za prodlouZeni podpory o dalsi rok
4. rok bude zaplacena cena za prodlouzeni podpory o dalsi rok

Souc¢ésti instalace 3koleni, konzultace, pomoc s instalaci / nasazenim / aktualizaci / ovéfenim
bezpecnostnich politik v cené.
Dale pak moZnost vyzadat jednou roéné, 4 hodiny prace na misté/vzdalené tiz v cené dodavky.

Dodavatel musi mit také feSeni pro:

Data Loss Prevention (DLP), dvou fakiorové ovéfeni (2FA), Sifrovani, patch management.
= Technicka podpora v EeSting.

= Technickd podpora zdarma 12/5 poskytujici pomoc na telefonu / pres e-mail / vzdalené.



N)JOY SAFER TECHNOLOGY"™

Cenova nabidka pro Mésto Sokolov

Nabidka ¢.: NAV11440/2018
Ze dne: 30. 8. 2018
Platnost do: 31. 10. 2018

Reseni Poéet | Cenakoncova
Sleva Cena s DPH
Nova licence, ESET Secure Office Plus, 4 roky 300 402 480,00 CZK
Sleva pro subjekty vefejné spravy - 20 % 487 000,80 CZK
Nova licence, ESET Mail Security, 4 roky 300 82 800,00 CZK
Sleva pro subjekty verejné spravy - 20 % 100 188,00 CZK

Celkem bez DPH: 485 280,00 CZK
Celkem s DPH: 587 188,80 CZK

ESET software spol. s r.0. si vyhrazuje prave na budouci zménu cen.
V pfipadé zajmu je moZné predstavit produkty ESET v prostorach nasi spolecnosti.

ESET software spol. s r. 0., Classic 7 Business Park, Jankovcova 1037/49, 170 00 Praha 7
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