SMLOUVA O DILO

podle zdkona ¢. 89/2012 Sb., obéansky zékonik, ve znéni pozdéjsich piedpisti

Smluvni strany

mésto Sokolov

se sidlem Rokycanova 1929, 356 01 Sokolov,
IC: 00259586, DIC: CZ00259586,
zastoupené: Renatou Qulehlovou, starostkou,

(dale jako ,,Objednatel)
a

IXPERTA s.r.o.

se sidlem Lihovarska 1060/12, 190 00 Praha 9

zapsana v obchodnim rejstriku vedeném u Méstského soudu v Praze pod sp. zn. C 117991
1C:27599523 DIC: 227599523

zastoupend Pavlem Siprem

bankovni spcjen

(dale jako ,,Zhotovitel™)

(vy3e uvedené smluvni strany se dale oznacuji jednotlive téZ jen jako ,,smluvni strana®, nebo spoleéné
t€Z jen jako ,,smluvni strany)

uzaviely nize uvedeného dne, mésice a roku podle zakona ¢. 89/2012 Sb., obansky zdkonik, ve znéni
pozdgjsich predpisil, (dale jen ,,Ob&ansky zakonik™) tuto smlouvu o dilo.

1  Predmét smlouvy

[.1 Pfedmétem této smlouvy je Implementace upgrade systému monitorovani bezpe&nostnich
incidentt a udalosti (dale také jen ,,SIEM) v siti provozované objednatelem v jeho sidle.

1.2 Zhotovitel se zavazuje, Ze v ramci implementace podle odst. 1.1 provede nasledujici (ikony:

a) zpracovani pfedimplementaéni analyzy,
b) dodavka SIEM feseni, vé. piedplacené podpory vyrobce na 4 roky,
¢) dodani veskeré potiebné implementaéni dokumentace vztahujici se k dilu podle této smlouvy,
d) proskoleni uzivatel (spravee),
a to v rozsahu a za podminek podle pfilohy &. 1 k této smlouve.

1.3 Zhotovitel se dile zavazuje poskytovat Objednateli rozsitenou podporu SIMEM po dobu 4 let, a
to vrozsahu a za podminek podle pfilohy ¢. 1 ktéto smlouvé, ktera bude specifikovana

v samostatné smlouv€ o provadéni technického servisu systému monitorovani bezpe¢nostnich
incidentd a udalosti (SIEM) v siti.

1.4 Objednatel se zavazuje, ze



a) vytvori podminky pro to, aby Zhotovitel mohl dilo v rozsahu dle ustanoveni bodu 1.2 této
smlouvy fadné a vcas provést a

b) za Fadn& provedené dilo zaplati Zhotoviteli sjednanou cenu dle pfisluSnych ustanovent této
smlouvy.

2 Technicka specifikace dila

s

Technicka specifikace dila podle ¢I. 1 je uvedena v Pfiloze €. 1, jez je nedilnou soucasti této
smlouvy.

3 Casové udaje o provadéni dila

[9%)
—

Zhotovitel se zavazuje provadét dilo vrozsahu bodu 1.2 této smlouvy dle casového
harmonogramu uveden¢ho v Pfiloze ¢. 2, jez je nedilnou souddsti této smiouvy.

3.2 Pinéni ze strany Zhotovitele je podminéno fadnou a v&asnou soucinnosti, kterd je specifikovana
v Pfiloze €. 3 dle této smiouvy. Po dobu prodleni Objednatele s poskytnutim souc¢innosti neni
Zhotovitel v prodleni se svym pinénim.

3.3 Dnem zdanitelného plnéni Zhotovitele je den skuteéného predani/pfevzeti dila pislusnymi
zastupci smluvnich stran.

o
=

Termin dodani dila je max. do 2 mésicii od a€innosti této smiouvy.

Lo
L

5. Misto plnéni dila je sidlo objednatele.

=

Cena, platebni podminky

=

Objednatel zaplati Zhotoviteli za provedeni dila v rozsahu €. 1 odst. 1.2 a za poskytovani
rozsifené podpory podie €. 1 odst. 1.3 této smlouvy celkovou cenu ve vysi 569 242 K& (slovy:
pét set Sedesat devét tisic dvé sté tyficet dva korun Eeskych) bez DPH a 688 783 K¢ (slovy: Sest
set osmdesat osm tisic sedm set osmdesat tii korun éeskych véetné DPH. Celkova cena sestava
zceny za dilo podle ¢1. 1 odst. 1.2 ve vy8i 371 062 K¢ (slovy: tfi sta sedimdesat jedna tisic
Sedesat dva korun Ceskych) bez DPH a z ceny za poskytovani roz§ifené podpory podle ¢l. 1 odst.
1.3 ve vysi K& 198 180 (slovy: jedno sto devadesat osm tisic jedno sto osmdesat korun eskych)
bez DPH. Polozkovy rozpocet je uveden v Piiloze ¢. 5 této smlouvy.

4.2 Uhrada ceny bude provadéna na zakladé predlozeného a odsouhlaseného (zastupcem Objednatele)
plnéni (dodaci list). Ke véem cenam uctuje Zhotovitel navic DPH podle predpist platnych ke dni
uskuteénéni piisludného zdanitelného plnéni. Cena za poskytovani rozsifené podpory podle ¢l. |
odst. 1.3 se hradi mési¢né pozadu.

4.3 Objednatel uhradi Zhotoviteli cenu dila na zédkladé faktury, ktera bude obsahovat (spltiovat)
nalezitosti ve smyslu pfislusnych ustanoveni zakona, zejména téZ podstatné fidaje o piedmétu
pinéni.

4.4 V ptipadé, Zze faktura nebude obsahovat nélezitosti uvedené v této smlouve, je Objednatel
opravnén vratit ji Zhotoviteli k doplnénifopravé. V takovém ptipad¢ se pferudi plynuti [hity
splatnostt a nova lhuta splatnosti zacne plynout dorucenim opravené faktury Objednateli.

4.5 Lhiita splatnosti faktur je 14 kalendafnich dnii od doruceni — pievzeti faktury Objednatelem,
pticemz Zhotovitel je opravnén fakturu vystavit az po piedani a prevzeti dila podle ¢l. 6 odst. 6.4,
vyjma faktury na zaplaceni ceny za poskytovani rozsifené podpory, kterou je zhotovitel opravnén
vystavit nejdifve v mésici nasledujicim po mésici, v némz byla rozsifena podpora poskytnuta.

4.6 Faktura (dafiovy doklad) s vyse uvedenymi néleZitostmi se doruCuje na adresu Objednatele
uvedenou v zahlavi smlouvy.



4.7 Cena za dilo uvedena v tomto clanku je konecna, nejvyse pfipustna a pevna a zahmuje veskeré
naklady Zhotovitele souvisejici s plnénim pifedmétu smlouvy, v&. nakladd na dopravu. Jedinym
diivodem zmény vy¥3se ceny je zména zikonné sazby DPH. Objednatel neposkytuje jakékoli
zalohy.

5 Provadéni dila

5.1 Zhotovitel prohlasuje, ze se seznamil se vsemi podklady, které urduji predmét smlouvy, a ze
splituje veSkeré podminky a pozadavky podle této smlouvy, je dostateéné odborng zplisobily k
plnéni jejiho pfedmétu, tj. je odbornikem ve smyslu § 2950 obcanského zakoniku, pokud jde o
pfedmét smlouvy, a je opravnén ji uzaviit a fadn€ plnit zdvazky v ni obsazené a k okamziku
nzavieni této smlouvy nebyl na jeho majetek prohlasen konkurs, nedoslo k jeho zamitnuti pro
nedostatek majetku ani k zamitnuti insolvenéniho navrhu proto, Ze jeho majetek nepostadoval k
thradé nakladi insolvenéniho Fizeni, neni v likvidaci a nemé daiiové nedoplatky na (zemi Ceské
republiky ani v zemi sidla nebo mista podnikéni ¢i bydliste.

5.2 Zhotovitel se zavazuje provadét dilo ve stanoveném rozsahu a ve stanovenych casovych lhitach.
V piipadé potieby soucinnosti Objednatele vyzve Zhotovitel Objednatele min. pét (5) dni pfedem.

5.3 Zhotovitel se zavazuje pfi provadéni dila postupovat s odbornou péci. Svoji ¢innost bude pfitom
vykondvat v souladu se zajmy Objednatete a podie jeho pokynii.

5.4 Objednatel je opravnén kdykoliv kontrolovat ¢i nechat kontrolovat provadéni dila. Zhotovitel se
zavazuje umoznit Objednateli pFistup na misto plnéni, resp. na pracovisté, kde se plnéni provadi, i
do pfilehlych prostor a poskytnout mu pii tom potiebnou soucinnost.

5.5 Zjisti-li Objednatel, ze Zhotovitel provadi dilo v rozporu se svymi zdvazky dle této smlouvy nebo
vrozporu se zakonem, je opravnén dozadovat se toho, aby Zhotovitel neprodlené odstranil
zavadny stav a dilo provadél fadné.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potiebné
pro Fadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu o
veskerych skuteCnostech, které jsou nebo mohou byt dilezité pro fadné plnéni této smlouvy.

5.6 Smluvni strany se dohodly ustanovit/jmenovat své zastupce, ktefi jsou opravnéni jednat jménem
smluyvnich stran v technickoprovoznich a obchodnich zalezitostech souvisgjicich s plnénim této
smlouvy. Seznamy zastupci jsou uvedeny v Pfiloze ¢. 4, jez je nedilnou soucasti této smlouvy.

6 Predani a prevzeti dila

6.1 Pfedani a prevzeti dila probéhne na zakladé akceptalnich testd, které porovnaji skutedné
vlastnosti dila se specifikaci dila uvedenou v Priloze &. 1. Akceptaéni testy budou pfipraveny pii
realizaci dila jako ¢ast predimplementacni analyzy Zhotovitele.

6.2 Zhotovitel bude pisemné informovat Objednatele nejméné sedm (7) dni piedem o terminu
zahajeni akceptacnich testl. Objednatel je opravnén se téchto testd zaCastnit a osveédéit jejich
konéani.

6.3 Jestlize dilo splni akceptadni kritéria akceptacnich testi, ma se za to, ze bylo fadné predano a
Objednatelem prevzato, o ¢emZ strany poridi protokol.

6.4 Jesthize dilo nespliiuje stanovend akceptaéni kritéria kteréhokoliv akcepta¢niho testu, je
Objednatel opravnén odmitnout dilo ptevzit; v takovém prFipadé se o odmitnuti prevzeti poridi
zapis, ve kterém se uvedou a popisi veSkeré zjisténé nedostatky. Zhotovitel napravi tyto
nedostatky a prislusné akceptaéni testy budou provedeny znovu. Dilo se povazuje za predané a
prevzaté v okamziku, kdy nebude vykovat vady ¢i nedodélky a bude spliiovat veskera akceptaéni
kritéria podle odst. 6.3.
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8.3

9
9.1

9:2

9.3

9.4

Odpovédnost za vady a Skody

Odpovédnost Zhotovitele za vady dila a za skody se #idi p¥isiusnymi ustanovenimi Obé&anské¢ho
zakoniku,

Zhotovitel odpovida jen za Skodu, jeZ vznikla zavinénym porusenim jeho pravnich povinnosti
nebo pravné relevantni Skodni udalosti, k niz je jeho odpovédnost piimo stanovena zékonem.

Vys8i moe
Smluvni strany se osvobozuji od odpovédnosti za CasteCn¢ nebo Gplné nesplnéni smiuvnich
zavazku v piipadé, ze se tak stalo v disledku smluvnimi stranami nezavinénych, mimotadnych,

nepredvidatelnych a neodvratitelnych udalosti, majicich vliv na plnéni predmétu této smlouvy
(dale jen .,vy881 moc*). Za vy$§i moc jsou povaZzovany zejmeéna tyto skuteénosti:

- piirodni katastrofy (v¢etné nepiedvidatelnych, neobvyklych podminek pocasi, jestlize jejich
pusobeni nebude mozno Celit).

- valka, revoluce, sabotaz a skutecnosti valce podobné,

- stavky majici legalni charakter.

v

Smluvni strany se dohodly. Ze smluvni pokuty nebudou v ptipadé prodleni z diivodu vy3si moci
uplatiiovany.

V ptipadé, ze Zhotovitel nebude schopen dodrZet terminy stanovené v télo smlouvé z divoda
vy$$i moci, budou stanoveny nové terminy, které budou splnitelné sohledem na vzmklé
okolnosti.

Diivérné informace
Smiuvni strany jsou si védomy toho, Ze v ramei plnéni této smlouvy:

a) si mohou vzijemné Gmyslné nebo 1 opomenutim poskytnout informace, které budou
povazovany za divérné (dale jen “davérné informace™),

by mohou védomou &innosti druhé strany nebo i jejim opomenutim ziskat pristup k
davérnym informacim druh€ strany.

Nedohodnou-li se smluvni strany v{slovné jinak, povazuji se za divérné viechny informace, které
jsou a nebo by mohly byt soudasti obchodniho tajemstvi ve smyslu ustanoveni § 504 Obc¢anského
zékoniku, tj. napiiklad, popisy nebo &asti popish technologickych procest a vzoreu, technickych
vzorcl a technického know-how, informace o provoznich metodach, procedurach a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢ésti, nabidky,
kontrakty, smlouvy, dohody nebo jind ujednani s tietimi stranami, informace o vysledcich
hospodaieni, o vztazich s obchodnimi partnery, o pracovnépravnich otdzkach a vsechny dalsi
informace, jejichz zvetejnéni pfijimajici stranou by piedavajici strané mohlo zpasobit skodu.

Veskeré divérné informace zlstavaji vyhradnim viastnictvim preddvajici strany a piejimajici
strana vyvine pro zachovani jejich diivérnosti stejné asili, jako by se jednalo o jeji vlastni divémné
informace. S vyjimkou ptipadd, kdy to bude nezbytné pro plnéni této smlouvy, se ob¢ strany
zavazuji neduplikovat Zadnym zplsobem diivérné informace druhé strany, nepredat je tieti strané
ani svym vlastnim zaméstnancim a zastupcim. Obé strany se zarovei zavazuji nepouZit divérné
informace druhé strany jinak nez za u€elem plnéni této smlouvy nebo objednavek.

Pokud jsou davérné informace aktivné poskytovany v pisemné podobé anebo ve formé datovych
souborti na poéitac¢ovych médiich, je pfedavajici strana povinna upozornit piejimajici stranu na



divérnost takového materialu jejim pfimefenym oznalenim.
9.5 Bez ohledu na vyse uvedend ustanoveni se za divérné nepovazuji informace, které:
a) se staly vefejné znamymi, aniz by to zavinila zamérné ¢i opominutim pfejimajici strana,

b) méla prejimajici strana legalné k dispozici pfed uzavienim této smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvaimi stranami uzaviené smlouvy o
ochrané informaci,

¢) jsou vysledkem postupu, pfi kterém k nim prejimajici strana dospéje nezavisle a je to
schopna doloZit svymi zéznamy nebo informacemi tieti strany, bez ohledu na to, zda
obsahuyje divémé informace &i nikoli.

9.6 Ucinnost ustanoveni o ochrané informaci uvedenych vyse neni dotéena ukoncenim G¢innosti této
smlouvy z jakéhokoliv diivodu a trva jest€ dva roky po ukonceni 0¢innosti této smlouvy.

9.7 Ujednanimi tohoto ¢lanku nejsou dotCeny povinnosti stanovené Objednateli obecné zavaznym
pravnim piedpisem, zejména zdkonem &. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpisn, a zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach G&innosti
nékterych smluv, uvetejiiovani t€chto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisit. Poskytnuti informaci v€. poskytnuti kopie této smlouvy v€. jejich pfiloh
nebo uverejnéni této smlouvy prostfednictvim registru smluv neni porusenim povinnosti podle
této smlouvy,

10 Smluvni pokuty

10.1 Smluvni strany se dohodly, Ze Objednatel muze uplatnit narok na smluvni pokutu vici
Zhotoviteli v nasledujicich ptipadech a vysi:

a) prodleni s terminem predani dila ve vysi 1 000 K¢ za kazdy den prodleni,

b) prodleni s odstrafiovanim vad &i nedodélka zjisténych pfi ve vysi 1 000 K& za vadu ¢i nedodélek a
den prodleni,

¢) poruseni jakékoliv jiné povinnosti uvedené v této smlouvé ve vysi S00 K¢ za kazdy den prodleni s
napravou pfes vyzvu ¢i upozornéni Objednatele o vice neZ 3 dny po obdrZeni takovéto vyzvy.

10.2 Zaplacenim smluvni pokuty neni dotéen narok Objednatele na nahradu Skody ptevysujici
smluvni pokutu, ani na odstoupeni od této smlouvy jakoZ ani povinnost Zhotovitele splnit jeho
zavazek podle této smlouvy.

10.3 Smluvni pokuta je splatna na zakladé pisemné vyzvy Objednatele do 15 dnii od doruéeni vyzvy
Zhotoviteli ptevodem na i¢et uvedeny v zahlavi této smlouvy.

10.4 Zhotovitel povazuje smluvni pokuty sjednané v tomto ¢lanku za priméfené a vzdava se prava
domahat se u soudu jejich snizeni.

11 Odstoupeni

1.1 Objednatel je kromé& divodii pro odstoupeni od smlouvy stanovenych obCanskym zdkonikem

opravnén odstoupit od této smlouvy v pfipadé, ze:

a) zhotovitel je v prodleni s dokoncenim dila ¢i jeho Casti oproti terminu podle ¢l. 3 odst. 3.4
déle nez 20 dnu,

b) Zhotovitele je v prodleni s provadénim dila o vice nez 20 dnu oproti v harmonogramu podle
pfilohy &. 2 k této smlouvé,

¢} neodstrani-li Zhotovitel vadu dila &i jeho ¢asti véas nebo vadu odmitne odstranit,

d) Zhotovitel soustavné nebo zvlast’ hrubym zptisobem porusi podminky jakosti dila,

¢) proti Zhotoviteli bude zahajeno insolvenéni fizeni a insolvenéni ndvrh nebude v zdkonné
lhiat¢ odmitnut pro zjevnou bezdivodnost nebo insolvenéni navrh prodavajiciho bude



zamithut proto, Ze majetek prodavajiciho nepostacuje ani k thradé nakladu insolvenéniho
fizeni, anebo prodavajici vstoupi do likvidace.

11.2 Zhotovitel je opravnén odstoupit od smlouvy v ptipadé, ze Objednatel je v prodleni s thradou
ceny dila déle nez 30 dni.

11.3 Uginky odstoupeni nastavaji dnem doruceni pisemného oznameni o odstoupeni druhé smluvni
strang.

11.4 Odstoupenim od smlouvy neni dotéen narok na smluvni pokutu.

12 Zavéreéna ustanoveni

12.1 Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a i¢innosti dnem
jejiho uvefejnéni prostfednictvim registru smluv podle zdkona &. 340/2015 Sb., o zvlaStnich
podminkach 0&innosti nékterych smluv, uvefejiiovani téchto smiuv a o registru smluy (zdkon o
registru smluv), ve znéni pozdéjsich predpisii. Smluyni strany se dohodly, ze smlouvu zadle
spravei registru smiuv k uvefejnéni podle predchozi véty Objednatel,

12.2 Uginnost této smlouvy lze predéasné ukondit pisemnou dohodou smluvnich stran.
12.3 Kierdkoliv smiuvni strana miize od této smlouvy odstoupit podie ustanoveni § 2001 a nasl.

obanského zakoniku, zejména v piipadé podstatného poruSeni smluvnich zavazki z této
smiouvy druhou ze smluvnich stran. Za podstatné poruseni povinnosti se povazuje zejména:

A) nedodrzeni a nesplnéni podminek dodani dila die odstavce €. 1.2 a 1.3 této smlouvy,
B) nedodrzeni a nespinéni terminu dodani dila dle odstavee 3.4 této smiouvy.

Uginky odstoupeni od smlouvy nastavaji dnem dorudeni ozndmeni o odstoupeni druhé smluvni
strang,

Pii odstoupeni od této smlouvy jsou smluvni strany povinny provést vzajemné vypofadani ve
Ihut€ do 30 (tiiceti) od ucinka odstoupeni.

12.4 Jakakoliv pfipadna piedb&zna ujednani v souvislosti s pfedmétem této smlouvy pozbyvaji
platnosti a smluvni vztahy se napfisté budou Fidit jen touto smlouvou.

12.5 Jakékoliv zmény a doplnéni této smlouvy mohou byt provedeny jen pisemnou formou postupné
¢islovanych dodatkii podepsanych opravnénymi zastupci obou smluvnich stran.

12.6 Stane-li se nékteré z ustanoveni této smlouvy neplatnym nebo neicinnym, platnost a G€innost
ostatnich ustanoveni tim neni dotéena. Neplatné nebo ne(cinné ustanoveni bude nahrazeno
jinym ustanovenim platnym a uéinnym, které co nejblize odpovida pivodnimu smyslu a ucelu
neplatného nebo neicinného ustanoveni.

12.7 Pokud nastanou mezi smluvnimi stranami jakékoli spory v souvislosti s touto smlouvou, budou
je smluvni strany Fesit pfednostné smiréim postupem na tGrovni svych statutarnich zastupcil.

Spory, které nebudou urovnany timto smir¢im postupem smluvnich stran, budou s kone¢nou
platnosti rozhodovany piislusnym soudem podle mista sidla Objednatele.

12.8 Tato smlouva je vyhotovena ve dvou vyvhotovenich s platnosti originalu, z nichz kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

12,9 Obé smluvni strany prohlasuji, ze tato smlouva byla sepsana podle jejich pravé a svobodné viile,
nikoliv v tisni nebo za jinak jednostranné nevyhodnych podminek, ze si ji fadné precetly,
souhlasi s ni a na diikkaz zavaznosti a souhlasu ji podepisuji.

12.10 O wuzavieni této smlouvy rozhodla Rada mésta Sokolova dne 23.01.2019 usnesenim &.
76/3RM/2019.



12.11 Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Priloha €. 1: Technicka specifikace dila
Ptiloha &.2: Casovy harmonogram realizace dila

Specifikace souinnosti ze strany Objednatele
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Priloha €. 1 - Technicka specifikace dila:
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5 ANALYZA A PROJEKT:

o Zadavatel pozaduje zpracovat pfedimplementaéni analyzu (pro upgrade produktu Extreme SIEM
V7.2 od Extreme Networks na QRADAR SIEM V7.3 od IBM), ktera musi popsat a konkretizovat
implementaci fedeni, dle poZadavki zadani. Format dokumentu Microsoft DOC.

e Cely dokument Analyza a projekt bude vyhodnocen v oponentuie Zadavatele, az po zapracovani
pfipominek bude schvélen, nasledné mize byt piistoupeno k implementaci upgrade.

Obsahem analyzy musi byt minimalné:

2.1.  Technicky navrh FeSeni:

Identifikovat (ov&Fit) viechny zdroje logi, minimalné bude popsano:

» Oznaleni, kategorizace a popis zdroji logi

» Stanoveni metod sbhéru logt

s Zjisténi mist ukladanych logli IS

« Stanoveni miry zabezpeéeni ptenagené komunikace (posilani a vycitani logi)

« Ohodnoceni dalezitosti zdroji logh

¢ Stanoveni zplisobu ovérovani pfi piistupu na zdrojové systémy

» 7ajisténi seznamu viech zprav z dokumentace aplikace

« Ureni dilezitosti zpray z logh (co se ma /nema sledovat)

« Stanoveni minimaini poZzadované miry detailu logovédni (na Grovni aktiv)

» Ovéfeni, ze je ve zdrojich zavedena Casova synchronizace, vyjimky

» Stanoveni zpisobu nasazeni agenta WinCollect v rezimu spole¢ného kolektoru ¢i agenta
v koncovém systému (miniméalné pozadavky na instalaci, opravnéni, zpusob jeho aktualizace)

2:2. Zjistit nedostatky p¥i logovani:

¢ Neékteré dalezité informace se neloguji

» Neni zajidt€na dostateéna podrobnost logovéni

¢ Logovani vyZaduje dodatecny SW, licence apod.

e Logy nejsou dokumentované

» Je vyzadovana extra sou¢innost (prace specialistit) 3. strany.
¢ Doporuceni k odstranéni zjisténych nedostatkil.

2.3. Stanovit viechny zdroje tokd, evidovat je v piehledné tabulce, minimalné
bude popsano:

¢ (Oznaceni, kategorizace a popis zdrojh tokl
e Oznaceni IP siti a jejich hrerarchie

24. Dalsi riizné pozadavky.
* Vyuzit identity uzivatell a pocitali.
¢ Stanovit miru integrace do prostiedi [CT Zadavatele k ziskavani dat do korelaci.
» Stanovit poZzadované pohledy a reporty
* Stanovit pozadované reakce na bezpec¢nostni udalosti
¢ Stanovit uzivatelské role, ovéfovani a autorizace
« Stanovit zplisob a obsah zalohovani a obnovy.
e Urdit bezpednostni funkce pro zabezpeceni fesent
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2:5. Zpracovani realizaéniho projektu:

Popsat postup implementace v projektu dle projektovych fazi. Format dokumentu Microsoft DOC.
Obsahem musi byt minimélné:

Projektové organizace, role a osoby na projektu

Low level design reSeni respektujici zavéry analyzy dle bodi Al az A6

PoZadavky na souéinnost

Seznam vystupll projektu

Etapy a dodavky

Harmonogram

Akceptace

Cely dokument Analyza a projekt bude vyhodnocen v oponentuie Zadavatele, az po zapracovani
piipominek a jejich schvéleni bude mozné zalit implementaci.

e 000 0

PODROBNE TECHNICKE POZADAVKY ©NA RESENI (TECHNICKA
SPECIFIKACE):

Reseni musi spliovat viechny nasledujici pozadavky.

3:1. Obecné pozadavky:

Regeni musi zajistovat centrilni sbér a zpracovani logi, jejich normalizaci, korelaci, grafickoun
interpretaci a archivaci, centralni spravu a reporting, a to véetné vyhodnoceni vlastnich logi.
Reseni musi obsahovat inteligenci vyrobee SIEM k obrané proti poslednim hrozbam ve vefejném
internetu (reputacni sluzby), vEetné informaci o zdrojich malware, spam a botnetech.

Stavajici nastaveni z Extreme SIEM V7.2 od Extreme Networks musi byt vyhodnocena,
aktualizovana a zavedena pri instalaci nového feSeni QRADAR SIEM V7.3 od IBM). Produkt
musi byt nové instalovan a konfigurovan do ¢istého virtudlniho prostiedi. Stavajici vykon feseni je
100 EPS a 15000 FPM.

Vyrobce feseni musi vefejné, stozumitelné a prokazatelne deklarovat vedeni produktové a licenéni
politiky a to v€etn& vSech nabizenych funkcionalit. Musi byt jasné podminky, za kterych je moZné
feSeni déle rozsifovat.

Reseni musi byt postaveno na standardnich licencich vyrobee, které mize dodat libovolny
certifikovany partner vyrobce IBM.

3.2. Architektara

Pozadované reSeni SIEM je ve v jednom (all-in-one)

Reseni je postaveno na SW, musi byt pouZita virtualiza&ni vrstva, kterd zajisti vy$$i automatizaci,
vizualizaci provozu a komfort obsluhy, proto SIEM musi byt ve formé virtualni appliance (v¢.
software, licenci apod.), pozadovana virtualizaéni platforma je VMware ESXi/vCenter V5 a vySsi
(instalace virtualni appliance prostrednictvim OVA/ISO souboru).

Pro nasazeni virtualni appliance bude Zadavatelem zajisténo odpovidajici HW prostiedi.

3.3. Skalovatelnost:

Reseni musi byt dobie skalovatelné, aby mohlo rist s podtem nové zadlefiovanych zdroji.
Roz§itovani poétu garantovanych EPS musi byt umoznéno dokupovanim standardnich licen¢nich
balikt vyrobce IBM alespoii po 100 a 500 EPS.



+ Redeni musi byt vykonové rozsifitelné do garantované minimélni hodnoty 1000 EPS na zakladé
pouhého dokoupeni standardnich licenénich baliki vyrobce IBM bez jakéhokoliv dodate¢ného
SW.

 Redeni musi byt v¥konové rozdifitelné do garantované minimalni hodnoty 100 000 FPM na
zakiadé pouhého dokoupeni standardnich licenénich baliki vyrobee IBM bez jakéhokoliv
dodateéného SW.

3.4. Garance sbéru logii z minimalné& nize uvedenych produktii:

3.4.1. Operaéni systémy:

Reseni musi obsahovat predefinovana pravidla vyrobcem pro rozpoznani nasledujicich zdroji logd a
rozparsovani logli k zobrazeni dat v pfipravenych v pohledech a reportech, minimalné:

¢« Microsoft Windows Server 2008, 2012 a 2016
e Microsoft Windows 7 a 10
¢ Linux viechny béZzné edice

3.4.2. Sluzby a aplikace:

Regeni musi obsahovat predefinované pravidla vyrobeem pro rozpoznani nasledujicich zdroji logi a
rozparsovani logli k zobrazeni dat pripravenych v pohledech a reportech, minimalné:

* Microsoft AD, print, file, DNS, DHCP a WINS sluzby
« Microsoft Exchange 2013 a 2016

¢ Microsoft SharePoint

* Microsoft SQL 2012 a 2014

* Microsoft IIS6, 7a 8

¢ Microsoft [SA

*  Microsoft System Center

*  Microsoft Hyper-V

e Apache Web server
* Apache TomCat server
¢ Linux DNS, DHCP

3.4.3. Aplikace ,.na miru*

Dodavatel musi feSeni doplnit o pravidla a nastroje pro nacitani a rozparsovéani logi z interni aplikace
,»na miru™ k zobrazeni dat v pfipravenych v pohledech a reportech.
Jedna se o interni chranénou informaci, kterou Zadavatel poskytne aZz na zékladé Zadosti uchazele

zaslané na cmail |

e Zpracovan{ logil z IS Proxio
e Zpracovani logi z eSSL Elisa
o Integrace logti z AV systém ESET

Je pozadovano zpracovani logh rGzné struktury z agendového IS tradu, logy jsou zapisovany do
souborl (log soubor) a kazdd udédlost (log zprédva) v sob€ obsahuje za ndzvem uddlosti i vice



specifickych vicefddkovych vypist (riizné formaty) z komponent tohoto IS (moduly aplikace, java,
databaze apod.)

Dodavatel musi pfipravit externi normalizér (nad ramec standardni funkcionality SIEM) nutny
predzpracovani logii pro vyhodnoceni v SIEM. Normalizér nagitd logy ukladanych do log souboru v
IS Proxio, ofezava log zpravy na zdkladni monitorovanou udalost, zbytek specifického obsahu log
Zprav maze, ofiznuté log zpravy opét ukladd do log souboru, odkud pak SIEM naéitd normalizované
log soubory se zkrdcenymi log zpravami pro vlastni standardni zpracovani.

34.4. Infrastruktura:

Reseni musi obsahovat predefinované pravidla vyrobcem pro rozpoznani nasledujjcich zdroji logti a
rozparsovani logll k zobrazeni dat pfipravenych v pohledech a reportech, minimdalné:

« Aktivni prvky HPE (switche, routery, wireless zaFizeni)
» Aktivni prvky Mikrotik {switche, routery, wireless zafizeni)
« Aktivni prvky Cisco (switche, routery, wircless zaiizeni)

s« VMware ESXi V5 a vy$si

e VMware vSphere V5 a vyssi

e VMware vCenter V5 a vyssi

e VMware vShield

» HPE a Synology diskove tlozisté
e HPE server management

« APC UPS
» Eaton UPS management
» Sentinel UPS management

3.4.5. Databaze

ReSeni musi obsahovat predefinované pravidla vyrobcem pro rozpoznani nasledujicich zdroji logi a
rozparsovani logi k zobrazeni dat pripravenych v pohledech a reportech, minimalné:

e Microsoft SQL 2012 a 2014
e QOracle

« MySQL

e Informix 11

s PostgreSQL

3.4.6. Bezpeénostni technologie

Reseni musi obsahovat predefinované pravidla vyrobcem pro rozpoznani nésledujicich zdroji logit a
rozparsovan{ logi k zobrazeni dat ptipravenych v pohledech a reportech, minimalné:

e (Check Point NG Firewall
*  Microsoft firewall
* Linux IP tables



* Microsoft Security Event Log
¢ Microsoft TAS
 Microsoft CA
s Antivir ESET

3.5, Zpisoby sbhéru dat:

ReSeni musi podporovat prijem/stahovani logli z pozadovanych zdrojii logi, minimdlné podpora
nasledujicich protokoli:

e Syslog

¢ Forwarded syslog

» TCP/UDP multiline syslog

e TLS syslog

e IDBC

e ODBC

» OPSEC LEA

e HTTP Receiver

» Cisco NSEL

o EMC VMware

* Oracle DB Listener

¢« SDEE

e SMB Tail

e LogFile

e SNMP v, v2,v3

* Microsoft Event Log over MSRPC

Reseni musi podporovat Flow protokoly:
o Netflow vi, v3, v7 a v9

e Jflow

o Sflow v2, vd avs

e [PFIX

e Flowlog file

e Qflow

Regeni musi podporovat import dat ze skenerti zranitelnosti nasledujicich prednich vyrobci:
¢ Nessus Scanner

¢ Qualys

+ Rapid7 Nexpose Scanner

Je pozadovana podpora vy&itani vzdalenych soubort s logy (Log Files), minimalné prostiednictvim
bezpednych protokolu:

+ SCP

« SFTP

Prijem toki ze zrcadlenych zdrojd toki, minimalng podpora:
» Zrcadleného provozu (tokit) z prvkd LAN sit& (funkce Port Monitoring)

¢ Monitoring min. 2x 10 GE fyzickych rozhrani z centralniho prvku Zadavatele

3.6. Specifikace sbéru logii a toki



Je pozadovano automatické rozpoznani zdrojii logi (vE. typu zafizeni a vyrobee) u globalng
roz§ifenych produkii.

Je pozadovano zaclenéni i specifickych zdrojii logti (napt. aplikaci vytvofenych ,,na miru®)
prostfednictvim univerzalniho profilu, ktery umoZni pojmenovani a dodateénou konfiguraci téchto
zdroji loga.

Naugeni specifickych zdrojir logii musi byt provadé&no jen prostfednictvim jednotného GUI SIEM.
Je pozadovano vyhodnoceni datovych tokt na aplikaéni firovni, uzivateli musi byt umoZznén
nahled do aplikaéniho obsahu datové komunikace (ISO OSI L7 analyza).

Diky ISO OSI L7 analyze musi byt z obsahu jasné, jaké fidici pfikazy aplikaéni protokol pouZiva,
minimalné: FTP, POP3, Telnet, SMTP, HTTP, SIP.

Zobrazeni aplika¢niho obsahu z analyzy tokii musi byt dostupné prosttednictvim jednotného GUI
SIEM.

Je pozadovano vyhodnoceni lagii a tokii spoledné se zjisténymi technickymi zranitelnostmi.

Je pozadovana podpora importovanych scoringu zranitelnosti na zakladé obecného standardu
Common Vulnerability Scoring System (CVSS).

Je pozadovano dopliiovani informaci o uzivatelich a poditaCich ze systému identit (minimalné
Jméno ictu uZivatele, jméno uzivatele a jméno poditade).

Regeni musi poskytovat sbér logii ze viech pozadovanych zdrojt 1 bez jakychkoliv instalovanych
agentl ve zdrojich logli (bez agentsky sbér)

Je pozadovana podpora zpracovani vice Fadkového logu (multi-line Syslog).

Reseni musi nativné podporovat protokoly IPv4, IPv6, jak pfi komunikaci se zdroji dat, tak i p¥i
normalizaci vstupnich dat

Systém SIEM nesmi byt licenéné omezen na polet zafizeni generujicich logy (zdrojt logii), na
pocltu evidovanych aktiv a na poétu uzivatelti/konzoli

Systém SIEM nesmi technicky limitovat pocet udalosti (naptiklad pti prekrodeni licence nebo
vykaonu zakoupeného feleni) za urCité Casové obdobi, aby nedoslo k jejich zahozeni

3.7.  Zpracovanilogi a toki:

Reseni musi obsahovat pfednastavena korelagni pravidla, ktera fe3f klasické hrozby a bezpe&nostni
rizika i sofistikované bezpecnostni problémy z nésledujicich oblasti:

o Utoky &ervi, virt a robot

o Neopravnény pristup v¢. ov&fovani, zmény konfigurace

o Chyby a zmény v sitich v&. chyb a stavi sitovych zatizeni

o Monitorovani aktiv v&. aktivit privilegovanych uZivateld, pfistupt a zmén konfiguraci,

odmitnutych pripojeni, Gsp&snych a chybnych prihldSeni a hlaSeni systémi [PS/IDS)
o Prekroceni Sife pasma a poruSeni platnych zasad (Gspésna a chybna ptihlaseni do systému,
zmény hesla a zmény konfigurace)
Reseni musi korelovat minimalné polozky: zdrojova IP, cilova IP, zdrojovy port, cilovy port,
uzivatelské jméno, jméno Uctu, jméno poditace, yméno udalosti, kategorie udalosti, &as pfijeti, ¢as
‘generovani, MAC, surova data,

Reseni musi podporovat doplnéni iidajii do korelovanych vystupt z pfipravenych &iselnikii.
Reseni musi umoziiovat definici vlastniho (custom) atributu (€iselného a textového) v udalostech,
do kter¢ho je automaticky dopliiovana hodnota z externiho zdroje.
Vysledkem korelace je standardni udalost v rimci SIEM, ktera miZe byt déle pouZita i jako zéklad
pro dalsi korelace a vznik kamulovanych udélosti.

Soucasti korelace musi byt i informace z integrovanych globalnich reputacnich sluzeb vyrobee.
ReSeni musi korelovat dohromady udalosti z logti a toki (v&. zrcadleného toku a NetFlow/TPFIX)
Reseni musi umoznit definovat vlastni (custom) pravidla pro vyhodnocovéani anomalii i v sitovém
provozu.



Vlastni (custom) atribut mus{ byt pouzitelny pro filtraci, drili~down i definice korelaci napfi¢
celym SIEM.

Vysledky scanneru zranitelnosti se automaticky koreluji do korelovanych udalosti.

V piipadé zaznamenani Gtoku, musi dojit ke korelaci informaci ze scanneru ohledné zjisténych
zranitelnosti v internich aktivech, SIEM pak musi urcit, zdali byl atok na dané aktivum uspésny ¢i
nikoliv.

Je pozadovana moZnost integrované analyzy chovani uzivateli a strojovych identit (tzv.
UEBA/UBA), tyto udalosti a anomalic musi byt vyjadiené graficky prostrednicivim
prioritizovanych piehledi a grafii

Regeni musi provadét evidenci aktiv v SIEM s informaci o jejich geografickém umisténi a
zobrazeni na mapé¢, to plati i o vizualizaci vzniklych (korelovanych) udalosti na geolokaéni mapé
Reseni musi podporovat nebo byt rozititelné pro kompletni oddéleni skupin uzivateld k odlisnym
datim a konfiguracim, kdy jednotlivé instance mohou mit moZnost vlastni konfigurace a spravy
(multi-tenant pristup)

Je pozadovéno intuitivni prostiedi {(priavodce) k piiddvani a zméné log parsert prostiednictyvim
jednotného GUI STEM bez nutnosti spoluprace s dodavatelem nebo vyrobcem

Konfigurace integrovaného parsovaciho nastroje k nauceni specifickyeh zdroji logd musi byt
provadéna pouze prostiednictvim jednotného GUI SIEM.

Je pozadovéno intuitivni prostiedi (pravodee) k pfiddvani a zméné vlastnich korelacnich pravidel
prostiednictvim jednotného GUI SIEM bez nutnosti spoluprace s dodavatelem nebo vyrobcem

3.8. Pohledy na data (informace):

Reeni musi poskytovat graficky dashboard (grafickou pracovni plochu) libovolng
konfigurovatelny pro kazdého uzivatele SIEM zvlast dle napln¢ prace a geografického usporadani
ICT.

Dashboardy musi umoziiovat jejich stavbu z minimalné nasledujicich typt grafii:

o Grafv zavislosti na Case

o Kola¢ovy graf

o Tabulkovy vypis

o Sloupcovy graf

Graty v dashboardech musi umozfiovat vyber urcité své ¢asti pro rychlé vymezeni oblasti
vyhleddvanych udalosti.

Je pozadovana analyza dat v realném Case a jejich zobrazeni pomoci GUI prohiizece.

Jsou vyzadovany minimalné nésledujici pohledy:

Bezpeénost = stav bezpecnosti a detekované incidenty

Autentizace = kdo, kdy, kde se piihlasil

Uzivatelsk4 aktivita = co d&€lal vybrany uzivatel

Vyuzivani sité

Vyuzivani aplikaci

Shoda s pravidly = ktery pocita¢ porusuje pravidla = vyuziva zavadny obsah, provozuje
nepovolené programy, sluzby a aplikace, komunikuje nepovolenymi protokoly, komunikuje se
zakazanymi cily apod.

o Audit =kdo, kdy a jak zménil nastaveni systému

Reseni musi umoznit pohled na korelované udélosti v redlném ¢ase vietné nastaven| vlastnich
vyhledavani a filtri.

Regeni musi umo?nit pohled na korelované historické udalosti véetné nastaveni vlastnich
vyhledavani a filtr(,

Reseni musi obsahovat v dashboardu pohled na ¢asové nejblizsi korelované udalosti.

Regeni musi obsahavat v dashboardu pohled na nejvvznamn&jsi korelované udalosti.

0. @ 0 O 6 ©



Reseni musi umoZnit pohledy na sbér logii a tokd podle typu aktiv, typu uddlosti, libovolného
Casového obdobi a miry detailu/abstrakce.

Kazdy uzijvatel musi byt schopen si vytvaret vlastni dashboardy podle jemu sv&fené agendy
Reseni mus{ podporovat vyhledavani logii/eventi na zakladg , full-text™ indexace

Reseni musi podporovat vyhledavani a filtrovani prostiednictvim jednotného GUI STEM

3.9. Reakee:

Podpora varovani (alerting) na zjisténé bezpecnostni udélosti:

o  Pfimo v GUI SIEM

o E-mailem uzivateli

o  SNMP trap / inform do dal$ich zafizeni (bezpe¢nostni prvKy a management nastroje)

o  Skriptem ke spusténi operaci v externich zafizenich a aplikacich

Reseni musi v sobé obsahovat interni skriptovaci jazyk k vytvoreni reakce na na-miru pti udalosti,
minimalné podpora Bash, Python a Perl.

Reseni musi obsahovat funkcionalitu ticketovaciho systému, ktera umoZni pfifazovat udalosti k
feseni jednotlivym uZivatelim (feditelim), v jednotném GUI SIEM je viditelny stav jejich feSeni.

3.10. Ovéfovani:

Je pozadovano ovérovani uzivateld proti interni databazi.
Je pozadovano proti externimu ovéfovacimu serveru na zékladé metod LDAP/Microsoft AD,
RADIUS a pomoci prostiedki vice faktorového ovéfovani.

3.11. Reporting:

Redeni musi obsahovat preddefinované a upravitelné reporty

Reseni musi umoznit definici vlastnich reportii typu denni, tydenni, m&si&ni
Soucasti f'eSeni musi byt priivodee k vytvareni vlastnich (custom) reportd ,,na miru®, ktery je
soucasti jednotného GUI SIEM.

Reporty musi byt k dispozici v jednotném GUI SIEM a musi byt mozné je zasilat uzivateli e-
mailem.

Reseni musi byt schopno generovat reporty obsahujici kterékoliv hodnoty z korelovanych poloZek.
V feSeni jsou vyzadovany minimalné nasledujici denni reporty:

o Autentizace = kdo, kdy, kde a jak se prihlasil

o UZivatelskd aktivita = co délal vybrany uZivatel

o Sheda s pravidly = ktery pocita€ porusuje pravidla = napf. vyuzivd mravné zavadny obsah &i
nepovolené aplikace

Audit = kdo a kdy zmé&nil nastaveni systému

Bezpecénost = detekované incidenty dle zavaznosti, divéryhodnosti, relevance

Vyuziti sité

Vyuziti aplikaci

Systém vytvari reposty ve formatech PDF, HTML a CSV, popf. dalsich

Systém musi umoZiovat export dat ve formatu XML nebo CSV

o
o
o]
(o]

3.12. Jednotné webové GUI SIEM:

Produkt musi mit kompletni centralni grafické uzivatelské rozhrani (GUI) vzdaleng piistupné
prostiednictvim b&Zného weboveho klientského prohlizece (Firefox, Chrome, Internet Explorer).
GUI musi byt jednotné, nesmi vyzadovat doplnéni dodatecnych technologii, instalaci pluginti nebo
instalaci , tlust¢ho® klienta.

Je poZzadovana podpora pristupu uZivateli do GUI systému dle roli (RBAC), minimalné
administrator (miZe vse), operator (muze ladit), prohlize¢ (nemiiZe nic ménit).



» Jakmile se uzivatel pfihlasi do GUI, musi byt ovéfen a autorizovan pro praci s nim. GUI a jeho
viechna webova okna vyuzivaji avodai pfihlaSeni bez nutnosti jakékoliv dodatecné autentizace pri
prace s vice okny v SIEM (SSO).

+ Podpora autorizace a tizeni prid€lovani opravnéni na Grovni jednotlivych pohledi, reportd, zdroji
a IP siti.

e GUI musi byt jednotné jak pro vyhodnoceni logl a tok, prehled korelovanych udalosti, tak
konfiguraci samotného SIEM.

+ V GUI musi byt graficky okamzity a dlouhodoby piehled o vykonu systému z pohledu hodnot EPS
a FPM.

+ Reseni musi podporovat Gpravu piihlasovaci stranky GUI vé. vlastniho p¥ihlasovaciho
informaéniho banneru a vlasiniho loga.

3.13. Dostupnost systému, zialohovini a archivace:

» Redeni musi poskytovat planované automatizované i manualni zalohy dat a konfigurace, nastaveni
funkei zalohovani musi{ byt provadéno jen prostiednictvim jednotného GUI SIEM.

¢ Je pozadovana podpora flexibilni retencni politiky k nastaveni archivace logi na zakladé€ riznych
typl zdroju logt a jejich dilezitosti.

e Je pozadovana podpora funkce k zajisténi integrity ulozenych logl a tokt (hashovani), moznost
aktivace algoritmu SHA-512 nebo vysiiho/bezpetnéjsiho prostiednictvi jednotného GUI SIEM.

« Nativni podpora funkce k zajisténi duvérnosti uloZenych logt a tokili v SIEM (Sifrovéni), moznost
aktivace algoritmu HMAC SHA-512 nebo vys§iho/bezpecnéjsiho prostiednictvi jednotného GULL

« Redeni musi umoZiiovat archivovart originalni (neagregované) logy po valné definovanou dobu.

¢ Je pozadovana podpora ulozeni archivu na externim diskové ulozisté a zpétné nacteni archivu do
SIEM.

3.14. Aktualizace SIEM:

e Vyrobce feSeni musi poskytovat automatické aktualizace systému, které¢ musi miniméaing
obsahovat:
o Nové metody detekce poruseni bezpecnosti (threat-inteligence)
o Podporu nové uvoliiovanych zatizeni 3tich stran jakoZzto zdroji logi
o Nové verze, nova funkcionalita
o Opravy chyb

¢ Produkt musi podporovat nastaveni periody dotazovani aktualizaci, které typy aktualizaci mohou
byt provadény bezobsluzné

3.15. Bezpecnost SIEM

¢ Redeni SIEM musi byt bezpecné, vyrobee SIEM musi aplikovat globaini bezpe¢nostni standardy a
best-practices, bezpecnost SIEM musi vychazet z ISO/TEC 15408, kdy samotny produkt SIEM
musi mit platny certifikat Common Criteria vydany patfi¢nym certifikaénim Gfadem, vydany
certifikat nesmi byt starsi vice nez 2 roky. Certifikat musi uchaze¢ prilozit k podané nabidcee,

e Vyrobce SIEM musi provozovat vlastni CERT/CSIRT, kdy v piipadé€ zjist€ni bezpe¢nostnich
zranitelnosti v produktu SIEM automaticky elektronicky notifikuje uZivatele, oznami jejich
oznadeni a zavaznost prostrednictvim CVE a CVSS, poskytne postupy k do¢asnému a findinimu
odstranéni téchto zranitelnostf.

4, ROZSIRENA SERVISNI PODPORA RESEN|

Zhotovitel je povinen poskytovat rozsifenou podporu v délce 4 let minimélné v tomto rozsahu:
e dostupnost Helpdesk 8x3 (pracovni dny 9.00 — 17.00)



doba reakce NBD

vyhodnocovéani problémi (SW vada, vykonnostni problém atp.) pres vzdaleny pristup
aktivni feSeni chyb a vad s podporou vyrobee

migrace systému v pfipadé selhini (obnoveni ze zlohy, import dat)

ptistup k poslednim verzim SW, pravidelné instalace updati a oprav tak, jak jsou postupng
uvoliiovany vyrobcem

udrzba ieSeni k zajist€ni bezchybného a efektivniho chodu

odstranéni zavad ¢i chyb nahlasenych ¢ poZzadovanych objednatelem

zvys$ena poimplementa¢ni podpora po dobu 1 mésice od implementace pro piednostni FeSeni
nestandardnich stavit zpasobenych implementaci.

Dile zhotovitel poskytne konzultace a rozvo) nad ramec servisni podpory v rozsahu 12 MDs za rok

pro:

Roz

5.

(7313

pomoc se zavedenim novych zdroju logl do FeSeni

analyzu logovaného provozu, definovani ¢i zpiesnéni nastaveni
Upravu pravidel, reportd, dashboards apod.

kontrolu integrovanych aplikaci vytvorenych ,,na-miru®

pomoc s Fesenim zjisténych bezpednostnich udalosti/incidentt

ifena podpora bude specifikovana v samostatné smlouvé o provadéni technického servisu.

SKOLEN{

= Soucasti dodavky Uchazete musi byt skoleni uZivateld (spravet) Zadavatele cilené na obsluhu a
spravu dodavaného feseni v délce 8 hodin.
= Skoleni bude provedeno Uchazedem v mist€ sidla Zhotovitele.

6.

POUZITE ZKRATKY

AD — Active Directory

AV - Antivirus

CA — Certification Authority

CERT - Computer emergency response team
CLI - Command Line Interface

CPU — Central Processor Unit

CSIRT - Computer security incident response team
CSV — Comma Separated Value

CVE — Common Vulnerabilities and Exposures
CVSS — Common Vulnerability Scoring System
DB — Database

DNS = Domain Name System

DHCP — Dynamic Host Configuration Protocol
EPS — Event per Second

FPM — Flow per Minute

FTP — File Transfer Protocol

GB - Giga Byte

GE — Gigabit Ethernet

GHz — Giga Hertz

GUI — Graphical User Interface

HA — High Availability

HTTP — Hyper Text Transfer Protocol

HMAC — Hash-based Message Authentication Code



HW — Hardware

1AS - Internet Authentication Service

ICT — Information and Communication Technology
[EC — International Electrotechnical Commission
IDS - Intrusion Detection System

IP — Internet protocol

IPS — Intrusion Protection System

[1S — Internet Information Server

IS — Information System

ISO - International Organization for Standardization
JDBC - Java Database Connectivity

Lx — Layer (x)

LAN — Local Area Network

LDAP — Lightweight Directory Access Protocol
MAC - Media Access Control

MSPC — Microsoft Remote Procedure Call
NAC - Network Access Control

NG — Next Generation

NSEL — NetFlow Secure Event Logging

ODBC — Open Database Connectivity

OPSEC — Open Platform for Security

OS1— Open System Interconnection

OVA — Open Virtualization Appliance

PDF — Portable Document Format

POP3 — Post Office Protocol 3

RADIUS — Remote Authentication Dial In User Service
RAM - Random Access Memory

RBAC — Role Base Access Control

SCOM - System Center Operations Manager
SCP — Secure Copy Protocol

SDEE - Security Device Event Exchange

SFTP — Secure File Transfer Protocol

SHA — Secure Hash Algorithm

SIEM — Security Information and Event Monitoring
SiP — Session Initiation Protocol

SMB — Server Message Block/Samba

SNMP - Simple Network Management Protocol
SQL — Structured Query Language

SSO - Single Sign On

SW — Software

TB — Terra Byte

TCP — Transmission Control Protocol

TLS - Transaction Layer Security

UBA - User Behavior Analytics

UDP — User Datagram Protocol

UEBA - User and Entity Behavior Analytics
UPS — Uninterruptible Power Supply

WINS — Windows Internet Name Service
WLAN — Wireless LAN

WMI — Windows Media Instrumentation

XML — Extensible Markup Language



Pfiloha &. 2 — Casovy harmonogram realizace dila

Mésto Sokolov - Implementace upgrade systému monitorovani
bezpecnostnich incidentii a udalosti

& | popis cinnosti konec Sinnosti |10 | T1{12 |13 |14 [ 75 {76 [ 17 [ 18 [ T9
1 | uzavieni smiuvniho vztahu T0 3

zpracovani predimplementadni analyzy a
2 | realiza¢niho projektu TO+3tydny

odsauhlaseni analyzy a zajisténi
3 | pfipravenost pro SIEM TO+4tydny

dodévka SIEM redeni, v¢. predplacené
4 podpory vyrobce na 4 roky TO+6tjdn
5 dodéani implementacni dokumentace TO+6tjdn
6 | progkoleni uzivatell (spravce) TO+7tydnd

akceptacni testy, akceptace projektu,
7 i fakturace TO+7tydnt
8 zahdjeni 4-leté servisni podpory SIEM T0+8t/dné
9 zkusebni provoz - volitelnd polozka T0+0tydnél
10 | odstranovani pripadnych vyhrad TO+9tydnd
11 Gplné ukonceni implementacniho projektu TO-+10tydné







Priloha €. 3 — Specifikace soucinnosti ze strany Objednatele

Soucinnost: Specifikace soutinnosti za strany Zzdavatele:

Podédni Zadosti o uzawieni smilouvy IBM Passport Advantage program pro Govemment
s viytobcem SIEM (spoleénosti IBM) a uzavieni této smlouvy

Poznamka: Uzavieni této smlouvy je podminkou pra dodrZeni nabidnutych cen — jedna se o speciaini
ceny urcené pro statni spravu, jejichZ poskytnuti ze strany yyrobte je podminéno uzavienim téio
smlouyy.

VytvoTeniiaktualizace seznamu akiv (zdrojd logd) s jejich specifikaci k logovani do SIEM:
o Typloznaieni akiiva
WVyrobcee aktiva

< |IP adresa

c Jméno

c Protokel ke sbéru logh
= Utet {jen metoda pull)

Pozndmka: bude pouit stavajici seznam zdrojd foglr ze stavajiciho SIEM rozdifeny o nova skiiva,
seznam bude zaveden do nového SIEM.

Vytvorent/akiualizace sitové hisrarchie:

IP sité

Jménz siti

Shiuky aktiv podle ielu {napf. DNS, mai servery apod.)

0

00

Poznamka: bude pouZit stivajici seznam ze stavajiciho SIEM rozSifeny o nova aktiva, seznam bude
zaveden do nového SIEM.

-

PFidéleni IP adresy pro novy SIEM [dofasna, nebude uréena ke sbému logl)
Vzddleny pristup WPN pro konfiguraci feSent a vzdalencu sprave
Zajisteni virtudlniho prostfedi VMware pro S1EM:
= Samostaina instance (VM) pro novy SIEM
< Platforma ESXifvCenter ¥5 & vyssi
ZajistenT odpovidajicino vypotetniho vikonu a dloZné kapacity:
o 32GB vyRAM nebo vice
< B+CPU nebo vice
= UloZna kapacita die dohody
Oponentura piipravenéha pastupu a tecknickych parametts pfed zahajenim instalace
SpustEni [SO souboru ve Viware
Zajisténi konfigurace novieh zdrojl logd (na strané zdrojl logd)
Zajisténi pristupu do internetu pro aktualizace SIEM
Zajidten| konektivity ke v3em zdrojim logd (aktivam)

Poznamka: Po dobu migrace budou v b&hu obé instance. Nastaveni SIEM bude postupné migrovana.
\ okamZiku migrace budou zaménsny P adresy obou SIEM instanci, aby byl minimalizovan dopad
migrace (zmény) na zdrojové systémy. Stard instance SIEM bude odstavena od sbéru logl & zanikne
aZ po stanovené dobé refence lofil uréené Zadavatelem.

Spolupréace pii prejimkach, testovéni a akespfaci






Priloha €. 4 — Seznam zastupcl

Seznam zastupcu ze strany Zhotovitele

Vedouci projektového
tymu

Jméno a piijmeni

Technicky
specialista

Konzultant
bezpecnosti

Pracovni pozice a

Projektovy manaZer,

Technik specialista,

Konzultant informaéni

druh prace Rizeni projektl formou analyza, design, bezpecnosti
projektového Fizeni, implementace a
koordinace projekfu podpora SIEM

Seznam zastupcu ze strany Objednatele
Vedouci projektového | Technicky Konzuitant
tymu specialista bezpecnosti

Jméno a pfijmeni







Priloha ¢. 5 — Polozkovy rozpoCet - vlastni cenova nabidka
zhotovitele

{z -N,a‘x; ST

644210( IGSSSSO'IK

5 % A t
iBM QﬁadarSofzwm in seall u:ense -‘SWSUbscnpnc n& Suppnrt 12 3 203 o€ 30 CQ%
‘Months (Entizlement includes base capadity of 10 events per second
+{EPS} and 15,000 flows per minute (FPM) for use within the :
N . deployment) . s otfimanen e | .
1 0352iLL iam QRJdarSo&ware Node fnstall License vSW Subscupu on & B500€  30,00% S91,50€ 15 568,28 K¢l
: s 'SupportlZNanths

ISM QRadar Software lnstall Annual sw Subscnpnon & Suppor:
Renewal 12 Months (2nd year)

1 EGNEGLL -JBM QRadar Sofrware Neds install Anacal SW Subscnauun&Sunpon 1€9,00€ 2800% 12183€ 3202,62K¢!
; 4 3 . Renewal 12 Months (2ndyear) RS R eyt A O N -
1 EONBALL " “IBMQRadar Software Instal! Annual SW Subscription & Support 1810,00€ 2574% 1365,38€ 35963,23 K¢
. ... FRenewal 12Months(3rdyear} goe it . G hm osm oA
1 EONEGLL IBM QRadar Software Node Inssals Annual SW Subs<rmuon &Suppor- B0 E  25,74% 335,50€ 3303,14K¢
e oo Benewa 12 Months (3rd year} s NN . AP S SR O SO Sl SV SRSl
"1 EONBALL 18M QRadar Software install Annuzl SW Subsaiption & Support 1R10,00€ 18,305 130328¢  39566,33K¢
e e o, Renewal 12 Months (dthyear) I S O W e =
1 EONEGLL leMQRadarSOﬁware Node Inswll Anaual SW Subscriptlon& Suppof‘ 189,00€ 18,30% 138,67 € 3 624,08 K¢

- Renew:ﬂ 12 Months (-uh yczr}

A0S r B A byt SR B Ay '-"‘! Ef@m@gﬁ'"}'ﬂ'!?
1 'Pn'prava reahgace zmérw (dokurnEmtace postup, harmonogram 66 DSO 00 K& 10,0% 59 453,00 Kr. 59456 00 K&
-soudinnost, akcepratni testy)

Provedeniinstalace a konfigurca S\ - reinstalace, pfencsent
veskeré konfigurace vé. viech stiv. zdrojl logl

.Provedeni akceptainich testi

Zagkoteni spraved (zmena)

'Akvuah.ace ST, pmvozmdokumentac.e s

Povyiovaniverzi {pan:hc), zaloha konfigurace
‘HelpDesk, CatiDesk, refim 5x8, reakse do & had

Komunikace 5 vyrobce m za 23k pii fe3eni probl
Rocnrnreven\. vm ko uola mvu teiem

A A R R T S L
JednorirovicenavCZKbezDPH . 589242,00 Ké
Hednorizows cena v CZK vietné DPH - 688783,00K¢







