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1. Zakon kybernetické bezpecCnosti v kontextu NIS2

Hlavnim cilem regulace kybernetické bezpecnosti je dosahnout toho, aby dulezité organizace zavadély
preventivni kroky k posileni své kybernetické bezpecnosti. Tento pozadavek, reprezentovany povinnosti
zavadét tzv. bezpecnostni opatfeni, je ustfednim smyslem existence zakona o kybernetické
bezpecnosti, a ne jinak je tomu také v pfipadé existence smérnice NIS2.

NIS2 predstavuje revidovanou verzi plvodni smérnice NIS (Network and Information Security) z roku
2016. Nova verze NIS2 vyrazné rozSifuje oblast plisobnosti platné legislativy a nabizi inovativni pfistupy
pro posileni a zabezpeceni kyberprostoru v Evropé. Do naseho pravniho fadu se bude adaptovat
prostfednictvim zcela nového Zakona o kybernetické bezpe€nosti a navaznych vyhlasek (pfedpoklad
listopad 2025).

V souc€asné dobé jsou povinné osoby zakonem o kybernetické bezpec€nosti rozdéleny do celé fady
kategorii. Tyto kategorie maji sva specifika a rozdily. Navrh zakona stanovuje dva rezimy - rezim
vySSich povinnosti a rezim nizSich povinnosti. Tyto rezimy jsou odrazem nového principu tzv.
dvourychlostni kybernetické bezpecnosti.

Smeérnice NIS2 zdUraznuje odpovédnost vedeni organizaci za schvaleni a zavadéni bezpecnostnich
opatfeni ke snizeni rizik pro kybernetickou bezpecnost. Soucasti téchto pozadavku je také to, ze vedeni
organizaci ma povinnost osobné absolvovat Skoleni na téma kybernetické bezpe€nosti a podporovat v
téchto Skolenich také své zaméstnance.

2. Pfedmét nabidky

Tento dokument je nabidkou na provedeni analyzy kybernetické bezpecnosti pro Mésto Sokolov (dale
téz Objednatel). Analyza bude vedena odbornym konzultantem spolecnosti DATASYS s pfislusnou
profesni praxi a certifikaci (napf. CISA nebo Lead Auditor).

Objednateli budou v ramci plnéni dle této nabidky poskytnuty sluzby, jejichz cilem je zjistit a posoudit
aktualni stav kybernetické bezpecnosti informacnich systému a IT infrastruktury Objednatele, a to
vCetné procest spojenych s provozem téchto informacénich systému a infrastruktury. Tj. cilem je
posoudit pfiméfenost a stav technickych i organiza¢nich bezpec¢nostnich kontrol, které jsou pro zajisténi
ochranu informaci zavedeny, a cilem je téz doporucit opatfeni vedouci ke zlepSeni stavu.

Hodnoceni stavu kybernetické bezpecnosti bude provedeno ve struktufe dle relevantnich pozadavku
nového zakona o kybernetické bezpecnosti v souladu s NIS2, a jeho doprovodné vyhlasky. Zohlednéna
bude téZ doporudeni pro systém Fizeni bezpeé&nosti informaci dle dlouhodobé& uznavané normy CSN
ISO 27001 a na ni navazujici normy CSN ISO 27002, ktera je souborem doporuéenych opatfeni pro
zajisténi bezpecnosti informaci.

Z pohledu kritérii pro identifikaci regulované sluzby, Mésto Sokolov spada dle predpokladu pod
regulovanou sluzbu Vykon svéfenych pravomoci v rezimu nizSich povinnosti.
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Povinna osoba ma povinnost zavést a provadét bezpecnostni opatfeni podle pfislusné vyhlasky nového
zakona o kybernetické bezpecnosti. Pro poskytovatele regulované sluzby v rezimu nizSich povinnosti
jsou nize uvedena opatfeni. Povinna osoba v ramci zajiStovani kybernetické bezpelnosti zavede a
provadi pfiméfena bezpecnostni opatfeni zohlednujici bezpe€nostni potfeby organizace.

BezpecCnostni opatfeni v rezimu nizSich povinnosti

1.

- 2 0 N O A ®WN

0.
1.

ZajisStovani minimalni urovné kybernetické bezpecnosti
Povinnosti vrcholného vedeni

Bezpecnost lidskych zdroju

Rizeni kontinuity ginnosti

Rizeni pfistupu

Rizeni identit a jejich opravnéni

Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti
Reseni kybernetickych bezpecnostnich incidentu
Bezpecnost komunikacnich siti

Aplikacni bezpecnost

Kryptografické algoritmy

Analyza bude provedena v nasledujicich krocich:

1.

Prostudovani dokumentace

Veskera dostupna dokumentace tykajici se kybernetické bezpecénosti v organizaci bude
analyzovana s cilem ziskat pfehled o sou€asném stavu a identifikovat potencialni oblasti ke
ZlepSeni.

Posouzeni stavu, v€. katalogu aktiv

Tato faze zahrnuje rozhovory s odpovédnymi osobami (vedouci IT, administratofi a dalSi dle
vzajemné dohody) s cilem ziskat relevantni informace o aktualné zavedenych bezpecnostnich
opatfenich a procesech.

Soucasti je spoluprace na sestaveni katalogu aktiv a jejich ohodnoceni, v€etné posouzeni
dopadu. V ramci této Cinnosti probéhne také urceni primarnich aktiv a jejich garantu, stejné
jako ur€eni aktiv podplrnych. Primarni aktiva budou popsana formou karet a provazana na
prislusna podpurna aktiva. V prvni fazi dojde k identifikaci aktiv ve spolupraci se zastupci IT a
dle organiza¢niho fadu, nasledné bude vytvofeny koncept aktiv projednan a dopracovan
spole¢né s garanty aktiv. Identifikace primarnich aktiv bude provedena tak, aby bylo mozné
jednoznacné urcit, zda tato aktiva souviseji s regulovanou sluzbou &i nikoliv.

Vypracovani zavére€né zpravy

Na zakladé zjisténych informaci bude vypracovana zavére¢na zprava, ktera shrne popis
aktualniho stavu, identifikované nedostatky z pohledu NIS2/nZKB a zaroven poskytne
konkrétni doporu€eni ke zlepSeni kybernetické bezpecnosti v organizaci. Soucasti zpravy
bude rovnéz pfehled bezpefnostnich opatfeni zpracovany ve formé tabulky, v niz budou
jednotliva opatfeni roz€lenéna na zavedenad, v procesu a nezavedena.

Kazdé opatfeni bude uvedeno v samostatném fadku tabulky s pfifazenym Cislem, popisem,
prioritou, aktualnim stavem, planovanym terminem zavedeni a odpovédnou osobou. Tato
struktura umozni vedeni organizace jasné identifikovat kliCové oblasti pro okamzitou napravu,
efektivné planovat dalSi kroky a pribézné sledovat plnéni povinnosti vyplyvajicich z pFislusné
legislativy a norem kybernetické bezpecnosti.

Revize a Uprava bezpecnostni dokumentace

Na zakladé vystupu z analyzy aktualniho stavu a identifikovanych nedostatkd bude provedena
revize stavajici fidici dokumentace, ktera zahrne zejména posouzeni a aktualizaci
bezpecnostni politiky tak, aby v ni byla jasné definovana organizaéni a technicka
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bezpecnostni opatfeni v rozsahu odpovidajicim pozadavkim kybernetické bezpecénosti dle
zékona o kybernetické bezpecnosti.

5. Zavére¢ny workshop
Prezentace vysledkl analyzy a opatfeni, ktera bude nutné zavést. Cilem tohoto workshopu
bude seznamit vedouci pracovniky s doporu¢enimi a zajistit pochopeni nezbytnych kroku pro
implementaci opatfeni vyplyvajicich z poZzadavkt NIS2/nZKB.

Cilem analyzy je:
« Zjistit a posoudit aktualni stav a pfiméfenost technickych/organizacnich opatfeni
« Zhodnotit kvalitu implementace téchto opatfeni
»  Doporucit opatfeni vedouci ke zlepSeni stavu, v€. odhadu finan¢nich/nefinanénich zdroji
« Poskytnout doporu€ena opatfeni pro naplnéni souladu s poZadavky zakona o kybernetické
bezpeénosti v CR v kontextu NIS2

Analyza bude poskytovat komplexni pfehled o stavu kybernetické bezpelnosti Objednatele a bude
slouZit jako zaklad pro dalSi zlepSeni a rozvoj bezpelnostnich opatfeni, v souladu s legislativou a
dalSimi souvisejicimi normami.

Vystupem plnéni dle této nabidky budou:

«  Uvodni workshop.

* Dokument Studie stavu kybernetické bezpecnosti v kontextu NIS2/nZKB, v&. navrhu
doporucenych opatfeni.

* Dokument Katalog priméarnich aktiv, ktery predstavuje souhrn veskerych relevantnich IT
sluzeb a jejich pozadovanych parametru.

* Revize/doplnéni bezpecnostni dokumentace.

e Zaveérecny workshop.

Ukéazka zpracovani: Prehled Grovné bezpecnostnich opatfeni pfed zavedenim bezpec€nostnich opatfeni
dle NIS2/nzZKB

§4Zajistovani kybernetické
bezpecénosti*

§14 Kryptografieké algoritmy §5 Povinnosti vrcholného vedeni’

§13 Aplikaéni bezpecnost §6 Bezpecnost lidskych zdroju’

§12 Bezpec¢nost komunikaénich

it §7 Rizeni konti nuity &innosti
siti

11 Reseni kyb tickych -
§ %senl y e.rne. ' y(i §8 Rizeni pfistupu
bezpecnostnich incidenta*

§10 Detekce a zaznamenava

kybernetickych bezpe&nostnich §9 Rizeniidentit a jejich opravnéni

udalosti*
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3. Nabidkova cena v K¢ bez DPH
Polozka Cena bez DPH
Analyza stavu kybernetické bezpecnosti 150 000 K¢&

4. Platnost nabidky, platebni podminky a harmonogram realizace

Platnost nabidky jsou 3 mésice. DPH ¢&ini 21 %. Splatnost faktury vystavené na zakladé této nabidky je
30 dnl od protokolarniho prevzeti. Harmonogram realizace bude stanoven po dohodé se Zadavatelem.
DATASYS je pfipraven prace zahajit do 2 tydn od objednavky.

5. Kvalifikace firmy Datasys

Spole¢nost Datasys svym zakaznikim poskytuje sluzby v oblasti kybernetické bezpecnosti dlouhodobé.
Jedna se zejména o zpracovani bezpecnostnich studii a rizikovych analyz, penetracni testy a technické
proveérky.

Rozsahem podobné bezpecénostni studie (vybér):

1

GAP analyza v ramci projektu kyberneticka bezpecnost ICT Méstského Uradu
Lanskroun

Provedeni GAP analyzy zahrnujici hodnoceni procesu, politik a konfigurace informacénich
systému, doplnéné o navrhy procesnich i technickych opatfeni. Posouzeni stavu a doporuceni
vychazely z nového zakona o kybernetické bezpecnosti, ktery implementuje pozadavky
smérnice NIS2, a zaroven byly vysledky porovnavany s platnou legislativou v oblasti
kybernetické bezpec¢nosti.

Analyza stavu kybernetické bezpeCnosti mésta Rymarov, v€. skenu zranitelnosti,
dokumentace a Skoleni

Komplexni analyza kybernetické bezpecCnosti v€etné skenu zranitelnosti, vypracovani
potfebné dokumentace, realizace Skoleni uzivatelt a zpracovani katalogu aktiv. Projekt byl
zpracovan v souladu s pozadavky nového zakona o kybernetické bezpecnosti a zaméfil se na
pfipravu mésta k plnéni jeho povinnosti.

Analyza stavu kybernetické bezpecnosti mésta Orlova, v€. skenu zranitelnosti a Skoleni
Analyza kybernetické bezpecnosti véetné skenu zranitelnosti a Skoleni garant aktiv v ramci
zpracovani katalogu aktiv. Projekt byl proveden s ohledem na pozadavky nového zakona o
kybernetické bezpecnosti a pfipravil mésto na splnéni jeho legislativhich povinnosti.

Studie stavu kybernetické bezpecnosti ve spoleCnosti Ostravské komunikace, a.s.
Provedeni GAP analyzy kybernetické bezpecnosti s cilem identifikovat nedostatky a navrhnout
cilovy stav v souladu s legislativou a smérnici NIS2. Soucasti bylo testovani odolnosti vuci
ransomwaru a pokrocilym hrozbam, sken zranitelnosti IT infrastruktury a navrh opatfeni k
jejich odstranéni. Vystupem bylo komplexni vyhodnoceni bezpecnostni urovné organizace a
doporuceni ke zvySeni jeji odolnosti vuci kybernetickym rizikm.

GAP analyza kybernetické bezpecnosti Zdravotniho Ustavu se sidlem v Ostravé

GAP analyza zahrnujici hodnoceni proces(, politik a konfigurace informacénich systému,
doplnéna o navrhy procesnich i technickych opatfeni. Posouzeni stavu a doporuceni
vychazely z nového zakona o kybernetické bezpecnosti, ktery implementuje poZadavky
smérnice NIS2, a byly zaméfeny na vySSi povinnosti organizace vyplyvajici z této legislativy.
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6. Realiza¢ni tym

7. Zaver

Jménem spoleénosti DATASYS si dovolujeme vyjadrit pfesvéddeni, Ze vyse uvedena nabidka bude po
technické i ekonomické strance vyhovovat potiebdm Vasi organizace a jeji realizace pfispéje ke
zkvalitnéni prostredi a sluzeb provozovanych informaénich technologii a systémi.

Véfime souasné, Ze nas vyklad zadani, navrzené postupy, stejné tak jako know-how, technické i lidské
zdroje, kterymi spolecnost DATASYS disponuje, skytaji zaruky realizace predmétného projektu v
nejvy$si kvalité a k pIlné spokojenosti Vadi spole€nosti.
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