KUPNI SMLOUVA

uzaviena nize uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona ¢&. 89/2012 Sb., obZansky zakonik, ve znéni
pozdéjSich predpish (dale jen ,ob&ansky zakonik®)

Cl. 1 Smluvni strany

Kupujici: mésto Sokolov

Sidlo: Rokycanova 1929, 356 01 Sokolov
IC: 00259586

DIC: CZ00259586

Zastoupeny:
Kontaktni osoba:

Bankovni spojeni:

Cislo Gétu:
jako kupujici, na strané jedné
(dale jen kupujici® nebo ,zadavatel”)

a
Prodavajici: Aricoma Systems a. s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava
IC: 04308697

DIC: CZ04308697

Zastoupeny:

Kontaktni osoba:

Bankovni spojeni:

Cislo uétu:
Zapis v OR: vedeném u Krajského soudu v Ostravé, spisova znacka B 11012
jako prodavajici na strané druhé

(dale jen .prodavajici* nebo ,dodavatel*)




Cl. 2 Uvodni ustanoveni

21.

2.2.

Tato smlouva je smlouvou na vefejnou zakazku s nazvem ,Dodavka IT infrastruktury a
licenci pro zvySeni kybernetické bezpeCnosti“ (dale také jen ,vefejna zakazka"“),
zadavanou kupujicim jakozto zadavatelem, a to na zakladé nabidky prodavajiciho na
pinéni verejné zakazky (dale take jen ,Nabidka"), ktera tvofi pfilohu &. 2 k této smlouvé.

Prodavajici prohlasuje, ze se seznamil se véemi podklady které ur€uji predmét této
smlouvy a ze splhuje veskeré podminky a pozadavky podle této smlouvy, je dostateéné
odborné zpusobily k pInéni jejiho predmétu, tj. je odbornikem ve smyslu § 5 a § 2950
obéanského zakoniku, pokud jde o predmét smlouvy, a je opravnén ji uzavfit a radné
pinit zavazky v ni obsazené a k okamziku uzavreni této smlouvy nebyl na jeho majetek
prohlasen konkurs, nedoslo k jeho zamitnuti pro nedostatek majetku ani k zamitnuti
insolven¢niho navrhu proto, Ze jeho majetek nepostacoval k Uhradé nakladu
insolvenéniho Fizeni, neni v likvidaci a nema darfiové nedoplatky na Uzemi Ceské
republiky ani v zemi sidla nebo mista podnikani &i bydlisté. Prodavajici dale prohlasuje,
ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k realizaci
pfedmétu plnéni podle této smlouvy a ze ma fadné vybaveni, disponuje takovymi
kapacitami a odbornymi znalostmi, schopnostmi a zkusenostmi, které jsou k fadnému a
v€asnému plnéni této smlouvy nezbytné.

Cl. 3 Vlastnické vztahy

Prodavajici prohlasuje, ze

3.1.

3.2.

3.3.

Cl. 4

je vyluénym vlastnikem ¢asti pfedmétu koupé, jak je nize specifikovany odst. 4.1. pism.
a) —g) , Ze na ném nevaznou zadna prava tretich osob a ze neexistuje zadna pravni ani
fakticka prekazka, ktera by mu branila s touto ¢asti predmétu koupé podle této smlouvy
nakladat; Pokud jde o ¢ast pfedmétu koupé, jak je nize specifikovany odst. 4.1. pism. h)
—j), pak prodavajici prohlasuje, ze je opravnén udélit k nému kupujicimu pravo tuto uzit,
jak je nize specifikovano v této smlouvé.

predmét koupé nema zadné vady, které by branily jeho pouziti k obvyklym uéellim;
predmét koupé odpovida pozadavkim a podminkam podle této smlouvy a vyhovuje
veskerym pozadavkim pfislusnych pravnich pfedpist a technickych norem platnych a
ucinnych na uzemi Ceské republiky ke dni odevzdani pfedmétu koupé kupujicimu.

Predmét smlouvy

Prodavajici se zavazuje odevzdat kupujicimu

a) 2 ks Next Generation Firewall s pfislusenstvim,

b) 2 ks paternich prepinaci 48p s pfislusenstvim,

c) 28 ks pristupovych piepinacl 48p PoE s pfislusenstvim,

d) 2 ks pfistupovych prepinacéll 24p s prislusenstvim,

e) 300 ks autentizacnich prostredku,

f) 150 ks klavesnic s integrovanou ¢teckou karet, véetné ovladac,

g) 150 ks samostatnych USB ¢&tecek Cipovych karet, véetné ovladaci,

h) 1 ks licence k SW pro fizeni pfistupu do sité zalozeného na protokolu 802.1x,

i) 1ks licence k SW aplikace pro vicefaktorové ovérovani uzivatelt a spravu autentizacnich
prostredkl a certifikat(l, systému PKI,

j) 1 ks licence k nastroji pro spravu privilegovanych Ucta servert — PIM/PAM,



jejichz podrobné vymezeni v€. jejich soucasti a pfisludenstvi je uvedeno v pfilohach €. 1 a ¢.
2 k této smlouvé (dale spoleéné také jen ,pfedmét koupé“), a umoznit mu nabyt vlastnické
pravo ¢i jina nize specifikovana prava k nému a souéasné zavazek kupujiciho predmét koupé
prevzit a zaplatit za néj prodavajicimu kupni cenu.

4.2. Prodavajici se dale zavazuje poskytnout kupujicimu souvisejici plnéni, kterym se rozumi
zejména sluzby, ¢innosti a prace pfimo souvisejici a nezbytné k Fadnému uvedeni
pfedmétu koupé do provozu a kjeho radnému uzivani kupujicim, které jsou blize
specifikovany v pfiloze €. 1 k této smlouvé (dale také jen ,souvisejici pInéni*). Tyto sluzby
budou poskytnuty a €innosti a prace provedeny za podminek uvedenych v pfiloze €. 1
k této smlouvé, neni-li dale stanoveno jinak. Bez provedeni téchto sluzeb a praci nebude
mozné povazovat pfedmét koupé za radné dodany.

4.3. Spolu s Pfedmétem koupé preda prodavajici kupujicimu zejména:

4.4. veskeré listiny, jichz je tfeba k nakladani s pfedmétem koupé a k jeho radnému uzivani
a udrzbé v ¢eském, slovenském nebo anglickém jazyce (zejména navod k pouziti a
obsluze),

4.5. veskerou technickou &i jinou dokumentaci vztahujici se k pfedmétu koupé, z niz bude
vyplyvat zejména, ze predmét koupé splhuje pozadavky na jeho pouziti kupujicim k
pozadovanému Ucelu podle této smlouvy, pravnich predpisli a technickych norem
platnych a ucinnych ke dni odevzdani pfedmétu koupé kupujicimu (zejména prohlaseni
0 shodé apod.).

4.6. Prodavajici je povinen postupovat pfi poskytovani plnéni podle této smlouvy podle
harmonogramu, ktery je uveden v pfiloze ¢.1 k této smlouvé, zejména dodrzet |hity
v ném uvedené, jakoz i podle ostatnich ustanoveni pfilohy €. 1 k této smlouvé a spinit
v8echny povinnosti a pozadavky v této pfiloze uvedené.

4.7. Plnéni podle této smlouvy prodavajici poskytne v rozsahu, zpUsobem, v jakosti a za
podminek stanovenych:

4.8. touto smlouvou v¢. pfilohy €. 1 k ni,

4.9. Nabidkou,

4.10. obecné zavaznymi pravnimi predpisy, normami CSN a EN, metodikami vyrobctl, pokud
neodporuji pravnim predpisim a CSN a EN, a veskerymi pisemnymi pokyny a podklady
pfedanymi kupujicim prodavajicimu podle této smlouvy a pfipadnymi pozdéjsimi
zménami shora uvedené dokumentace, které byly vyvolany potfebami zjisténymi v
prabéhu pinéni predmétu smlouvy, jeho kontroly &i jinymi okolnostmi smluvnimi stranami
nepfedvidanymi, rozhodnutimi, resp. vyjadienimi verejnopravnich organu, vysledky
kontrolnich dnll a provadénych zkousek s tim, ze kupujici je opravnén upravit zpusob
pinéni pfedmétu smiouvy,

pricemz plati, ze v pripadé rozpor(l mezi vy$e uvedenymi podklady plati, ze predmét smlouvy
je definovan tak, aby vyhovél véem pozadavkim na obdobné predméty a mohl byt uzivan ke
svému ucelu s tim, ze pokud takovy rozpor nebude zasahovat do moznosti fadného uzivani
predmétu koupé, ma v pripadé rozporll vétsi vahu definice obsazena v podkladu podle vyse
uvedeného poradi sestupné [nejvyssi vahu ma pism. a)], to vSak neplati, pokud Nabidka nabizi
kupujicimu kvalitativné &i kvantitativné jednoznaéné vyhodnéjsi reseni.

Cl.5 Licence
5.1. Prodavajici v ramci pInéni pfedmétu této smlouvy dodava software specifikovany v él. 4

odst. 4.1 pism. h) az j) podléhajici ochrané podle zakona €. 121/2000 Sb. (autorsky
zékon), ve znéni pozdéjsich predpisll, a ustanoveni § 2358 a nasledujicich obéanského



zakoniku, proto poskytuje kupujicimu licenci k tomuto softwaru (ij. opravnéni k vykonu
prava dusevniho vlastnictvi (licenci) v ujednaném rozsahu), a to formou licenéniho
ujednani v této kupni smlouvé. Licence se poskytuje jako:

a) nevyhradni k veskerym znamym zpUsob(m uziti, a to v rozsahu minimalné nezbytném pro
radné uzivani software kupujicim;

b) neomezena uzemnim & mnozstevnim rozsahem (neni-li v této smlouvé uvedeno jinak) a
rovnéz tak neomezena zplsobem nebo rozsahem uziti;

¢) na dobu uréitou, a to po celou dobu trvani majetkovych prav,

d) prevoditelna a postupitelna, tj. s pravem postoupeni licence tieti osobé.

5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Licence ve shora uvedeném rozsahu se vztahuje i na jakakoli roz$ifeni, upgrady, updaty,
patche a daldi zmény software.

Kupujici neni povinen poskytnutou licenci vyuzit.
Licence se poskytuje v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohlasuje, ze odména za poskytnuti licence je zcela zahrnuta v kupni cené
podle €l. 6 této smlouvy.

Kupni cena a platebni podminky

Kupujici se zavazuje zaplatit prodavajicimu za pInéni vymezené v ¢l. 4 této smlouvy
kupni cenu ve vysi

9 778 662,00 KE bez DPH,
tj. 11 832 181,02 K¢ véetné DPH,
kdyz DPH ve vysi 21 % ¢€ini 2 053 519,02 K¢.

Kupni cena je stanovena jako cena kone¢na a uplna, zahrnuje veskeré dodavky a sluzby
s dodavkami souvisejici a veskeré jiné naklady nezbytné pro radnou a uplnou realizaci
predmétu pInéni této smlouvy véetné vsech rizik a vlivii s plnénim predmétu této smlouvy
souvisejicich. Kompletni skladba kupni ceny a jeji rozklad jsou uvedeny v pfiloze €. 3 k
této smlouvé.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, ze dojde mezi dnem
podpisu kupni smlouvy a dnem uskuteé¢néni zdanitelného pinéni ke zméné sazby DPH
podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, bude dan z pfidané hodnoty
pfipo¢tena ke kupni cené ve vysi dle pravni upravy platné ke dni uskuteénéni
zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu pfevodem na bankovni uéet prodavajiciho
uvedeny v ¢lanku 1 této smlouvy na zakladé danového dokladu (faktury) vystaveného
prodavajicim ke dni uskuteénéni zdanitelného pinéni, ktery je dnem podepsani
predavaciho protokolu na predmét pinéni dle této smlouvy. Danovy doklad je povazovan
za proplaceny okamzikem odepsani prislusné ¢astky z uétu kupujiciho ve prospéch uétu
prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi
samostatnou fakturu za pfedmét koupé dle této smlouvy. Prodavajici je opravnén
vystavit fakturu a doruéit ji kupujicimu az po odevzdani uplného predmétu koupé vE. jeho



6.7.

6.8.

6.9.

6.10.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

soucasti a pfislusenstvi v¢. listin podle €él. 4 odst. 4.3 a poskytnuti & provedeni
souvisejicich plnéni, potvrzenych oboustranné podepsanym protokolem podle €&l. 7 odst.
7.6.

Na danovém dokladu (faktufe) bude uveden rozklad fakturované &astky na jednotliva
zarizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence. Soucasti danového dokladu rovnéz musi
byt registraéni Cislo a nazev projektu ,,CZ.31.2.0/0.0/0.0/23_093/0009849 — Mésto
Sokolov — Kybernetickd bezpeénost*.

Splatnost danového dokladu je 30 dnl ode dne jeho doruceni kupujicimu.

Danovy doklad bude obsahovat nalezitosti dariového a uc¢etniho dokladu podle zakona
¢. 563/1991 Sb., o UCetnictvi, ve znéni pozdéjSich predpisll, zékona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, bude mit nalezitosti obchodni
listiny dle § 435 ob&anského zakoniku. V pfipadé, ze danovy doklad takové nalezitosti
nebude splfiovat, bude kupujicim vracen do dne splatnosti dariového dokladu k opraveni
bez jeho proplaceni. V takovém pripadé Ih(ta splatnosti po¢ina bézet znovu ode dne
doruéeni opraveného &i nového vyhotoveni dariového dokladu.

Pro pfipad, ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskuteénéni
zdanitelného pinéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym platcem*
ve smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisl, souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu pinéni
bez DPH a DPH v pfisluéné vysi odvede za nespolehlivého platce pfimo pfisludnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od kupujiciho
¢ast z ceny pInéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze timto bude
uhrazena ¢ast jeho pohledavky, kterou ma vaéi kupujicimu, a to ve vysi rovnajici se vysi
odvedené DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici je povinen pfedat kupujicimu pfedmét koupé v€. vdech jeho soucasti a
pfislusenstvi a listiny a dokumenty podle €l. 4 odst. 4.3, poskytnout, resp. provést
souvisejici pInéni (podle ¢l. 4 odst. 4.2) a provést vedkeré prace a &innosti, které jsou
soucasti plnéni podle této smlouvy, do 120 dn(i od nabyti uc¢innosti této smlouvy.

Mistem dodani a pfedani pfedmétu plnéni této smlouvy jsou technologické mistnosti
kupujiciho v budové Méstského uradu Sokolov, Rokycanova 1929, 356 01 Sokolov.

Prfed dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu kupujiciho
k potvrzeni rozdéleni jednotlivych dodavek mezi vyse uvedené technologické mistnosti.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho predani
prodavajicim a prevzeti kupujicim potvrzeného na predavacim protokolu.

Nebezpeti nahodilé zkazy a nahodilého zhordeni vlastnosti pfedmétu pinéni vcéetné
uzitku pfechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s pfedanim predmétu plnéni, zejména dopravu, nese prodavajici
a naklady spojené s prevzetim nese kupujici.

O predani a prevzeti pfedmétu koupg, souvisejicich plnéni (podle €l. 4 odst. 4.2) a
souvisejicich dokladl podle ¢l. 4 odst. 4.3 bude sepséan predavaci protokol podepsany



7.7.

7.8.

7.9.

7.10.

7.11.

8.1.

8.2.

8.3.

8.4.

zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol opravnén podepsat
a pfedmét pinéni prevzit kontaktni osoba kupujiciho uvedena v ¢lanku 1. této smlouvy.

Pokud prodavajici pfedmét pinéni nedoruci vliastnimi prostfedky, ale vyuzije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doru€eni takovym
dopravcem. Ustanoveni § 2090 a § 2091 obCanského zakoniku se nepouziji.

Kupujici je opravnén pfed samotnym prevzetim predmétu koupé, jeho soucasti a
pfislusenstvi, listin podle &l. 4 odst. 4.3 a souvisejicich plnéni (podle €l. 4 odst. 4.2) ve
zkontrolovat v€. kontroly funkénosti a prodavajici je povinen mu k tomu poskytnout
nezbytnou soucinnost.

Kupujici je opravnén odmitnout prevzit predmét koupé vE€. jeho soucasti a prislusenstvi,
listiny podle €l. 4 odst. 4.3 a souvisejici pInéni (podle €&l. 4 odst. 4.2) (resp. jejich
vysledek), nékteré z nich &i jejich ¢ast, bude-li se na nich &i jejich ¢asti vyskytovat v dobé
odevzdani &i predani vada (v€. nedodélku); o odmitnuti prevzeti se pofidi protokol.

Predmét koupé vE. jeho soucasti a pfislusenstvi, listiny podle €l. 4 odst. 4.3 a souvisejici
pinéni (podle &l. 4 odst. 4.2) (resp. jejich vysledek) se povazuji za odevzdané (popfr.
provedené) a povinnost prodavajiciho odevzdat (popf. pfedat) je kupujicimu je spinéna
az okamzikem jejich prevzeti kupujicim bez vad a nedodélku.

V pfipadg, ze se na predmétu koupé v€. jeho soucasti a pfisludenstvi, listinach podie él.
4 odst. 4.3 a souvisejici plnénich (podle &l. 4 odst. 4.2) (resp. jejich vysledku), nékteré
z nich &i jejich &asti bude vyskytovat vada anebo nedodélky, je kupujici opravnén, nikoli
v8ak povinen, je pfevzit, pficemz v protokolu podle odst. 7.6 uvede, ze pfedmét koupé,
listiny podle &l. 4 odst. 4.3 a souvisejici plnéni (podle ¢&l. 4 odst. 4.2) (resp. jejich
vysledek) prebira s vadami, které v protokolu konkretizuje, a stanovi prodavajicimu
pfimérenou Ih(tu k jejich odstranéni, ve které je prodavajici povinen vady vlastnim
nakladem odstranit. Strany vyslovné sjednavaiji, ze se v takovém pripadé nejedna o
prevzeti véci i praci nebo Cinnosti (resp. jejich vysledku), které jsou pfedmétem pinéni
podle této smlouvy, bez vad ve smyslu jinych ustanoveni této smlouvy. Pfi odevzdani,
resp. pfedani a prevzeti po uplynuti lhity k odstranéni vad se podle tohoto ¢lanku
postupuje obdobné.

Soucéinnost

Soucinnost kupujiciho bude omezena na nezbytnou miru abude se vztahovat
predevs§im na schvalovani vystupl prodavajiciho v predem definovanych kontrolnich
dnech a na nezbytnou IT podporu nutnou k nasazeni technologii.

Rozsah souéinnosti bude odsouhlasen pred zahajenim implementaénich a instalaénich
sluzeb, véetné terminu jejiho poskytovani.

V pfipadé nasledného pozadavku prodavajicino na souéinnost nad dohodnuty ramec
ma kupujici pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu dle
svych moznosti, a to bez dopadu na harmonogram realizace a z néj vyplyvajici sankce
za nedodrzeni termind.

Neposkytnuti soucinnosti jako dlvod pro posun smluvnich termind bude akceptovéan
pouze tam, kde byla soucinnost kupujicim pfislibena pfi zahajeni implementaénich
a instalaénich praci.



Cl.9 Projektovy tym (seznam techniku)

9.1.

Prodavaijici se zavazuje pfedmét plnéni smlouvy realizovat prostfednictvim projektového
tymu (technik(), kterym prokazal kvalifikaci v zadavacim fizeni na vefejnou zakazku.
Projektovy tym (technici) prodavajiciho je odpovédny za pinéni této smlouvy.

97.

Zména konkrétni osoby na pozici élena projektového tymu prodavajiciho je mozna
pouze za predpokladu prokazani potfebné kvalifikace novou osobou v rozsahu
stanoveném pro danou pozici &lena projektového tymu stanovenou v zadavaci
dokumentaci verfejné zakézky. Takova zména musi byt prodavajicim radné iniciovana a
pisemné dokladovana, jakoZ i prokazana kvalifikace nové osoby na pozici ¢lena
projektového tymu pired jeho zapojenim do realizace plnéni dle této smlouvy (véetné
véech souvisejicich pozadavk( na projektovy tym stanoveny v zadavacich podminkach,
na jejichz zakladé je uzaviena tato smlouva, jako napf. max. pocéet pozic obsazenych
jednou osobou apod.).

Cl. 10 Dalsi prava a povinnosti smluvnich stran

10.1.

10.2.

10.3.

10.4.

10.5.

Q

Prodavajici se zavazuje zaslat kupujicimu seznam sériovych &isel dodanych zafizeni
podle &l.4 odstavce 4.1 pismene a) az ¢) véetné MAC adres sitovych karet, a to v
elektronické podobé do datové schranky kupujiciho nejpozdéji do 1 tydne od prevzeti
pfedmétu koupé stvrzeného protokolem podle Clanku 7.6 této smlouvy.

Prodavaijici se dale zavazuje predat kupujicimu listinné potvrzeni dodanych licenci, které
jsou predmétem koupé této kupni smlouvy, ve Ihité definované ve &.7 odstavei 7.1.

Prodavaijici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
{pfedmétu plnéni této smlouvy) véetné Uéetnich doklad( minimainé do konce roku 20386.

Prodavaijici je povinen minimaine do konce roku 2036 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této smilouvy)
zaméstnancdm nebo zmocnéncim povéfenych organl (CRR, MMR CR, MF CR,
Evropské komise, Evropského uéetniho dvora, Nejvysdiho kontrolniho ufadu,
pfisluného organu finanéni spravy a dal$ich opravnénych organ( statni spravy) a je
povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu (pfedmétu plnéni této smilouvy) a poskytnout jim pfi provadéni
kontroly souéinnost.

Prodavaijici je v ramci plnéni této smlouvy povinen:

dodrzovat lidska, socialni a pracovni prava osob, jez pouzije k plnéni verejné zakazky,
vyplyvajici z obecné zavaznych pravnich predpis,

dodrzovat veskeré povinnosti ohledné bezpeénosti prace a ochrany pred vznikem nemoci
z povolani, vyplyvajici z obecné zavaznych pravnich predpisi;

dodrzovat své povinnosti z hlediska zaméstnanosti a pravnich predpist tykajicich se
zaméstnavani cizincu, vyplyvajici z obecné zavaznych pravnich predpisq;



vyuzivat praci osob znevyhodnénych na trhu prace nebo dodavek socialnich podnik,
pokud to bude mozné;

neznevyhodnovat malé a stfedni podniky jako své poddodavatele a pinit zavazky k nim
fadné a vcéas;

dodrzovat své povinnosti z hlediska ochrany zivotniho prostfedi, a to véetné povinnosti
pfi nakladanim s odpady, vyplyvajici z obecné zavaznych pravnich predpisu, a

vyuzivat postupy a dodavky setrné k zivotnimu prostredi — recyklace/znovu vyuziti obal(,
pokud je to mozné.

Cl. 11 Prava z vadného pInéni a smluvni zaruka

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

Prodavajici poskytuje kupujicimu zaruku za jakost predmét koupé a véech jeho soucasti
a prislusenstvi s tim, ze délka zaruéni doby je stanovena v pfiloze €. 1 k této smlouvé.
Stanovi-li v8ak prodavajici v Nabidce, prohlaseni o zaruce &i jinde delSi zaru¢ni dobu
anebo je delsi zaruéni doba stanovena jinde (napf. technické &i vyrobni dokumentaci),
plati tato del$i zaru¢ni doba. Prodavajici odpovida za vady zjevné, skryté i pravni, které
ma predmét koupé v dobé jeho pfedani kupujicimu, a dale za ty, které se na zbozi
vyskytnou v zaruéni dobé.

Zaruéni doba na jednotliva zafizena, ktera jsou predmétem plnéni této smlouvy, poéina
bézet dnem jejich predani kupujicimu na zakladé radné obéma smluvnimi stranami
podepsaného pifedavaciho protokolu.

Prodavajicim poskytnuta zaruka se vztahuje na funkénost dodaného pinéni, jakoz i na
jeho vlastnosti pozadované kupujicim.

Délka zaru¢ni doby vztahujici se na zaruku na pfislusenstvi a provedené implementaéni
prace Cini dva (2) roky, neni-li uvedeno v pfiloze €. 1 této smlouvy jinak. V pfipadé vad
takoveého pfislusenstvi se prodavajici zavazuje provést opravu nebo véc nahradit novou
do 30 kalendarnich dn(i ode dne nahlaseni vady kupujicim v sidle kupujiciho. V pfipadé
vady provedené implementaéni prace se prodavajici zavazuje odstranit zavadu do 14
kalendarnich dnl ode dne nahlaseni vady kupujicim.

Po celou zaruéni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od né&j nahlaseni poruchy a dle parametrl zaruky pro jednotlivé
zarizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky.

Prodavajici odpovida kupujicimu za to, ze dodany predmét smlouvy bude mit viastnosti
zabezpedlujici jeho fadné uzivani, stanovené v minimalni konfiguraci v technické
specifikaci kupujiciho a v koneéné konfiguraci ve specifikaci obsazené v Nabidce.

Prodavajici odpovida kupujicimu dale za to, ze dodany predmét smlouvy bude mit
vlastnosti zabezpedujici jeho fadné uzivani a ze je bez pravnich a faktickych vad. Dale
prodavajici zaruéuje, ze na dodaném predmétu smlouvy nevaznou prava tfetich osob.

Prodavajici se zavazuje zajistit, ze vedkera komunikace na zakladé této kupni smlouvy
bude z jeho strany vedena v éeském jazyce, a to véetné uplatiovani a fedeni zavad
a reklamaci jednotlivych zafizeni a licenci na zakladé této smiouvy.

Vady musi kupujici uplatnit u prodavajicino bez zbyteéného odkladu poté, co se o nich
dozvi.



11.10. Uplatnénim prav z odpovédnosti za vadné pinéni neni dotéeno pravo kupujiciho na
nahradu $kody.

11.11. Ujednanimi v tomto ¢lanku ani ujednanimi tykajicimi se zaruky v pfiloze €. 1 k této
smlouvé nejsou nijak dotéena dalsi prava kupuijiciho plynouci mu z titulu vad z obecné
zavaznych pravnich predpisl (prava z vadného pinéni).

11.12. Pokud prodavajici jednostranné pisemné oznami, ze muze vady predmétu koupé (jeho
jednotlivych ¢asti) uplatnit i pfimo u vyrobcl ¢i jeho dodavatelll téchto jednotlivych
soucasti pfedmétu koupé, uplatnénim vady u takové treti osoby povazuje se vada
uplatnéna i u prodavajiciho. Pravo kupujiciho uplatfiovat vady pfedmétu koupé pfimo u
prodavajiciho tim neni dotéeno.

Cl. 12 Smluvni pokuty

12.1. V pfipadé prodleni prodavajiciho s odevzdanim predmétu koupé, kterékoliv jeho ¢asti,
pfislusenstvi &i listiny podle €l. 4 odst. 4.3 nebo prodleni s poskytnutim souvisejicich
pinéni podle &l. 4. odst. 4.2 nebo prodleni s provedenim jakékoliv €innosti €i prace, které
jsou soucasti plnéni podle této smlouvy, je prodavajici povinen zaplatit kupujicimu
smluvni pokutu ve vysi 5 000 K¢ za kazdy den prodleni.

12.2. V pfipadé prodleni prodavajiciho s odstranénim vady ve |h(té uvedené v ¢l 11.5
smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 500 K& za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim vady.

12.3. V pfipadé prodleni prodavajiciho s odstranénim vady prislusenstvi je prodavajici
povinen zaplatit kupujicimu smluvni pokutu ve vysi 200 K¢ za kazdy cely kalendarni
tyden prodieni.

12.4. V pfipadé prodleni prodavajiciho s odstranénim vady v podobé provedenych
implementac¢nich a konfiguraénich praci je prodavajici povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500 K¢ za kazdy pracovni den prodieni.

12.5. V pfipadé realizace pfedmétu pinéni této smlouvy projektovym tymem prodavajiciho
v jiném slozeni, nez které je uvedeno v ¢lanku 9.2 této smlouvy, je prodavajici povinen
zaplatit kupujicimu smluvni pokutu ve vysi 20 000 K& za kazdy zjistény pfipad.

12.6. Porusi-li nebo nesplni-li prodavajici jakoukoliv jinou povinnost uvedenou v této smlouvé
nez povinnost podle odst. 12.1 az 12.5 a nezjedna-li napravu v pfiméfené Inh(té
stanovené kupujicim, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 5 000 K¢ za
kazdy den prodleni a za kazdé nesplnéni (porudeni) povinnosti; neni-li mozné napravu
zjednat, vyzva ke zjednani napravy se neéini.

12.7. Zaplacenim smluvni pokuty nejsou dotéeny povinnost prodavajiciho spinit dluh zajistény
smluvni pokutou ani pravo na nahradu skody zpusobené porusenim povinnosti zajisténé
smluvni pokutou.

12.8. Smluvni pokuta je splatna na zakladé pisemné vyzvy kupujiciho do 10 dnli od doruceni
vyzvy prodavajicimu pfevodem na ucet uvedeny v zahlavi této smlouvy.

12.9. Povinnost zaplatit smluvni pokutu m{ize vzniknout i opakované a jeji celkova vyse neni
omezena.

12.10. Povinnost zaplatit smluvni pokutu trva i po skonéeni této smlouvy &i odstoupeni od ni.



12.11. Prodavajici povazuje smluvni pokuty sjednané v tomto élanku za pfimérené a vzdava

se prava domahat se u soudu jejich snizeni.

Cl. 13 Odstoupeni od smlouvy

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Odstoupeni od smlouvy se fidi ustanovenim § 223 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisu, a déle § 2001 a nasl. obtanského
zakoniku.

Kupujici je kromé& davodd pro odstoupeni od smlouvy stanovenych obéanskym
zakonikem opravnén odstoupit od této smlouvy v pfipadé, ze:

prodavajici je v prodleni s dodanim predmétu koupé, listin ¢i dokumentd podle ¢l. 4 odst.
4.3 nebo s poskytnutim souvisejicich plnéni podle €l. 4. odst. 4.2 nebo provedenim
jinych praci &i €innosti, které jsou soucasti pinéni podle této smlouvy, &i kterékoliv jejich
¢asti nebo s odstranénim jejich vad déle nez 15 dnd,

proti prodavajicimu bude zahajeno insolvenéni fizeni, prodavajici vstoupi do likvidace
nebo proti nému bude zahajeno exekuéni fizeni, které bude ohrozovat nebo naruovat
radné plnéni této smlouvy,

prodavajici porusi nebo nesplni jinou povinnost podle této smlouvy nez povinnosti podle
pism. a) nebo b) a toto poruseni neodstrani ani do 15 dni od doruéeni vyzvy kupujiciho
k odstranéni,

prodavajici uvedl v Nabidce informace nebo prediozil doklady, které neodpovidaji
skute¢nosti a mély nebo mohly mit vliv na vybér prodavajiciho k uzavieni této smlouvy
coby smlouvy na verejnou zakazku,

ukaze-li se jakékoliv prohlaseni prodavajiciho v této smilouvé jako nepravdivé Ci
neodpovidajici skuteénosti.

Prodavajici je opravnén od této smlouvy odstoupit, nebude-li uhrazena kupni cena do
60 dnd ode dne jeji splatnosti.

Pravo odstoupit od této kupni smlouvy ma kupuijici i tehdy, jestlize jej prodavajici ujistil,
ze predmét pInéni této smlouvy ma urité vlastnosti, zejména vlastnosti kupujicim
vyminénég, anebo prodavajici kupujiciho ujistil, ze pfedmét pinéni této smlouvy nema
zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Cl. 14 Registr smluv — dolozka

14.1.

14.2.

14.3.

Prodavajici udéluje souhlas kupujicimu k uverejnéni vsech podklad(l, udaju a informaci
uvedenych v této smlouvé, k jejichz uverejnéni vyplyva pro kupujiciho povinnost dle
pravnich predpis(.

Prodavajici je soucasné srozumeén s tim, ze kupuijici je opravnén zvefejnit obraz smlouvy
(cely jeji obsah) a jejich pripadnych zmén (dodatkl) a dalsich dokumentll od této
smlouvy odvozenych véetné metadata pozadovanych k uvefejnéni dle zakona &.
340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpis.

Zaslani smlouvy k uvefejnéni prostfednictvim registru smluv zajisti kupujici.

10



Cl. 15 Zavéreéna ustanoveni

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Smluvni strany se dohodly, Zze prodavajici na sebe podle § 1765 odst. 2, jakoz i podle §
2620 odst. 2 ob¢anského zakoniku prebira nebezpeéi zmény okolnosti.

Tato smlouva je vyhotovena v elektronickém originale, jez po podpisu zastupct obou
smluvnich stran obdrzi obé smluvni strany.

Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami
a ucinnosti uverfejnénim prostrednictvim registru smiuv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo zni
vyplyvajici se fidi ustanovenimi obéanského zakoniku.

Tato smlouva mlize byt zménéna pouze pisemnou dohodou obou smluvnich stran
formou vzestupné Cislovanych dodatkd, schvéalenych na strané kupujiciho v souladu se
zékonem ¢&. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpisu.

Nedilnymi sou¢astmi této smlouvy jsou:
Priloha €. 1 — Technicka dokumentace zadavatele (kupujiciho),
Priloha €. 2 — Nabidka,

Pfiloha €. 3 — Cenova tabulka z nabidky prodavajiciho.

Strany této smlouvy berou na védomi, Ze kupujici jako spravce osobnich udaju je
opravnén zpracovavat zde uvedené osobni udaje v souladu s ¢lankem 6 odst. 1 pism.
b) Obecného nafizeni (toto zpracovani je nezbytné pro spinéni smlouvy) a pism. c) (toto
zpracovani je nezbytné pro splnéni pravni povinnosti spravce zverejnit smlouvu na
profilu zadavatele dle zakona €. 134/2016 Sb., o zadavani verejnych zakazek, v registru
smluv dle zékona €. 340/2015 Sb., o registru smluv, postupy podle zakona ¢. 106/1999
Sb., o svobodném pfistupu k informacim nebo na své ufedni desce dle zakona ¢.
128/2000 Sb., o obcich).

V pfipadé, ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele
budou dopadat mezinarodni sankce podle zakona upravujiciho provadéni
mezinarodnich sankci €. 69/2006 Sb. ve smyslu zakona €. 240/2022 Sb. u¢inného od 1.
9. 2022, je povinen to prodavajici pisemné oznamit kupujicimu. V pfipadé, ze oznameni
neprovede a kupuijici zjisti, ze na prodavajiciho anebo jeho poddodavatele mezinarodni
sankce dopadaji, vyzve prodavajiciho k vysvétleni nebo napravé formou vyjmuti osoby
ze sankéniho seznamu. V pfipadé ze naprava neni mozna, odstoupi kupujici od této
smlouvy, pficemz u€innost odstoupeni nastava doruenim odstoupeni prodavajicimu.

Smluvni strany prohlasuji, ze si tuto smlouvu pred jejim podpisem pre€etly a s celym
jejim obsahem souhlasi. Dale prohladuji, ze tato smlouva vyjadfuje jejich pravou
a svobodnou vUli. Na dikaz toho pfipojuji viastnoruéni podpisy na smlouvé.

15.10. Uzavreni této smlouvy bylo schvaleno usnesenim Rady mésta Sokolova z 13. 11.

2025, €. 839/23RM/2025.
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Priloha ¢. 4 Zadavaci dokumentace — Technicka dokumentace zadavatele

Pfiloha ¢. 1 Kupni smlouvy — Technickd dokumentace kupujiciho

Technicka dokumentace

Dodavka IT infrastruktury a licenci pro zvyseni
kybernetické bezpecCnosti

Verze 015 ze dne 30.07.2025
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1. Technicka specifikace zadavatele (kupujiciho)

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické dokumentace vEetné pfisluSenstvi v nize
uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouZita, nerepasovana a uréena pro prodej v Ceské republice.

Soucasti dodavky nize uvedenych technologii budou i ddle uvedené sluzby.

Soucasti dodavky bude déle dodavka dokumentace a nezbytné zaskoleni administratord v prostfedi kupujiciho
k béZznému provozu a ovladani dodanych technologii v€etné specifik a konfigurace provedené v prostiedi
kupujiciho.

Nabizené zbozi musi byt standardni, béZné dostupné a urcené k produkénimu pouziti.

Neni dovoleno pouziti beta-verzi, kddu s custom Upravami i neoficialnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pfi¢emz pozadavek na provedeni bezplatného
servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdé&ji dnem podani
nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim oficialnich
datasheetd, release notes ¢i manual(l vydanych vyrobcem.
Uzité pojmy nize:
« NBD - dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalSi pracovni den od
nahlaseni
* x BD -x pracovnich dn(, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni den dané
Ihaty od nahlaseni
= on-site — realizace napfiklad opravy zafizeni v misté dodavky

Z divodu kompatibility se stavajici infrastrukturou a pro$kolenych spravcli pocitacové sité, mohou byt v zadavaci
dokumentaci uvedeny konkrétni znacky vyrobkd, nebo urgity vyrobce. Tyto duvody jsou vzdy uvedeny
v konkrétni ¢asti specifikace tam, kde dochazi k uvedeni konkrétniho produktového nazvu. V souladu s § 89 odst.
6 zakona ¢ 134/2016 Sb., o zadavani vefejnych zakazek, zadavatel pfipousti moznost dodavky rovnocenného
feSeni, které vSak musi zajistit cely komplex sluzeb, ktery je kompatibilitou vyZzadovan, tedy komplexni feSeni
agendovych informacnich systémd nad touto platformou vybudovanych a provozovanych, které pfedmétnou
infrastrukturu uzivaji a slouzi k vykonu verejné spravy zadavatele.

Propojeni zafizeni — SFP moduly a kabely

VSechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zplsobem a technologii, tedy
zejména pro vSechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné moduly a kabely
do serverovny kupujiciho, které takové propojeni v kvalité pozadované u kazdého ze zafizeni umozni. V pfipadé
10Gbit karet musi byt dodany SFP prvky a kabely umoziiujici vyuziti této maximalni rychlosti karty, v pfipadé
jinych rychlosti toto pravidlo musi byt dodrZzeno stejné.



PInéni jednotlivych komponent dle specifikace nize je poZadovano v nasledujicim rozsahu, a to vcetné
pfislusenstvi:

PoloZka pInéni Pocet kustl
Next Generation Firewall s pFislusenstvim 2
Patefni prepinace 48p s prislusenstvim 2
PFistupové prepinace 48p PoE s pfislusenstvim 28
PFistupové prepinace 24p s pfislusenstvim 2
Licence SW pro Fizeni pfistupu do sité zalozeného na protokolu 802.1x 1

Licence SW aplikace pro vicefaktorové ovéfovani uzivatell a spravu

autentizacnich prostfedkt a certifikat(, licence SW systému PKI )
Autentizacni prostfedky 300
Klédvesnice s integrovanou ¢teékou karet, véetné ovladaél 150
Samostatné USB ¢tecky Eipovych karet, véetné ovladaél 150
Licence k ndstroji pro spravu privilegovanych Gétl serverl — PIM/PAM 1




1.1. Next Generation Firewall s pfisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Provedeni

NGFW

Porty

Pocet souc€asnych spojeni

Propustnost VPN

Propustnost firewallu

Propustnost NGFW

Propustnost IPS

Propustnost detekce

Skodlivého kodu

Virtualizace

Vysoka dostupnost

Dualstack

VPN

Bezpecné DNS

Aplika¢ni kontrola

Antivir

ZeroDay

Kategorizace a blokace

provozu

Antispam

Aktualizace

Oveérovani uzivatell

Management a monitoring

Popis minimalni drovné parametru

Pro montaz do 19" datového rozvadéce, vcetné montazniho materialu

Min. zakladni funkce Next-generation firewall — viz https://en.wikipedia.org/wiki/Next-

generation_firewall — firewall, aplikac¢ni firewall s DPI, IPS. Administrace na bazi "objektu

(aplikace, uzivatell, lokality apod.) namisto IP adres, portt apod.

Min 2x 2.5GbE, 8x IGbE a 2x IOGbE

Min. 6 000 000.

Min. 10 Gbps, pfi licenénim nebo technickém omezeni poctu klientd pozadujeme min. 100

klienta.

Min. 18 Gbps pro pakety 1518 bytt a vétsi, provoz UDP.

Min. 15 Gbps pfi aktivni IPS.

min. 15 Gbps pro provoz typu Enterprise mix.

Min. 5 Gbps pfi zapnuté IPS.

Podpora min 5 izolovanych virtualnich kontextt (virtualnich firewallt). Kazdy virtualni

kontext musi byt plnohodnotné feSeni véetné oddéleného GUI, management uctua.

Rezimy Active/Active se spole¢nou konfiguraci, véetné pripadnych nezbytnych licenci.

Podpora sou¢asného béhu IPv4 a IPv6.

Podpora IPSec, SSL VPN

Automaticka blokace pfistupu k Skodlivym doménam a IP adresam, definice soucasti

bezpecnostnich aktualizaci. Ochrana proti DNS tunelovani.

Detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na zakladé signatury

dané aplikace, nikoliv dle portu.

Integrovany antivirus, podpora protokolu ICAP pro externi antivir

Ochrana prfed ZeroDay uUtoky formou emulace neznamého kédu v bezpeéném prostredi —

Sandboxu

Zalozena na kategorizaci webového obsahu, moZznost monitorovani navstivenych kategorii

na uzivatele ¢&i skupinu

Antispamova a antivirova a antiphishingova inspekce elektronické posty. Transparentni

(prachozi) kontrola i MTA rezim.

Automaticka aktualizace bezpecnostnich funkci poskytovana vyrobcem zarizeni.

LDAP, Active Directory, Radius, Ovérovani na zakladé certifikatu.

HTTP/S, SSH, SNMP, syslog.


https://en.wikipedia.org/wiki/Next-generation_firewall
https://en.wikipedia.org/wiki/Next-generation_firewall

Centralni sprava

Sitové toky

Geolokace

Standardni funkce

API

Napajeni

Zarucéni doba, podpora a
zarucni servis, technicka

podpora vyrobce

Jednotna centralni sprava samostatnych boxu i clusteru, monitorovani a aktualizace
firmware z centralni grafické konzole. Lokalni i cloudova sprava s podporu spoluprace vice
spravcl (napf. pri reSeni bezpecnostnich udalosti/incidentd) pfi zachovani konzistence

konfiguraéni nastaveni.

Plny pfimy export sitovych tokt — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent).

Moznost nastavovat firewall politiky na zakladé geografickych udaja IP adres

NAT, statické a dynamické routovani (OSPFv3, BGP, RIP), publikace internich serverut,

routovani zalozené na politikach (policy based routing).

Integrované API rozhrani pro automatizaci a orchestraci

Redundantni napajeci zdroje.

Zaruéni doba, podpora a zaruéni servis min. 60 mésicu v rezimu 8x5 poskytovany vyrobcem

zarizeni, odeslani nahradniho zafizeni max. nasledujici den po nahlaseni zavady, véetné

naroku na bezpecnostni aktualizace firmware a vSech bezpecénostnich funkci — URL filtrace,

DNS, IPS, antimalvare, antispam, aplikaéni kontrola, sandbox, ZeroDay).

1.2. Patefni prepinaCe 48p pfisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Zakladni parametry

Porty

Propustnost

Agregace portd

Smérovani

Rizeni provozu

Vykon

VLAN

Oveérovani uzivatell a

zaftizeni
Dualstack
MAC
Sitové toky

Zrcadleni portu

Popis minimalni drovné parametru

L2/L3 prepinac v rackovém provedeni, 1U véetné& montazniho materialu
min. 48x 10 Gb SFP+, 4x 100 Gb QSFP28 s podporou QSFP+

Neblokovana architektura, prepinaci kapacita je min. sou¢tem plnych rychlosti duplexniho

provozu vS§ech portd s vyjimkou nezavislého portu pro spravu

Podpora LACP, min. 50 skupin, min. 8 portu ve fyzické agregac¢ni skupiné, min. 16 portt ve

virtualni agregac¢ni skupiné pfi zapojeni pfepinact do logického paru.

Statické smérovani (routovani) véetn& VLAN, dynamické smérovani (min. RIP, OSPF, BGP),

smérovani zalozené na politikach, min. routovacich zaznamu pro IPv4 24 000 a IPv6 12 000
Viceurovriovy QoS, podpora standardu 802.1p.
Minimalni pfepinaci vykon: 1,7 Tbps

VLAN 802.1QQ, MAC i zaloZena na protokolu, podpora zafazovani do VLAN a pfidéleni QoS a
pfistupovych filtrG na zakladé 802.1X ovéreni, podpora IEEE 802.1ad (Q-in-Q), podpora
statickych a dynamickych VXLAN, min. 1024 VLAN. Podpora privatnich VLAN (PVLAN) pro

izolaci klientt ve stejné VLAN (mikrosegmentace, dynamicka segmentace)

Plna podpora IEEE 802.1X.

Piny IPv4 a IPv6 dualstack véetné smérovani a QoS.
Podpora min. 140 000 MAC adres.
Plny pFfimy export sitovych tokt — Netflow, IPFIX nebo ekvivalent. sFlow neni ekvivalent.

Zrcadleni provozu (odchoziho i pfichoziho) do lokalniho i vzdaleného portu



Parametr Popis minimalni irovné parametru

PInad podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST API a integrovana podpora
Monitoring a sprava skriptd pro automatizaci. Interni detailni monitorovani funkci/sluzeb prepinace s moznosti

konfigurovatelnych automatickych reakci.

Vyhrazeny LAN port pro spravu (out-of-band management) - nezapocitava se do

Nezavisly management .
pozadovaného poctu portt (viz Porty)

Integrované redundantni interni napajeci zdroje, zdroje i ventilatory vyménitelné za provozu
Napajeni, chlazeni
(hot-swap)

Centralni sprava Podpora stavajicim systém centralni spravy

Pokrocilé stohovani s rozlozenim LAG (link aggregation group) mezi vice prepinacd ve stohu -
napr. technologie MLAG/MCLAG (Multi-Chassis Link Aggregation) nebo obdobna.

Stohovani Synchronizace konfiguraci prepinacd ve stohu. Min. 32 portt v agregacni skupiné stohu.

Kapacita stohovaciho propojeni: 400 Gbps

L L. Zaru¢ni doba a zaruéni servis min. 60 mésica v rezimu 24x7 poskytovany vyrobcem zafizeni,
Zarucni doba a zarucni L ; » . ) 3 . . .
odeslani nahradniho zafizeni do 2 pracovnich dnd po nahlaseni zavady, narok na aktualizace
servis
SW a aktualizace firmware.

PrisluSenstvi pro paterni prepinace jako celek

Parametr Popis minimalni drovné parametru

Pro cely komplet dodavanych centralnich prepinact pozadujeme nasledujici celkovy pocet

pfislusenstvi v podobé& SFP modullt a kabelu:

- 92x SFP+ 10 Gbps modul, SM, 10 km, LC, DMI diagnostika pro nabizené prepinace

- 4x SFP+ IOGbE modul, RJ-45, DMI diagnostika pro nabizené prepinace

- 8x QSFP28 100GBASE-SR4, MM, 100 m
P¥islugenstvi centralnich - 2x patch kabel MM OM3/4 MPOf-MPOf, prekiizeny, 1 m — pro propojeni
prepinadu nabizenych prepinacu

- 4x patch kabel MM OM4, MPOf-8x LC (4 pary), 3 m

- 60x patch kabel SM LC-SC, 3 m

- 36x patch kabel SM LC-LC, 3 m

Cena prisluSenstvi musi byt zohlednéna v cené samotnych prepinacu.

Zaruéni doba na pfislusenstvi min. 36 mésicu

Licence pro centralni Je pozadovano dodani licenci pro zac¢lenéni dodavanych prepinacd do systému centralni

spravu spravy kupujiciho.

1.3. PFistupové prepinace 48p PoE pfisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimaini technické poZzadavky

Parametr Popis minimalni drovné parametru

L2+ prepinac¢ v rackovém provedeni max. 1U; maximalni hloubka prepinac¢e 35 cm (z davodu

Provedeni
omezenych rozmérd pobockovych rozvadécu)
Porty Min. 48x 1 GbE, 4x 10 Gb SFP+.
Neblokovana architektura, prepinaci kapacita je min. sou¢tem pinych rychlosti duplexniho
Propustnost . N s .
provozu vSech portd s vyjimkou nezavislého portu pro spravu
Power on Ethernet Podpora PoE/PoE+ 802.3af/at na vSech metalickych portech, celkovy PoE vykon min. 700 W.



Parametr Popis minimalni irovné parametru

Agregace portu Podpora LACP, min. 16 porta v agregac¢ni skupiné&, min. 20 skupin.
Smérovani Statické smérovani (routovani), min. 500 smérovacich cest pro IPv4 i IPv6
Rizeni provozu Viceurovriovy QoS, podpora standardu 802.1p.

Minimalni prepinaci vykon 175 Gbps
Vykon
Minimalni paketovy vykon 120 Mpps

B VLAN 802.1QQ, MAC i zaloZena na protokolu, podpora zafazovani do VLAN na zakladé 802.1X
VLAN
oveéreni.

Oveérovani uzivatell a
Plna podpora |[EEE 802.1X.

zarizeni

Dualstack Piny IPv4 a IPv6 dualstack véetné smérovani a QoS.
MAC Podpora min. 16 000 MAC adres.

Zrcadleni provozu Zrcadleni pfichoziho i odchoziho sitového provozu
Napajeni Interni napajeci zdroj.

PIna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API a
Monitoring a sprava . . . .
integrovana podpora skriptti pro automatizaci

Vyhrazeny LAN port pro spravu (out-of-band management) - nezapocitava se do
Nezavisly management .
pozadovaného poctu portt (viz Porty)

Sitové toky Plny pFfimy export sitovych tokt — Netflow, IPFIX nebo ekvivalent. sFlow neni ekvivalent
Centralni sprava Podpora stavajicim systém centralni spravy

Pokrocilé stohovani po SFP+ portech s rozloZzenim LAG (link aggregation group) mezi vice
Stohovani prfepinacu ve stohu - napr. technologie MLAG/MCLAG (Multi-Chassis Link Aggregation) nebo

obdobna. Synchronizace konfiguraci pfepinact ve stohu. Podpora min. 4 ¢lent ve stohu.

L L Zarucni doba a zaru¢ni servis min. 60 mésica v reZimu 24x7 poskytovany vyrobcem zafizeni,
Zarucni doba a zarucni L ; » . ) 3 . . .
odeslani nahradniho zafizeni do 2 pracovnich dnd po nahlaseni zavady, narok na aktualizace

servis . .
a aktualizace firmware.

PrisluSenstvi pro pfistupové prepinace jako celek

Parametr Popis minimalni drovné parametru
Pro cely komplet dodavanych pfistupovych prepinact 48p PoE poZadujeme nasledujici
celkovy pocet prisluSenstvi v podobé& SFP modult a kabeld:

- 112 ks 10 Gb SFP+ modul SM, min. 10 km, diagnostika, LC konektor
PFislusenstvi pfistupovych . 56 ks 2 m propojovacich SM kabeltl LC-LC

fepinact
prepl . - 56 ks 2 m propojovacich SM kabelt LC-SC
Cena prisluSenstvi musi byt zohlednéna v cené samotnych prepinacu.

Zaru¢ni doba na pfislusenstvi min. 36 mésicu

Licence pro centralni Je pozadovano dodani licenci pro zac¢lenéni dodavanych prepinacd do systému centralni

spravu spravy kupujiciho.

1.4. Pfistupové prepinaCe 24p PoE prislusSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:



Parametr Popis minimalni irovné parametru

Provedeni L2+ prepinac¢ v rackovém provedeni max. 1U

Porty Min. 24x 1 GbE, 4x 10 Gb SFP+.

Neblokovana architektura, prepinaci kapacita je min. souc¢tem pinych rychlosti duplexniho

Propustnost “ N s -
provozu vSech portd s vyjimkou nezavislého portu pro spravu
Agregace portd Podpora LACP, min. 8 porta v agregac¢ni skupiné, min. 8 skupin.
Smérovani Statické smérovani (routovani), min. 500 smérovacich cest pro IPv4 i IPv6
Rizeni provozu Viceurovriovy QoS, podpora standardu 802.1p.
Minimalni prepinaci vykon 125 Gbps
Vykon
Minimalni paketovy vykon 90 Mpps
B VLAN 802.1QQ, MAC i zaloZena na protokolu, podpora zafazovani do VLAN na zakladé 802.1X
VLAN

oveéreni.

Oveérovani uzivatell a
PIna podpora IEEE 802.1X.

zarizeni

Dualstack Plny IPv4 a IPv6 dualstack véetné smérovani a QoS.

MAC Podpora min. 8000 MAC adres.

Zrcadleni provozu Zrcadleni pfichoziho i odchoziho sitového provozu

Napajeni Interni napajeci zdroj.

Monitoring a sprava PIna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST API pro automatizaci.
Sitové toky Plny pFfimy export sitovych tokt — Netflow, IPFIX nebo ekvivalent. sFlow neni ekvivalent
Centralni sprava Podpora stavajicim systém centralni spravy

L L. Zarucni doba a zaruéni servis min. 60 mésica v reZzimu 24x7 poskytovany vyrobcem zafizeni,
Zarucni doba a zarucni L ; » . ) 3 . . .
odeslani nahradniho zafizeni do 2 pracovnich dnd po nahlaseni zavady, narok na aktualizace

servis . .
a aktualizace firmware.

PFisluSenstvi pro pristupové prepinace jako celek

Parametr Popis minimalni drovné parametru
Pro cely komplet dodavanych pfistupovych prepinact 24p pozadujeme nasledujici celkovy
pocet prisluSenstvi v podobé& SFP moduld a kabell:

- 8 ks 10 Gb SFP+ modul SM, min. 10 km, diagnostika, LC konektor
Prislusenstvi pfistupovych - 4 ks 2 m propojovacich SM kabelt LC-LC

fepinact
prepi . - 4 ks 2 m propojovacich SM kabelt LC-SC
Cena prisluSenstvi musi byt zohlednéna v cené samotnych prepinacu.

Zaru¢ni doba na pfislusenstvi min. 36 mésicu

Licence pro centralni Je pozadovano dodani licenci pro zac¢lenéni dodavanych prepinacd do systému centraini

spravu spravy kupujiciho.

1.5. Licence SW pro Fizeni pfistupu do sité zalozeného na protokolu 802.1x

Dodavané feSeni musi splfiovat nasledujici minimaini technické pozadavky:



Parametr Popis minimalni Grovné parametru
Software nebo softwarova appliance pokrocilého NAC (network access control) na bazi
Provedeni standardu IEEE 802.1X. Integrovana podpora autentizace, autorizace a Gétovéni (pfistupt)

uZivatelll i koncovych zafizeni, integrovany RADIUS server a databéze uZivatell a zafizeni

Nastaveni pfistupl

Nastaveni sitového pfistupu uzivatell a zafizeni podle politik min. pomoci pfifazeni VLAN,
ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC name),
uzivatelské jméno (z Active Directory), operacni systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN

Zakladni autentizacni
metody

Min. PEAP-MSCHAPvV2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty

Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi —
Active Directory, LDAP, ODBC

Nezavisla autentizace a
autorizace

Uplné oddéleni autentizace a autorizace, napf. autentizace proti sluzbé Active Directory,
autorizace proti externi SQL databazi

Rozsifena autentizace a
autorizace

Podpora autentizace a autorizace min. LDAP, Microsoft Active Directory, genericka SQL
databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+ |dP a SP,
OAuth)

Kontextova autorizace

Autorizace zafFizeni a uZivatell na zakladé kontextovych informaci jako cas, typ pfipojeni,
osobni profil ¢ clenstvi ve skupiné v Active Directory

Externi identity

Podpora autentizace externimi identitami - min. Microsoft, Google

Komplexni autorizace

Autorizace uzivatell na zékladé jejich vlastnich accounting informaci z predchozich pfipojeni
— napf. pro omezeni celkového ¢asu online ¢i objemu pfenesenych dat za delsi ¢asové
obdobi

Dynamicka autorizace

Podpora RADIUS CoA podle RFC3576. MoZznost zmény autorizacniho stavu zafizeni bez
nutnosti zmény definice autorizacni politiky, napf. pro odpojeni nebo karanténu koncovych
zafizeni

Profilovani

Zjistovani dopliujicich informaci pro koncova zafizeni (min. typ, vyrobce, OS a pod.)

TACACS+ Podpora autentifikace a autorizace na sitové prvky protokolem TACACS+
Beiuta s Podpora okamzZitého odpojeni zafizeni pfi vyprseni libovolné autorizacni podminky (napf.
P prekroéeni objemu dat, Casového intervalu, stavu zafizeni apod.)
Gna Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i spravovanych
P zafizeni
Portal Captive portal pro uzivatele a jejich rozsifenou autentizaci, podpora vice graficky i obsahové

unikéatnich portéll provozovanych soubézné. Integrované podpora Upravy vzhledu

Rychlé pfihlaseni

Podpora pfihlaseni prostfednictvim QR kédu. Zapamatovani Uspésné
autentizovanych/registrovanych klient( a zjednoduseni opakovanych prihlaseni (napf. jen
potvrzeni uvitaci/informacni) stranky

Registrace

Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem apod.

Ochrana identit

Veskeré identitni Gdaje v systému budou uloZena ve vyrobcem dodané a podporované
ifrované databazi, které bude nativni soucasti dodaného produktu, s minimalni enkrypci
uloZenych dat ve standardu AES min. 128-bit.

Specialni zafizeni

Podpora autentizace a Fizeni pfistupl specidlnich ("nepoditaéovych") zafizeni napf. tiskarny,
UPS, technologické prvky, loT.
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Parametr

Vysoka dostupnost

Licence

Automatizace a integrace

Kompatibilita

Podpora

Popis minimalni irovné parametru

Integrovana podpora vysoké dostupnosti v reZimu active-active, tj. vytvoreni clusteru min. 2

appliance. Druha appliance neni soucasti dodavky.

Trvala licence pro min. 1000 souc¢asnych (konkurenénich) koncovych zafizeni ovérenych

pomoci 802.1X bez omezeni poctu uzivatelt

REST-API rozhrani min. pro zakladni funkce AAA.

Software nebo appliance bude vyrobcem podporovana pro provoz v prostfedi stavajici

serverové virtualizace

Podpora vyrobce 60 mésicl véetné naroku na nové verze a aktualizace software

1.6. Licence SW aplikace pro vicefaktorové ovérovani uzivatel( a spravu autentizacnich

prostfedk( a certifikatl, licence SW systému PKI

Dodavané feSeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Provedeni

Autentizace

Obnova certifikatua

UzZivatelska sprava

Sprava certifikata

Obnova certifikata

Sprava prostredkt

Prostredky

Sprava systému

Evidence

Popis minimalni drovné parametru

Systém pro autentizaci uzivatele identifikacnim prostfredkem vucéi adresarové sluzbé véetné

nastroju pro spravu

Autentizace uzivatele ve stavajicich operac¢nich systémech Windows véetné RDS (Remote
Desktop Services) vSech verzich aktualné podporovanych vyrobcem (Microsoft) pomoci

nabizenych autentizac¢nich médii

Automatické hlidani expirace osobnich certifikati a vyvolani uzivatelského prtivodce pro
jeho jednoduchou uZivatelskou obnovu podle nastavenych politik. Véetné automatického

odstranéni neplatnych certifikatt na zakladé politik.

UzZivatelska sprava ulozenych certifikatd a bezpecnostnich udaja (PIN, QPIN, PUK)
Export / import certifikatd/klict, z/na identifikacni prostfedek, smazani certifikat nebo
privatniho klice, od/registrace certifikatu v operaénim systému, testovani integrity a

pouzitelnosti

Automatické hlidani expirace uzivatelskych doménovych i kvalifikovanych certifikata
vystavenych verejnymi certifikacnimi autoritami (min. Postsignum) a vyvolani pravodce pro

jeho jednoduchou automatizovanou uzivatelskou obnovu podle nastavenych politik

Evidence a sprava Zivotniho cyklu identifikacnich prostrfedkt

Podpora kontaktnich i hybridnich identifikacnich prostfedku

Webové rozhrani v ¢eském jazyce s podporou SSO uzivatele pfihlaSdeného do domény Active

Directory

Systém umozni evidovat minimalné

- typ prostiedku (kontaktni, bezkontaktni, hybridni)

- druh prostfedku (uzZivatelsky, administracni, operatorsky)

- stav prostifedku (pouzivany, k recyklaci, skartovany)

- historii prostfedku (datum zavedeni do evidence, vydani uzZivateli, recyklace)
- drzitele prostfedku (aktualniho drzitele i v8echny pfedchozi drzitele)

- data ulozena v prostiredku (certifikaty a dalsi data, véetné historie dat)
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Parametr

Integrace

Sprava certifikata

Obnova prostifedku

Personifikace

Ukladani dat

Rozhrani

Notifikace

PKI

Licence

Podpora

Popis minimalni drovné parametru

Napojeni na Active Directory (zdroj dat o uzivatelich, autentizace uzivateld, fizeni roli podle

¢lenstvi ve skupinach) a interni certifikaéni autoritu (certifikaty)

Sprava certifikatt (doménovych i kvalifikovanych):

- vydavani (ukladani) certifikatd na identifikac¢ni prostredek, vytvoreni a tisk protokolu o
vystaveni

- odvolani certifikatu

- vydavani "v zastoupeni" - napf. personalista vyda novému zaméstnanci identifikaéni

prostifedek véetné certifikatu zaméstnance

Recyklace identifikacnich prostfedkt s pevnym i nahodnym PIN/PUK, zména uzivatele,

odblokovani PIN (1 vzdalené), tisk protokolu

Integrované prostiedi pro generovani podkladt pro potisk identifikacnich karet externim

dodavatelem i na vilastni tiskarné

Centralni databazové ulozisté udajl, podpora Microsoft SQL server (stavajici hlavni

databazové ulozisté zadavatele)

Integrované aktivni aplikaéni rozhrani (APl) pro bezpeéné (autorizované) poskytovani

informaci napojenych systémdm

E-mailové notifikace uzZivatel( i spravcl o blizici se expiraci certifikatid doménovych i

verejnych certifikacnich autority

Soudasti dodavky bude vybudovani kompletni kompatibilni infrastruktury PKI (public key
infrastructure) pro zajisténi celého Zivotniho cyklu osobnich pfihlasovacich certifikata a

jejich sablon, véetné dodavky potifebnych licenci

Licence pro 300 uzivatelt

Podpora vyrobce po dobu 60 mésicl véetné naroku na nové verze a aktualizace software

1.7.  AutentizaCni prostifedek

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky

Parametr

Provedeni

Podporované certifikaty

Identity

Kvalifikovany podpis

SW podpora

Zarucni doba

Popis minimalni drovné parametru

Hybridni identifika¢ni karta s kontaktni ¢asti SmartCard a bezkontaktni ¢asti c¢ipem EM4102

Karta musi umoznit ukladani a pouzivani vlastnich certifikatd a certifikatt verejnych

certifikaénich autorit (1. CA, Postsignum, eidentity)

Karta musi umoznit ukladani vice identit

Karta musi byt mozno vyuzZivat pro elektronicky podpis nejvyssi trovné (kvalifikovany podpis
uloZzeny na QSCD prostfedku), viz https://www.dia.gov.cz/cs/legislativa/eidas-sluzbv-
vvtvareiici-duveru-a-elektronicka-identifikace/informace-oro-uzivatele/seznam-vvdavanvch-

kvalifikovanvch-Drostredku-Dro-vvtvareni-elektronickvch-DodDisu-v-ceske-reoublice

Soucasti dodavky bude software a ovladace pro zpfristupnénijejich rozhrani v operac¢nich
systémech Windows, Linux, macOS a systému terminalovych sluzeb Microsoft RDS véetné

rozsifrenych funkcionalit, tzv. middleware.

Zaruéni doba 2 roky v€etné naroku na aktualizace middleware
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1.8. Klavesnice s integrovanou ¢teckou karet, véetné ovladact

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Provedeni

Rozhrani

Ctecka

Lokalizace

SW podpora

Zarucni doba

Popis minimalni irovné parametru

Standardni PC klavesnice se samostatnym numerickym blokem a integrovanou c&tec¢kou

¢ipovych karet
USB rozhrani

Kompatibilita s €¢ipovou ¢asti nabizenych identifikacnich prostfedkd a nabizenym SW pro

vicefaktorové ovérovani
Ceské (QWERTZ) rozloZeni klaves, &eské popisky

Soucasti dodavky bude software a ovladace pro operac¢ni systémy Windows, Linux, macOS —

nejsou-li ovladace standardni soucasti operacnich systému.

Zaruéni doba min. 2 roky

1.9. Samostatné USB ¢tecky Cipovych karet, véetné ovladacl

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Provedeni

Rozhrani

Ctec¢ka

SW podpora

Zarucni doba

Popis minimalni irovné parametru

Samostatna c¢tecka cCipovych karet
USB rozhrani

Kompatibilita s ¢ipovou ¢asti nabizenych identifikacnich prostfedkd a nabizenym SW pro

vicefaktorové ovérovani

Soucasti dodavky bude software a ovladace pro operac¢ni systémy Windows, Linux, macOS —

nejsou-li ovladace standardni soucasti operacnich systému.

Zaruéni doba min. 2 roky

1.10. Licence k nastroji pro spravu privilegovanych uétd serverti - PIM/PAM

Dodavané feSeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Zakladni funkce

Bezpecna autentizace

SSH pripojeni

Popis minimalni drovné parametru

Privilegovany pfistup na cilovy systém bude zprostfedkovan prostrednictvim tzv.
terminal/jump serveru zvolenym komunikaénim protokolem tak, aby privilegovany uzivatel
nemél pristup k pfihlaSovacim udajim cilového systému. lzolace pfistupu bude mozna az na
uroven aplikace (typu webovy prohlize¢ s konkrétnim URL, MMC konzole s vybranym snap-
in, konkrétni aplikace - napf. MS SQL Management Studio, WIinSCP atp.) a uzZivatel nebude
mit moznost pfistupovat k jinym sluzbam ¢&i aplikacim v ramci dané relace. Ukoncenim
aplikace se uzavie spojeni celé relace. Vzdalené pfipojeni k relaci Ize navazat jak pres viastni

GUI systému nebo pomoci standardnich protokolt RDP a SSH a standardnich klientud.
Podpora vynuceni silné autentizace pro pfipojeni ke vzdalené relaci

Privilegovany pfistup prostrednictvim SSH protokolu bude v ramci vzdalené relace provadén
pres ssh proxy, na které bude uzivatel ovéren svymi prihlaSovacimi udaji (s moznosti
sparovani s Active Directory). K cilovému systému bude uzivatel pfipojen a pfihlasen podle

bezpecnosti politiky vybranym privilegovanym uc¢tem bez zadavani hesla. Pro pfipojeni
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Parametr

Popis minimalni Grovné parametru

pomoci ssh proxy bude systém podporovat vynuceni silné autentizace (minimalné integrace
s LDAP, RADIUS, ¢i autentizace pomoci ssh klice).

Webové pfipojeni

Systém umozni zprostfedkovat privilegovanému uZivateli bezpecné pripojeni v ramci
vzdalené relace na vybrané webové aplikace, pfistup do cloudu apod. pomoci webové proxy,
na které bude uZivatel ovéfen neprivilegovanym Gctem (s moznosti ovéreni viéi Active
Directory). K cilovému systému bude uZivatel pfipojen a pfihlasen podle bezpecnosti politiky
vybranym privilegovanym Uétem bez zadavani hesla. Systém bude podporovat transparentni
SSO (single-sign-on).

Nahravani relace

Monitoring a nahravani celé relace a aktivit privilegovanych Gétd ve video formétu a ve
formatu screenshotl. Zaznam relace musi byt vytvaren kontinuélné. V nahravkach bude
mozZné zpétné vyhledavat podle metadat. Pfehravani musi byt dostupné pfimo z GUI
systému béznym internetovym prohlize¢em a nesmi vyZadovat instalaci komponent tfetich
stran (flash, java, codec apod.).

Zaznamenavani rozsifenych informaci (metadat) o relacich, minimalné stisky klaves a

Metadat o i , S,y

S odpovédi monitorovanych zafizeni
Nahravky Ukladani nahravek relaci v optimalizované kvalité s moznosti volby cilového uloZisté.
Politiky Logické zarazeni napojenych systému do skupin ¢i profil, nad kterymi bude moZno nastavit

a aplikovat spolecné politiky a nastaveni.

Ukondeni relaci

Moznost okamzitého ukonceni potencialné nebezpecnych relaci administratorem ¢i
operatorem systému.

Auditovani

Integrovany audit jednotlivych akci uZivatell s privilegovanymi Géty — min. zobrazeni hesla,
zmény uloZenych Udajl, vytvofeni relace. Export auditnich zdznamda.

Bezpecnost auditnich
zaznamu

Nezpochybnitelné auditovatelnost jednotlivych operaci, reportovéni a textovych logu.
Auditni zaznamy musi byt bezpecné uloZeny tak, aby k nim méli pFistup pouze opravnéni
uZivatelé.

Reportovani

Integrovany generator reportu veskerych aktivit sprévce systému. Pfistupu k reportdm musi
byt moZno nastavit pouze vybranym uZivatelim.

Autentizace

Podpora minimalné LDAP/S, SAML2, RADIUS pro autentizaci, autorizaci a vicefaktorové
ovérovani

Workflow

Integrované workflow pro zadavani a schvalovani zadosti o pfistup.

Funkeni poZadavky na workflow:

- Zadavani pozadavkl uZivatell

- MoZnost sledovani stavu svych poZadavkd uZivateli

- E-mailové upozornéni schvalovatele na pozadavek ke schvaleni

- Pfehled uloh ke schvéleni pro kaZzdého schvalovatele

- Schvalovani éi zamitnuti pozadavkd véetné uvedeni zdivodnéni

- Redenf zastupitelnosti

- Eskalace - upozornéni pfi prekroceni terminu splnéni

- MoZnost vkladani systémovych krokl s volanim webovych sluZeb a spusténim skriptd

Zména privilegii

Podpora delegace a eskalace privilegii na bazi schvalovaciho workflow.

Vicedoménova autentizace

Podpora soucasného napojeni vice Active Directory/LDAP domén soucasné.

API rozhrani

Integrované APl s podporu REST, aktivované v ramci dodavky. Vyrobce, resp. dodavatel musi
poskytovat volné dostupny aktualizovany popis jednotlivych APl a SDK pro konfiguraci
skriptt a aplikaci.

Integrace servicedesk

Podpora napojeni a integrace na servicedeskové/tiketovaci systémy.

Odolnost

Veskeré komponenty systémy musi splfiovat naroky na vysoké zabezpeceni a automaticky
vynucovat tzv. hardening. UloZisté étl, prihladovacich Udajl, nahravek relaci a auditnich
zaznam( musi byt zabezpeceno a oddéleno od ostatnich komponent Fedeni.
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Parametr

Popis minimalni Grovné parametru

Spréva uctl

Integrované vyhledavani (discovery) a sprava Gétl v systémech Windows Server, Microsoft
SQL Server, Active Directory.

Sprava zafizeni

Podpora automatického vyhledavani (discovery) zafizeni a jimi pouZivanych uzivatelskych
Gcta.

Sprava privilegovanych
Gétd

Podpora vyhledavani (discovery) privilegovanych (administratorskych) G¢td v Active
Directory.

Automaticky onboarding

Podpora automatického pfidavani nalezenych uctl a zafizeni do vlastniho bezpeéného
UloZist (onboarding Uéth a zafizeni)

Rotace hesel

Podpora automatické spravu uctl a rotace hesel minimélné pro systémy Windows Server a
Linux, sitova zafizeni (napf. aktivni prvky) a webové aplikace. Rotaci hesel musi byt moZné
provadét na zékladé nastavitelnych intervald.

Komplexita hesel

Podpora stanoveni poZadavk( na délku, sloZitost (komplexnost) a maximalni stafi hesel.

Rotace ssh kli¢Q

Automaticka sprava a rotace ssh kli¢d.

Kontrola shody

Automaticka identifikace hesel, ktera neodpovidaji nastavenym politikdm a odepfeni jejich
uloZeni.

Vytvareni hesel

Generovani nahodnych hesel podle nastavenych pravidel.

Role

Podpora model RBAC (Role-based User Access Control). MoZnost nastaveni a pfidélovani
opravnéni na skupiny/role.

Politiky zafizeni

MozZnost nastaveni pFistupovych politik na zafizeni.

Logovani

Zasilani bezpecénostnich logl do nadfazenych logovacich systému centréalniho logovani — min.
syslog

Automatické odhlaseni

Automatické odhlaseni z centralni konzole pfi necinnosti

Sdilené ucty

Podpora rozliseni jedineénych uZivatel( pro sdilené Gcty

Nouzovy pfistup

Integrovany mechanismus zobrazeni pfihlasovacich udajl v éitelné podobé v pfipadé
nedostupnosti sitového propojeni na cilovy systém.

Docasny pfistup

Podpora doéasného povoleni k uZivani pfistupovych Gdajd na zékladé Zadosti (pro procesni
opatreni ,CtyF oc¢i”).

Integrovany systém emailovych upozornéni/notifikaci, s moznosti pfimého prokliku k fesenfi

Notifikace b e
notifikované udalosti
Integrovany reportovaci systém. Pfeddefinované reporty min.:
e  Seznam uZivatell a jejich opravnéni, véetné vypisu UétQ, které maji k dispozici
Reporting e  Seznam viech spravovanych Gétl, véetné prifazenych politik hesel a wétu

uZivatell, ktefi maji k danému Gétu pFistup
e  Seznam aktivit nad Ucty (check out/in, pridéleni G¢td atp.)
e  Seznam automaticky vyhledanych novych uZivatelskych G¢tl a zaFizeni

Zalohovani

Integrované nastaveni a provadéni pravidelnych zaloh.

Bezagentovy systém

Podpora implementace bez potfeby instalace agentl na cilové systémy

Dokumentace v Ceském jazyce poskytovana a aktualizovana vyrobcem min. v rozsahu

Dokumentace I . L B 5 Aot o . ;

administratorského a uzivatelského manualu véetné popisu konfigurace

Poskytnutd licence umoZni nasazeni a provoz pro 30 uZivatell a 300 napojenych systému.
Licence Nejsou pfipustna zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s ohledem na

charakter organizace (podet a délka zaznam, velikost databazi, podet reportl atd.).
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Parametr Popis minimalni irovné parametru

Podpora Podpora vyrobce po dobu 60 mésicti véetné naroku na nové verze a aktualizace software

2. Pozadavky na instalacni a implementacni prace

Dodané feSeni bude slouzit jako vysoce dostupna hyperkonvergovana infrastruktura pro chod agendovych IS
kupujiciho a jeho zélohovani. Dodavka musi obsahovat kompletni instalaci a implementaci feSeni, nad kterym
pak bude v rezii kupujiciho se tfeti stranou provedena implementace agendovych systém( (virtualni databazove,
aplikaéni a komunikaéni servery) a konfigurace uloh pro zalohovani nové vytvofenych virtualnich server(
s agendovymi [S.

Implementace dodavaného feSeni bude provedena po odsouhlaseni zadavatelem a v souladu s ,best practice"
a dle doporuceni vyrobcu jednotlivych komponent dodavaného feseni k datu realizace plnéni.

Naklady na provedeni implementaénich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji
a nelze je vycislit zvlast.

Dodavatel je povinen zahrnout (zohlednit do ceny) do nabidky i veSkeré dalSi ¢innosti a prostfedky, které jsou
nezbytné pro fadnou dodavku plnéni v rozsahu doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.

Popis stavajiciho prostredi kupujiciho vstupujiciho do plnéni podle této specifikace:

Firewall — Za u¢elem uvodni konfigurace nové nasazovanych firewall(l zajisti prodavajicimu kupujici pfistup ke
stavajicim firewalldm typu Checkpoint QUANTUM 3800 SECURITY GATEWAY, ze kterych prodavajici pfevezme
aktualni bezpec€nostni politiky a konfigurace a navrhne jejich pfeneseni a Upravu pro nové nasazované firewally.

Aplikaéni firewall F5 BIG-IP.
Sekundarni firewall Microsoft TMG (Microsoft Forefront Threat Management Gateway).

Serverové prostredi — Kupujici provozuje serverové prostfedi, které je virtualizované s vyuZitim hypervisoru typu
VMware ESX a vtomto prostfedi provozuje jako majoritni serverovy operaéni systém Windows server 2019
a v ném provozované doménoveé sluzby s MS Active Directory na 0OS MS Windows server 2012 (pro realizaci
pInéni podle této specifikace provede prodavajici povyseni na verzi 2019 s vyuzitim stévajicich licenci kupujiciho).
Za uCelem nasazeni technologii v ramci pIlnéni podle této specifikace umozni v rdmci stavajiciho hypervisoru uziti
pfidéleného virtualniho stroje a déale uziti licenci vySe uvedeného serverového opera¢niho systému. Pro
implementaci sluzeb PKI a 802.Ix bude prodavajicimu umoznén pfistup do doménového prostiedi kupujiciho.
SIEM Qradar 7.5.

Prepinace - Ze stavajicich patefnich pfepinacu typu HP/HPE fad 2530, 5130, 5800, 6300, AP HP 425 Fizené
clusterem kontrolérd WLC MSM 760 a Centralni spravy LAN a WiFi multi-vendor nastrojem IMC (Intelligent
Management Center) pozaduje kupujici pfevzit a navrhnout rozSifeni segmentace a konfigurace pravidel
prodavajicim s navrhem lepsi optimalizace a bezpec€nosti provozu sité. Za ucelem plnéni podle této specifikace
umozni kupuijici prodavajicimu pfistup ke konfiguraci téchto pfepinact a dale v ramci plnéni bude poZadovat
jejich novou konfiguraci k pInéni jim nové pfidélenych roli v souvislosti s Upravou prostfedi na zakladé plnéni
podle této specifikace.

Umisténi diléich novych pfepinad do stavajiciho prostfedi je dale omezeno velikosti pobockovych rackd, ktera
je pouze omezena a umozZriuje osazeni prepinacli pouze nékterych velikosti (niz8i hloubka, ktera je promitnuta
do pozadavk( na typova zafizeni v ramci jejich specifikaci v tomto dokumentu).
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Pro propojeni patefnich prepinacl jsou pfipraveny a instalovany stavajici opticka vlakna typu SM a dale pro
napojeni pfistupovych pfepinacl budou uzita stavajici opticka vlakna typu SM. Stavajici opticka viakna jsou vzdy
zakon&ena konektory a neni vyZzadovano jejich navafovani.

Kupujici dale provozuje monitorovani sitovych tokd Flowmon IDP-1000-CU.
2.1.  Specifikace konkrétnich instala¢nich a implementacnich pozadavkd

V ramci pfedmétu plnéni kupujici pozaduje provedeni min. nasledujicich sluzeb pro nasledujici oblasti plnéni:

Obecné pozadavky

. dodavka pozadovaného hardware a software,
. doprava hardware do mista instalace,
. montaz dodanych zafizeni do stavajicich datovych rozvadécu,
. konfigurace portl pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich pfipojeni do vyhrazené sité
pro spravu,
-  aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnovéjsi doporucené verze,
. zabezpeceni pfistupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich €asu, konfigurace SNMP
parametrd pro moznost vzdaleného dohledu, konfigurace SMTP pro zasilani e-mailové notifikace o stavu zafizeni,
. kompletni ovéreni funk&nosti celého feSeni
o simulovany vypadek jednoho z patefnich prepinact,
o odpojenijednoho z propojl mezi patefnimi prepinadi,
o otestovani redundantniho napajenijednotlivych zafizeni stfidavym odpojenim jednoho z napajecich zdroja,
. propojeni celého feSeni do stavajici sitové infrastruktury a vybudovani sluzeb pro sitovou a serverovou infrastrukturu
v ramci dodavanych technologii

. ovéfeni registraci zafizeni a licenci u vyrobcl, aktivace licenci a sluzeb
Implementacni sluzby

Next Generation Firewall s pfisluSenstvim

+  analyza sou€asného prostiedi

. navrh nové architektury, musi zahrnovat integraci se stavajicimi firewally s moznosti jednotné spravy a flexibilniho
vyuziti (perimetrovy/segmentacni firewall, VPN koncentrator apod.), pfevod role TMG do nového prostfedi (a
nasledné zruseni TMG), zachovani a optimalizace role aplikac¢niho firewallu.

. migrace na nové firewally (export pravidel ze stavajicich firewalll pro potfebu analyzy zajisti kupujici)

. optimalizace pravidel/politik v€etné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola, URL filtrace dle
kategorii) s vyuzitim novych &i vylepSenych funkcionalit a zaclenéni firewallu do LAN prostfedi.

. souvisejici rekonfigurace stavajicich zafizeni

Patefni pfepinace a pristupové prepinace

. analyza stavajiciho prostredi

. navrh nové architektury véetné pfeskupeni a nahrady stavajicich zafizeni, bude zahrnovat i navrh segmentace LAN -
tj. VLAN v&etné adresace a fizeniffiltrovani provozu mezi nimi — pfedpokladany poget VLAN jsou nizsi desitky

. sestaveni stoht prepinacu a jejich propojeni pro zajisténi vysoké dostupnosti v co nejvy$sim rozsahu

. zaclenéni prvkll do systému centralni spravy a jeho rekonfigurace

. konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni prepinacu, pfipojeni serveru

. konfigurace VLAN, trunk port(i a pfistupovych portti na jednotlivych prepinagich

+  vytvoreni oddélenych LAN a SAN komunika¢nich domén

. nastaveni exportu a zpracovani NETFLOW/IPFIX

. souvisejici rekonfigurace stavajicich zafizeni
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Licence SW pro fizeni pfistupu do sité 802.1X

analyza soucasného prostredi

navrh nové architektury, zpusob autentizace jednotlivych typt klientd (pocitace, mobilni zafizeni, periferie, OT/IOT
atd.) a identitni databaze (primarné Active Directory)

implementace systému 802.1X

zaclenéni prepinact a WiFi pfistupovych bodd do systému 802.1X

vytvoreni a aplikovani Connection Request Policy a Network Policy pro 802.1X

vytvoreni navodu pro zafazeni béznych koncovych zafizeni do systému 802.1X (PC, notebook, chytry telefon/tablet)
souvisejici rekonfigurace stavajicich zafizeni

Licence SW aplikace pro vicefaktorové ovérovani uzivatell a spravu autentizacnich prostfedkl a certifikatd, licence SW
systému PKI

analyza prostfedi se zaméFenim na zavedeni vicefaktorové autentizace

vybudovani interni PKI (Public Key Infrastructure) véetné certifikacni autority integrované s Active Directory
vybudovani systému vicefaktorové autentizace s vyuzitim kontaktnich identifikacnich prostfedkl (karet, tokent) pro
systémy Windows a terminalové sluzby Microsoft RDS.

Instalace klavesnic/¢teGek na koncova zafizeni ani distribuce identifikacnich medii uzivatelim neni souc¢asti pInéni
navrh a vybudovani systému pro spravu kompletniho Zivotniho cyklu identifikacnich prostfedkd (karet a doménovych
i vefejnych certifikatl) véetné uzivatelské bézné spravy a obnovy platnosti certifikatt

navrh a realizace zalohovani

souvisejici rekonfigurace stavajicich zafizeni

Licence k nastroji pro spravu privilegovanych uctd serverd - PIM/PAM

2.2

analyza ICT prostiedi se zaméfenim na vyhledani a inventarizaci privilegovanych Gétl a systému, u nichz bude ¢innost
privilegovanych G¢td monitorovana

navrh a vybudovani systému pro spravu a fizeni privilegovanych Gétu, véetné rotace hesel

souvisejici rekonfigurace stavajicich technologii

Navrh a provedeni akceptacnich testli, musi prokazat minimalné funkénost v obvyklych scénafich pouziti (pfistup
spravce pomoci vzdalené plochy a pfikazové fadky (ssh)), ukladani relaci a rotaci hesel.

Pozadavky na predimplementacni analyzu

Dodavatel pfed implementaci feSeni zpracuje pfedimplementaéni analyzu, minimalné pro nasledujici oblasti:

zpUsob zaclenéni nabizeného feseni do stavajiciho ICT prostredi,

analyza poZadavku na sitovou infrastrukturu,

analyza poZadavku na ukladani a zalohovani dat, obnovu dat, toky a objemy dat,
poZadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuZiti,
dopady implementace na dostupnost a funk&nost stavajicich sluzeb,

dalSi podklady relevantni pro navrh feSeni,

pozadovana soucinnost kupujiciho,

navrh opatfeni k odstranéni neshod zjisténych v pribéhu analyzy.

Vystupem predimplementaéni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.
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2.3. Pozadavky na zpracovani provadéci dokumentace

Dodavatel prfed zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude dusledné
vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné zajisténi
implementace predmétu plnéni.
Provadéci dokumentace musi byt pfed zahajenim implementacénich praci pisemné schvalena kupujicim.
Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi obsahovat
minimalné tyto ¢asti:

« detailni popis cilového stavu vcetné popisu funkcionalit jednotlivych HW a SW ¢asti systému,

*  zpusob zajisténi koordinace realizace pfedmétu plnéni s béZznym provozem,

« detailni navrh a popis postupu implementace pfedmétu plnéni,

« detailni popis zaji§téni bezpecnosti informaci,

+ detailni harmonogram projektu v€etné uvedeni kritickych milnikd,

« navrh designu ulozist a virtualnich serverl a jeho konfigurace,

* navrh designu zalohovani a jeho konfigurace,

« navrh designu sitového feseni a jeho konfigurace,

. navrh monitorovani feSeni monitorovacimi nastroji,

* vazby na stavajici systémy a jejich konfigurace,

« navrh akceptacnich kritérii a akceptacnich testd,

« detailni popis navrhovanych zaskoleni administratord.

2.4. Pozadavky na provozni dokumentaci

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skuteéného provedeni popisu
¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
vSechny dodané systémy.

2.5. Pozadavky na zaSkoleni

Dodavatel zajisti zaSkoleni zaméstnanci Zadavatele — administratord — na zafizeni a systémy, v ramci tohoto
plnéni, a to minimalné v rozsahu pfedavané provozni dokumentace.

« zaSkoleni zajisti seznameni specialistl IT kupujiciho se vSemi podstatnymi ¢astmi plnéni v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stava systému a jejich pficin,

. minimalni rozsah zaSkoleni je 8 hodin,

« zaSkoleni bude probihat v sidle kupujiciho,

* predpoklada se ucast 2 administratoru,

+ naklady na zaskoleni musi byt zahrnuty v nabidkové cené k polozZce, ke které se vztahuiji.

2.6. Pozadavky na provedeni zkusebniho provozu a akceptacnich testt

Nabidne-li Dodavatel v ramci svého feSeni HW, na néz vyrobce standardné (ij. v ramci standardni dodavky a ceny)
poskytuje nizsi zaruéni dobu, popf. podporu, pozaduje kupujici zahrnout do nabidky cenu povySeni zaru¢ni doby,
popf. podpory na jim pozadovanou urovern.

Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené minimalné po zaruéni
dobu, zarucniho servisu a podpory.

Veskeré opravy v ramci zaruéni doby budou provedeny bez dalSich nakladu pro kupujiciho.

Neni-li uvedeno u dané polozky pozadovaného HW jinak, pozZaduje zadavatel provedeni opravy do deseti
pracovnich dna.
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2.7. DalSi pozadavky na zarucni dobu, zarucni servis a dalSi podminky v ramci zaruky

Nabidne-li Dodavatel v ramci svého feSeni HW, na néz vyrobce standardné (fj. v ramci standardni dodavky a ceny)
poskytuje nizsi zaruéni dobu, popf. podporu, pozaduje kupujici zahrnout do nabidky cenu povySeni zaru¢ni doby,
popf. podpory na jim poZzadovanou Uroven.

Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené minimalné po zaruéni
dobu, zaruéniho servisu a podpory.

Veskeré opravy v ramci zaruéni doby budou provedeny bez dalSich nakladl pro kupujiciho.

Neni-li uvedeno u dané polozky pozadovaného HW jinak, poZaduje zadavatel provedeni zaru¢ni opravy do deseti
pracovnich dna.
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3. Harmonogram pInéni

Kupujici poZzaduje dodrZeni nasledujiciho harmonogramu pInéni — zde jsou uvedeny maximalni mozné Ihlty pro
realizaci dodavky. Udaj D zna&i datum nabyti G&innosti kupni smlouvy. Cisla zna&i podet kalendarnich dnd.

Aktivita Termin splnéni

Nabyti u¢innosti smlouvy (uverejnéni v registru smiuv) D
Prfedimplementacni analyza — zpracovani D+21
Prfedimplementacni analyza — pripominkové fizeni, schvaleni D+28
Provadéci dokumentace — zpracovani D+42
Provadéci dokumentace — pfipominkové Fizeni, schvaleni D+49
Realizace predmétu plnéni D+100
Skoleni administratort D+110
Zkusebni provoz D+110
Akceptace predmétu plnéni D+120dnu
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Popis nabizeného technického reseni

Dodavka IT infrastruktury a licenci pro zvyseni kybernetické bezpeénosti



1. Technicka specifikace

Uchaze¢ navrhuje dodavku jednotlivych komponent dle této technické dokumentace véetné prislusenstvi v dile
uvedené minimalni specifikaci.

e Jedn3 se o zafizeni nova, nepouZita, nerepasovand a uréena pro prodej v Ceské republice.

e Soucéasti dodavky nize uvedenych technologii jsou i déle uvedené sluzby.

e  Souéasti dodavky bude déle doddvka dokumentace a nezbytné zagkoleni administrator(l v prostiedi
kupujiciho k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené
v prostfedi kupujiciho.

¢ Nabizené zbozi je standardni, béZné dostupné a uréené k produkénimu pouziti.

e Veskeré nabizené zhoZi je pokryto oficidlnim supportem, pfiéemz pozadavek na provedeni bezplatného
servisniho zdsahu bude mozné kdykoliv vznést pfimo na vyrobce zafizeni.

UzZité pojmy nize:

¢ NBD -dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalSi pracovni den od
nahlaseni

e xBD-xpracovnich dnd, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni den dané
lh(ity od nahlageni

e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Propojeni zafizeni - SFP moduly a kabely

V&echny dodané technologie budou v rdmci dodévky propojeny odpovidajicim zplisobem a technologii, tedy
zejména pro v8echny sitové karty jednotlivych zafizeni budou dodany i SFP a obdobné moduly a kabely do
serverovny kupujiciho, které takové propojeni v kvalité poZadované u kazdého ze zafizeni umozni. V pfipadé
10Gbit karet budou dodany SFP prvky a kabely umoZiujici vyuziti této maximalni rychlosti karty, v pfipadé jinych
rychlostitoto pravidlo je dodrZzeno stejné.

Plnéni jednotlivych komponent dle specifikace nize je v nasledujicim rozsahu, a to véetné pFislusenstvi:

PoloZka plnéni Podet kusl
Next Generation Firewall s pfisluSenstvim 2
Patefni pfepinace 48p s pfislusenstvim 2
Pfistupové prepinace 48p PoE s pfislusenstvim 28
Pfistupové prepinace 24p s pfislusenstvim 2
Licence SW pro fizeni pfistupu do sité zaloZeného na protokolu 802.1x 1
Licence SW aplikace pro vicefaktorové ovéfovani uZivateld a spravu autentizacnich 1
prostiedk( a certifikatd, licence SW systému PKI

Autentizaéni prostfedky 300
Klavesnice s integrovanou &teékou karet, véetné ovladadl 150
Samostatné USB &tecky Eipovych karet, véetné ovladadi 150
Licence k nastroji pro spravu privilegovanych uétll serverl — PIM/PAM 1




1.1. Next Generation Firewall s pfislusenstvim

Parametr Popis minimalni drovné parametru

Provedeni Pro montaZ do 19 datového rozvadéde, véetné montaZniho materialu -

NGFW Next-generation firewall — viz https://en.wikipedia.org/wiki/Next-generation_firewall -
firewall, aplikaéni firewall s DPI, IPS. Administrace na bazi "objekt(l” (aplikace,
uzivateld, lokality apod.) namisto IP adres, port apod.

Porty 2% 2.5GhE, 8x 1GbE a 2x 10GbE

Pacet soutasnych 7200000

spojeni

Propustnost VPN 17,5 Gbps

Propustnost firewallu | 20 Gbps pro pakety 1518 byt a vétsi, provoz UDP.

Propustnost NGFW 16,2 Gbps pi aktivii IPS.

Propustnost IPS 20 Gbps pro provoz typu Enterprise mix.

Propustnost detekce | 5,5 Gbps pfi zapnuté IPS.

Skodlivého kddu

Virtualizace Podpora 7 izolovanych virtualnich kontext( (virtualnich firewall). Kazdy virtualni
kontext musi byt plnohodnotné Fedeni véetné oddélengho GUI, management Gétd.

Vysoka dostupnost ReZimy Active/Active se spoleénou konfiguraci, véetné piipadnych nezbytnych
licenci.

Dualstack Podpora soutasného béhu IPv4 a IPvE,

VPN Podpora IPSec, SSL VPN

Bezpetné DNS Automaticka blokace pfistupu k kodlivym doménam a |P adresam, definice soutéasti

bezpeénostnich aktualizaci. Ochrana proti DNS tunelovani.

Aplikaéni kontrola

Detekce, monitoring, povoleni &i zakéazani obvyklych sitowych aplikaci na zaklade
signatury dané aplikace, nikoliv dle portu.

Antivir Integrovany antivirus, podpora protokolu ICAP pro externi antivir

ZeroDay Ochrana pied ZeroDay Utoky formou emulace neznamého kédu v bezpeéném
prostiedi - Sandboxu

Kategorizace a ZaloZend na kategonzaci weboveho obsahu, moZnost monitorovani navétivenych

hlokace provozu kategorii na uZivatele ¢i skupinu

Antispam Antispamova a antivirova a antiphishingova inspekce elektronické posty.
Transparentni (priichozi} kontrola i MTA rezim.

Aktualizace Automaticka aktualizace bezpetnostnich funkci poskytovana vyrobcem zafizeni.

Ovéiovani uZivateld LDAP, Active Directory, Radius, Ovéfovani na zékladé certifikatu.

Management a HTTP/S, SSH, SNMP, syslog.

monitering

Centralni sprava

Jednotnd centralni spréva samostatnych boxi | clusteru, moniterovani a aktualizace
firmware z centralni grafické konzole. Lokalni | cloudova sprava s podporu spoluprace
vice spravel (napf. pfi feSeni bezpeénostnich udalosti/incidentl) pfi zachovani
konzistence konfiguraéni nastaveni.

Sitové toky

Plny pfimy export sitovych tokl - Netflow, IPFIX
https://scl.checkpoint.com/documents/SMB_RB0.20.35/CLI/Toplcs/netflow-
collector.htm

https://s¢1.checkpoint.com/documents/Appliances/GSG 3900/EN/Content/Toplcs-
GS8G-3920-3950-3980/Configuring-Appliances htm




Geolokace

Moznost nastavovat firewall politiky na zakladé geografickych Gdaji IP adres

Standardni funkce

NAT, statické a dynamické routovani (OSPFv3, BGP, RIP), publikace internich serverd,
routovani zalozené na politikach (policy based routing).

API Integrované APl rozhrani pro automatizaci a orchestraci

Napajeni Redundantni napajeci zdroje.

Zaruéni doba, Zaruéni doba, podpora a zaruéni servis 60 mésicl v reZimu 8x5 poskytovany

podpora a zaruéni vyrobcem zafizeni, odeslani nahradniho zafizeni max. nasledujici den po nahlaseni
servis, technickd zévady, véetné ndroku na bezpedénostni aktualizace firmware a véech hezpeénostnich
padpora wrohce funkei — URL filtrace, DNS, IPS, antimalvare, antispam, aplikaéni kontrola, sandbox,

ZeroDay).

1.2. Pateini pfepinade 48p pfislusenstvim

Parametr

Popis minimAlni trovné parametru

ZAkladni parametry

L2/L3 il"eiinac v _rackovém provedeni, 1U v&etné montdZniho materialu

Porty 48x 10 Gb SFP+, 4x 40/100 Gb QSFP28 s podporou QSFP+/QSFP28

Propustnost Neblokovan4 architektura, pfepinaci kapacita je souétem plnych rychlosti
duplexniho provozu viech portli s vyjimkou nezévislého portu pro spravu

Agregace portl Podpora LACP, 50 skupin, 8 portii ve fyzické agregacni skupiné, 16 portl ve
virtualni agregaéni skupiné pfi zapojeni pfepinacll do logického paru.

Smeérovéni Statické smérovani (routovéni) véetné VLAN, dynamické smérovéni (RIP, OSPF,

BGP), smérovani zaloZené na politikach routovacich zaznaml pro IPv4 24 576 a
IPv6 12 288

Rizeni provozu

Vicelroviovy QoS, podpora standardu 802.1p.

Vykon

Pfepinaci vykon: 1,76 Thps

VLAN

VLAN 802.1Q, MAC | zaloZena na protokolu, podpora zafazovani do VLAN a
pfidéleni QoS a pfistupovych filtr(l na zékladé 802.1X ovéfeni, podpora IEEE
802.1ad {Q-in-Q}, podpora statickych a dynamickych VXLAN, 1024 VLAN.
Podpaora privatnich VLAN (PVLAN) pro izolaci klientd ve stejné VLAN
(mikrosegmentace, dynamické segmentace)

Ovétovani uZivatell a
zarizeni

Pln4 podpora IEEE 802.1X.

Dualstack Plny IPv4 a IPv6 dualstack véetné smérovéani a QoS.
MAC Podpora 147 456 MAC adres.
Sitové toky Plny primy export sitovych tokl — IPFIX

Zrcadleni portll

Zrcadleni provozu (odchoziho i prichoziho) do lokélniho i vzdaleného portu

Monitoring a spréva

Plné podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST APl a
integrovana podpora skriptd pro automatizac. Interni detailni monitorovani
funkci/sluZzeb prepinace s moZnosti konfigurovatelnych automatickych reakci.

Nezavisly management

Vyhrazeny LAN port pro sprévu {out-of-band management} - nezapoditava se do
pozadovaného poétu portl (viz Porty)

Napéjeni, chlazeni

Integrovane redundantni interni napajeci zdroje, zdroje | ventilatory vymeénitelné za
provozu (hot-swap})

Centralni sprava

Podpora stavajicim systém centralm’spréw_:




Stohovani

Pokrogilé stohovani s rozloZenim LAG (link aggregation group) mezi vice piepinaéd
ve stohu - technologie MC-LAG (Multichassis Link Aggregation). Synchronizace
konfiguraci pfepinadl ve stohu. 32 port v agregaéni skupiné stohu,

Kapacita stohovaciho propojeni: 400 Ghps

Zaruéni doba a zaruéni
servis

Zaruéni doba a zdruéni servis vice jak 60 mésicll (60 mésicl po ukondeni prodeje)
v reZimu 24 x7 poskytovany vyrobcermn zafizeni, odeslani nahradniho zafizeni do 2
pracovnich dnll po nahlageni zavady, narok na aktualizace SW a aktualizace

Prislu$enstvi pro patefni piepinace jako celek

Parametr

Popis minimalni drovné parametru

Pfislusenstvi centralnich
prepinadél

Pro cely komplet doddvanych centralnich pfepinaddl je v doddvce nasledujic
celkovy pocet piislugenstvi v podob2 SFP modulll a kabell:

* 92x SFP+ 10 Gbps modul, SM, 10 km, LC, DMI diagnostika pro nabizené
pfepinate

* 4x SFP+ 10GhE modul, RJ-45, DMI diagnostika pro nabizené prepinace
* 8x QSFP28 100GBASE-SR4, MM, 100 m

* 2x patch kabel MM OM3/4 MPOf-MPOf, pfekfiZeny, 1 m — pro propojeni
nabizenych prepinadi

¢ 4x patch kabel MM OM4, MPOf - 8x LC (4 pary}, 3m

* 60x patch kabelSMLC-SC, 3 m

« 36x patch kabel SMLC-LC, 3 m

Zaruéni doha na pfisludenstvi 36 mésicl

Licence pro centralni spravu

1.3. Pfistupové piepinace 48p PoE pfislusenstvim

Parametr Popis minimalni drovné parametru

Provedeni -enf 1U; hloubka piepinace 32,66 cm

Porty 48x 1 GbE, 4= 10 Gb SFP+,

Propustnost Neblokovand architektura, pfepinaci kapacita je souétem plnych rychlosti
duplexniho provozu véech port( s vyjimkou nezévislého portu pro sprévu

Power on Ethernet Podpora PoE/PoE+ 802.3af/at na v8ech metalickych portech, celkovy PoE vykon
FA0W.

Agregace portll Podpora LACP, 16 port(l v agregaéni skuping, 20 skupin.

Smérovani Statické smérovani (routovani), 500 smérovacich cest pro IPv4 i IPv6

Rizeni provozu Viceudrovhovy QoS, podpora standardu 802.1p.

Vykon pfepinaci vykon 176 Gbps
paketovy vykon 130,9 Mpps

VLAN VLAN 802.1Q, MAC i zaloZen3 na protokolu, pedpora zafazovani do VLAN na
zékladé 802.1X ovéteni.

Ovérovani uZivatelll a Plna podpora IEEE 802.1X.

zatizeni

Dualstack Plny IPv4 a IPv6 dualstack v&etné smérovani a QoS.

MAC Podpora 32 768 MAC adres.
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Zrcadleni provozu

Zrcadleni pfichoziho i odchoziho sitového provozu

Napéjeni

Interni napdjeci zdroj.

Monitoring a sprava

Plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo
SOAP/WDSL API a integrovand podpora skriptll pro autormnatizaci

Nezévisly management

Vyhrazeny LAN port pro spravu {out-of-band management) - nezapoditavé se do
poZadovaného podtu portil (viz Porty)

Sitové toky

Plni' iﬁmi' exiort sft’oi'ch tokl — IPFIX

Centralni sprava

Podpora stavajicim systém centralni spravy ||| NG |

Stohovani

Pokrocilé stohovani s rozloZenim LAG (link aggregation group) mezi vice piepinatd
ve stohu - technologie MC-LAG (Multichassis Link Aggregation). Synchronizace
konfiguraci prepinacd ve stohu. Podpora 4 £lend ve stohu.

Zaruéni doba a zaruéni
senvis

Zaruéni doba a zdruéni servis vice jak 60 mésicll (60 mésicl po ukonéeni prodeje)
v rezimu 24x7 poskytovany vyrobcem zafizeni, odeslani ndhradniho zafizeni do 2

pracovnich dnd ahlaseni zavady, narok na aktualizace SW a aktualizace
firmware,

Prislusenstvi pro pfistupové prepinaée jako celek

Parametr

Popis minimélni arovné& parametru

prepinadé(l

Pfislusenstvi pfistupovych

Pro cely komplet dodévanych pfistupowych prepinaél 48p PoE poZadujeme
nasledujici celkovy podet pFislusenstvi v podobé SFP modull a kabel(:

. 112 ks 10 Gb SFP+ modul SM, 10 km, diagnostika, LC konektor
. 56 ks 2 m propojovacich SM kabel( LC-LC
. 56 ks 2 m propojovacich SM kabell LGC-SC

Zaruéni doha na piislusenstvi 36 mésicd

1.4. Pristupové piepinaée 24p PoE pfislu$enstvim

Parametr Popis minimalni drovné parametru
Provedeni L2+ pfepinad v rackovém provedeni 1U
Porty 24x% 1 GbE, 4x 10 Gb SFP+,
Propustnost Neblokovana architektura, pfepinaci kapacita je souctem plnych rychlosti
duplexniho provozu véech portll s vyjimkou nezavislého portu pro spravu
Agregace portll Podpora LACP, 8 porti v agregacni skupinég, 8 skupin.
Smérovani Staticke smérovani (routovani), 500 smérovacich cest pro IPv4 i IPvG
Rizeni provozu Vicelroviiovy QoS, podpora standardu 802.1p.
Vykon pfepinaci vykon 128 Gbps
paketovy wkon 95,2 Mpps
VLAN VLAN 802.1Q, MAC i zaloZena na protokolu, podpora zafazovani do VLAN na

zakladé 802.1X ovéfeni,

Ovéfovani uZivateld a zafizeni | Plna podpora IEEE 802.1X.

Dualstack

Plny IPv4 a IPv6 dualstack véetné& smérovéani a QoS.

MAC

Podpora 8 192 MAC adres.

Zrcadleni provozu

Zrcadleni pfichoziho i edchoziho sitového provozu

Napdjeni

Interni napéjeci zdroj.
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Monitoring a sprava

Plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST API pro
automatizaci.

Sitové toky

Plny pfimy export sitowych tokil - IPFIX

Centralni sprava

Podpora stévajicim systém centralni spravy

Zaru&ni doba a zaruéni servis

Zarucni doba a zarudni servis vice jak 60 mésic (60 mésich po ukondeni
prodeje) v reZimu 24x7 poskytovany vyrobcem zafizeni, odeslani ndhradniho
zafizeni do 2 pracovnich dn(l po nahlageni zavady, ndrok na aktualizace SW a

aktualizace firmware

Pfislusenstvi pro pfistupov

é pfepinaée jako celek

Parametr

Popis minimalni drovné parametru

Piisludenstvi pfistupowych
pfepinadl

Pro cely komplet dodavanych plistupowch pfepinacll 24p poZadujeme
nasledujici celkovy podet piisludenstvi v podobé SFP modull a kabel(:
8 ks 10 Gb SFP+ modul SM, 10 km, diagnostika, LC konektor
4 ks 2 m propojovacich SM kabell LC-LC

4 ks 2 m propojovacich SM kabell LC-SC

Zaruéni doha na piislusenstvi 36 mésicd

Licence pro centralni spravu

1.5. Licence SW pro fizeni pfistupu do sité zaloZeného na protokolu 802.1x

Parametr

Popis minimélni arovné parametru

Provedeni

Software nebo softwarova appliance pokrocilého NAC (network access
control} na bézi standardu IEEE 802.1X. Integrovana podpora autentizace,
autorizace a (¢tovani (pristupll) uZivateld | koncovych zatizeni, integrovany
RADIUS server a databaze uzivatelll a zafizeni

Nastaveni pristupl

Nastaveni sitového piistupu uZivateld a zafizeni podle politik pomoci
pfitazeni VLAN, ACL. Atributy pro definici politik. IP, MAC, port, VLAN, QinQ
VLAN, hostname (PC name), uZivatelské jméno (z Active Directory), opera&ni
systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethemet
LAN sité a VPN

Zakladni autentizacni metody

PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty

ldentity

Vestavéna databaze identit pro autentizaci, podpora standardnich
identitnich databazi - Active Directory, LDAP, ODBC

Nezavisld autentizace a Uplné oddéleni autentizace a autorizace, napf. autentizace proti sluzhé

autorizace Active Directory, autorizace proti externi SQL databazi

Rozsifend autentizace a Podpora autentizace a autorizace LDAP, Microsoft Active Directory,

autorizace genericka SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On
(SAML 2+ IdP a SP, OAuth)

Kontextovs autorizace Autorizace zafizeni a uZivatel(l na zakladé kontextovych informaci jako &as,

typ pfipojeni, osobni profil &i élenstvi ve skupiné v Active Directory

Externi identity

Podpora autentizace externimi identitami — Microsoft, Google




Komplexni autorizace Autorizace ufivateld na zakladé jejich vlastnich accounting informaci z
pfedchozich pfipojeni — napf. pro omezeni celkového tasu online & objemu
pfenesenych dat za del& asove obdobi

Dynamicka autorizace Podpora RADIUS CoA podle RFC3576. Moznost zmény autorizaéniho stavu
zafizeni bez nutnosti zmény definice autorizadni politiky, napf. pro odpojeni
nebo karanténu koncowch zafizeni

Profilovani Zjistovani dopliujicich informaci pro koncova zafizeni (. typ, vyrobce, OS a
pod.)

TACACS+ Podpora autentifikace a autorizace na sitové prvky protokolem TACACS+

Bezpeénost Podpora okamZitého odpojeni zafizeni pfi vyprieni Ubovolné autorizadni
podminky (napf. prekroéeni objemu dat, éasového intervalu, stavu zafizeni
apod.)

Sprava Vestavéne nastroje pro testovani politik, diagnostiku chovani systému |
spravovanych zafizeni

Portal Captive portal pro uZivatele a jejich roziifenou autentizacl, podpora vice
graficky | obsahové unikétnich portalll provozovanych soubéZné. Integrovand
podpora dpravy vzhledu

Rychlé pfihlageni Podpora pfihladgeni prostfednictvim QR kédu. Zapamatovani Gspésné

autentizovanych/registrovanych klientd a zjednodugeni opakovanych
prihlaseni (napf. jen potvrzeni uvitaci/informadni} stranky

Registrace Podpora samoobsluzné registrace s ov&Fenim SMS, e-mailem apod.

Ochrana identit Veskeré identitni (daje v systému budou uloZena ve vyrobcem dodané a
podporované Sifrované databazi, které bude nativni souéasti dodaného

iroduktu. s minimalni enkrypci uloZzenych dat ve standardu AES 256-hit.

Specialni zatizeni Podpora autentizace a fizeni piistupl specidlnich ("nepotitatovych"}
zafizeni napf. tiskarny, UPS, technologické prvky, loT.

Vysokéa dostupnost Integrovana podpora vysoké dostupnosti v rezimu active-active, tj. vytvofeni
clusteru 2 appliance. Druha appliance neni souéasti dodavky.

Licence Trvals licence pro 1000 sougasnych (Konkurenénich) koncovych zafizeni
ovéfenych pomoci 802.1X bez omezeni poftu uZivateld

Automatizace a integrace REST-API rozhrani pro zakladni funkce AAA.

Kompatibilita Saftware nebo appliance bude vyrobcem podporovana pro provoz v
prostiedi stavajici serverové virtualizace

Podpora Podpora wrobce 60 mésicli véetné naroku na nové verze a aktualizace
software

1.6. Licence SW aplikace pro vicefaktorové ovéfovani uZivatelll a spravu autentizaénich
prostiedkll a certifikati, licence SW systému PKI

Systém bude sestaveny z komponent systému ProlD+ CMS, Kartové centrum, Spravce karty, ACEx

a NTF Mail a bude vyuZivat technologn Windows Hello. Infrastruktura PKl bude vybudovana na

technologh Microsoft Active Directory Certificate Services

Parametr Popis minimalni arovné parametru

Provedeni Systém pro autentizaci uZivatele identifikaénim prostfedkem vici adresarové
sluzbe véetné nastrojl pro spravu

Datasheety:

ProlD+CMS.pdf,

ProlD+KartoveCentrum.pdf,




Autentizace

Obnova certifikat

Uzivatelska sprava

Sprava certifikatt

Obnova certifikat

Sprava prostredkl
Prostfedky

Sprava systému

Evidence

Integrace

Sprava certifikata

Obnova prostiredku

Personifikace

Ukladani dat

Rozhrani

ProlD+ACEXx.pdf,
ProlD+NTFMail.pdf,
ProlD+SpravceKarty.pdf,
ProlD+Q.pdf,
WindowsServerSmartCard.pdf,
AD PKIl.pdf

Autentizace uzivatele ve stavajicich operacnich systémech Windows véetné
RDS (Remote Desktop Services) vSech verzich aktualné podporovanych
vyrobcem (Microsoft) pomoci nabizenych autentizacnich médii
Automatické hlidani expirace osobnich certifikatd a vyvolani uzivatelského
prdvodce pro jeho jednoduchou uzivatelskou obnovu podle nastavenych
politik. V¢etné automatického odstranéni neplatnych certifikata na zakladé
politik.

Uzivatelska sprava ulozenych certifikatd a bezpeénostnich udaju (PIN, QPIN,
PUK)

Export / import certifikatt/klica, z/na identifikacni prostiedek, smazani
certifikatl nebo privatniho kli¢e, od/registrace certifikatu v operacnim
systému, testovani integrity a pouzitelnosti

Automatické hlidani expirace uzivatelskych doménovych i kvalifikovanych
certifikatd vystavenych verejnymi certifikacnimi autoritami (Postsignum) a
vyvolani pravodce pro jeho jednoduchou automatizovanou uzivatelskou
obnovu podle nastavenych politik

Evidence a sprava zivotniho cyklu identifikaénich prostfedki

Podpora kontaktnich i hybridnich identifikacnich prostredkut

Weboveé rozhraniv ¢eském jazyce s podporou SSO uzivatele pfihlaSeného do
domény Active Directory

Systém umozni evidovat - typ prostfedku (kontaktni, bezkontaktni, hybridni) -
druh prostredku (uzivatelsky, administra¢ni, operatorsky) - stav prostredku
(pouzivany, k recyklaci, skartovany) - historii prostfedku (datum zavedeni do
evidence, vydani uzivateli, recyklace) - drzitele prostfedku (aktualniho
drzitele i vSechny predchozi drzitele) - data ulozena v prostredku (certifikaty
a dal$i data, v€etné historie dat)

Napojeni na Active Directory (zdroj dat o uzivatelich, autentizace uzivatelu,
Fizeni roli podle €lenstvive skupinach) a interni certifikacni autoritu
(certifikaty)

Sprava certifikati (doménovych i kvalifikovanych): - vydavani (ukladani)
certifikatd na identifikaéni prostfedek, vytvoreni a tisk protokolu o vystaveni -
odvolani certifikatu - vydavani "v zastoupeni" - napf. personalista vyda
novému zameéstnanci identifikacni prostfedek véetné certifikatu
zaméstnance

Recyklace identifikacnich prostfedkd s pevnym i nahodnym PIN/PUK, zména

uzivatele, odblokovani PIN (1 vzdalené), tisk protokolu

Integrované prostfedi pro generovani podkladt pro potisk identifikacnich

karet externim dodavatelem i na viastnitiskarné

Centralni databazové ulozisté udajl, podpora Microsoft SQL server (stavajici

hlavni databazové ulozisté zadavatele)

Integrované aktivni aplika¢ni rozhrani (API) pro bezpecné (autorizované)

poskytovani informaci napojenych systémim



Notifikace

PKI

Licence

Podpora

E-mailové notifikace uzivateld i spravc o blizici se expiraci certifikatd
doménovych i vefejnych certifikacnich autority

Soucasti dodavky bude vybudovani kompletni kompatibilni infrastruktury PKI
(public key infrastructure) pro zajisténi celého Zivotniho cyklu osobnich
pfihlasovacich certifikatd a jejich Sablon, véetné dodavky potfebnych licenci
Licence pro 300 uzivateld

Podpora vyrobce po dobu 60 mésict véetné naroku na nové verze a
aktualizace software

1.7. AutentizaCni prostfedek

ProlD-Q Hybridni identifikacni karta

Parametr
Provedeni

Podporované certifikaty

Identity
Kvalifikovany podpis

SW podpora

Zaruéni doba

Popis minimalni drovné parametru

Hybridni identifikaCni karta s kontaktni ¢asti SmartCard a bezkontaktni ¢asti
Cipem EM4102

ProlD+Q.pdf

Karta musi umoznit ukladani a pouzivani vlastnich certifikatl a certifikatd
vefejnych certifikanich autorit (I. CA, Postsignum, eidentity)

Karta musi umoznit ukladani vice identit

Karta musi byt mozno vyuzivat pro elektronicky podpis nejvyssi urovné
(kvalifikovany podpis uloZzeny na QSCD prostifedku), viz
https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-
elektronicka-identifikace/informace-pro-uzivatele/seznam-vydavanych-
kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-
republice

Soucasti dodavky bude software a ovladace pro zpfistupnénijejich rozhraniv
operacnich systémech Windows, Linux, macOS a systému terminalovych
sluzeb Microsoft RDS v&etné rozSifenych funkcionalit, tzv. middleware.
Zaru¢ni doba 2 roky v€etné naroku na aktualizace middleware

1.8. Klavesnice s integrovanou &tec¢kou karet, véetné ovladacl
HP USB Business Slim Smartcard Keyboard Z9H48AA

Parametr
Provedeni

Rozhrani
Ctecka

Lokalizace
SW podpora

Zarucni doba

Popis minimalni urovné parametru

Standardni PC klavesnice se samostatnym numerickym blokem a
integrovanou &teckou &ipovych karet

HP USB Business Slim Smartcard.pdf

USB rozhrani

Kompatibilita s ¢ipovou ¢asti nabizenych identifikacénich prostfedkl a
nabizenym SW pro vicefaktorové ovéfovani

Ceské (QWERTZ) rozloZeni klaves, Seské popisky

Soudasti dodavky bude software a ovladace pro operacni systémy
Windows, Linux, macOS - nejsou-li ovlada¢e standardni sou€asti
operacénich systému.

Zaru€ni doba 2 roky
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1.9. Samostatné USB &tecky ¢ipovych karet, véetné ovladaéil

IDBridge_CT30

Parametr Popis minimalni drovné parametru

Provedeni Samostatna ¢tecka Cipovych karet
iDBridge_CT30.pdf

Rozhrani USB rozhrani

Ctetka Kompatibilita s éipovou &asti nabizenych identifikacnich prostfedk(i a
nabizenym SW pro vicefaktorové ové&fovani

SW podpora Souéasti dodavky bude software a ovladae pro operaéni systémy Windows,
Linux, macOS - nejsou-li oviadade standardni soucasti operaénich systéml.

Zaruéni doba Zaruénidoba 2 roky

1.10. Licence k nastroji pro spravu privilegovanych uéti servera - PIM/PAM

Parametr

Popis minimalni drovné parametru

Zakladni funkce

Bezpednd autentizace

Privilegovany pfistup na cilovy systém bude zprostfedkovan prostfednictvim tzv.
terminal/jump servery zvolenym komunikaénim protokolem tak, aby privilegovany
uiivatel nemel piistup k pfihlagovacim adajim cilového systému. Izolace pfistupu
bude moZna aZ na Uroveri aplikace (typu webovy prohliZzet s konkrétnim URL, MMC
konzole s vybranym snap-in, konkrétni aplikace - napf. MS SQL Management
Studio, WInSCP atp.) a ufivatel nebude mit moZnost pfistupovat k jinym sluzbéam &i
aplikacim v rdmci dané relace. Ukon&enim aplikace se uzavie spojeni celé relace.
Vzddlené pripojeni k relaci lze navazat jak pfes vlastni GUI systému nebo pomoci

standardnich irotokolfl RDP a SSH a standardnich klient.

Podpora vynuceni silné autentizace pro pfipojeni ke vzdalené relaci

SSH piipojeni

Privilegovany pfistup prostfednictvim SSH protokolu bude v ramci vzdélené relace
provadén pres ssh proxy, na které bude uzZivatel ovéfen svymi prihlagovacimi udaji
(s moZnosti sparovani s Active Directory). K cilovému systému bude uZivatel
piipojen a piihlagen podle bezpetnosti politiky vwbranym privilegovanym uctem
hez zadavani hesla. Pro pfipojeni pomoci ssh proxy bude systém podporovat
vynhuceni silné autentizace (minimalné integrace s LDAP, RADIUS, ¢i autentizace
pomaci ssh klice),

Webové pfipojeni

Systém umoZni zprostiedkovat privilegovanému uZivateli bezpeéné pfipojeni v
ramci vzdalené relace na vybrané webové aplikace, pfistup do cloudu apod. pomoci
webové proxy, na které bude uZivatel ovéfen neprivilegovanym uétem (s moznosti
ovéfeni vi¢i Active Directory). K cilovému systému bude uzivatel pfipojen a
piihlagen podle bezpeénosti politiky vybranym privilegovanym O¢tem bez zadavani
hesla. Systém bude podporovat transparentni 830 (single-sign-on).

Nahravani relace

Monitoring a nahravani celé relace a aktivit privilegovanych Gétll ve video formatu a
ve formatu screenshotll. Zadznam relace musi byt wtvaren kontinudlné. vV
nahravkach bude mozZné zpétné vyhledavat podle metadat. Pfehravani musi byt
dostupné pfima z GUI systému h&znym internetovym prohlize¢em a nesmi
vyZadovat instalaci komponent tfetich stran (flash, java, codec apod.).

Metadata Zaznamenavani rozéifenych informaci (metadat) o relacich, minimalné stisky klaves
a odpovéd monitorovanych zafizen/

Nahrévky Ukladani nahrdvek relaci v optimalizované kvalité s moZnosti volby cilového
uloZigté.

Politiky Logické zafazeni napojenych systému do skupin &i profilll, nad kterymi bude moZno

nastavit a aplikovat spoleéné politiky a nastaveni.
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Ukondeni relaci

MozZnost okamzitého ukonéeni potencialné nebezpedénych relaci administratorem &i
operatorem systému.

Auditovani

Integrovany audit jednotlivych akei uZivatel(l s privilegovanymi Géty —zobrazeni
hesla, zmény uloZenych Udajl, vytvofeni relace. Export auditnich zaznam.

Bezpecnost auditnich
zdznamll

Nezpochybnitelna auditovatelnost jednotlivych operaci, reportovani a textovych
logl. Auditni zaznamy musi byt bezpeéné uloZeny tak, aby k nim méli pfistup pouze
opravnéni uzivatelé.

Reportovani

Integrovany generator reportu veskerych aktivit spravce systému. PFistupu k
reportlim musi byt moZno nastavit pouze vybranym uzZivateldm.

Autentizace

Podpora LDAP/S, SAML2, RADIUS pro autentizaci, autorizaci a vicefaktorové
ovérovani

Workflow

Integrované workflow pro zadavani a schvalovani Zadosti o pfistup. Funkéni
poZadavky na workflow: - Zadavani poZadavk{ uZivatelll - MoZnost sledovéani stavu
svych poZadavk{ uZivateli - E-mailové upozornéni schvalovatele na poZadavek ke
schvdleni - Pfehled Uloh ke schvaleni pro kazdého schvalovatele - Schvalovani ¢i
zamitnuti poZadavk(l véetné uvedeni zdlivodnéni - Reeni zastupitelnosti - Eskalace
- upozornéni pfi prekro&eni terminu splnéni - MoZnost vkladani systémovych krok(l s
volanim webovych sluZeb a spusténim skriptl

Zména privilegii

Podpora delegace a eskalace privilegii na bazi schvalovaciho workflow.

Vicedoménova
autentizace

Podpora sou¢asného napojeni vice Active Directory/LDAP domén soucasné.

APl rozhrani

Integrované APl s podporu REST, aktivované v rdmci dodavky. Vyrobce, resp.
dodavatel musi poskytovat volné dostupny aktualizovany popis jednotlivych APl a
SDK pro konfiguraci skriptl a aplikaci.

Integrace servicedesk

Podpora napojeni a integrace na servicedeskové/tiketovaci systémy.

Odolnost

Veskeré komponenty systémy musi spliiovat naroky na vysoké zabezpeceni a
automaticky vynucovat tzv. hardening. UloZisté Gétd, prinladovacich tdajd,
nahravek relaci a auditnich zaznamU musi byt zabezpeceno a oddéleno od
ostatnich komponent Feseni.

Spréava Géth

Integrované vyhledavani (discovery) a sprava Uétll v systémech Windows Server,
Microsoft SQL Server, Active Directory.

Spréava zatizeni

Podpora automatického vyhledavani (discovery) zafizeni a jimi pouzZivanych
uZivatelskych Ggt(.

Spréava privilegovanych
Gétd

Podpora vyhledavani (discovery) privilegovanych (administratorskych) Gétl v Active
Directory.

Automaticky
onboarding

Podpora automatického pfidavani nalezenych Gétll a zafizeni do vlastniho
bezpedéného UloZist (onboarding Gétd a zafizeni)

Rotace hesel

Podpora automatické spravu Gétd a rotace hesel pro systémy Windows Server a
Linux, sitova zafizeni (napt. aktivni prvky) a webové aplikace. Rotaci hesel musi byt
mozZné provadét na zakladé nastavitelnych intervald.

Komplexita hesel

Podpora stanoveni poZadavk(i na délku, sloZitost (komplexnost) a maximalni stari
hesel.

Rotace ssh kliél

Automaticka sprava a rotace ssh kli¢d.

Kontrola shody

Automaticka identifikace hesel, ktera neodpovidaji nastavenym politikdm a
odepteni jejich uloZeni.

Vytvareni hesel

Generovani nahodnych hesel podle nastavenych pravidel.

Role

Podpora model RBAC (Role-based User Access Control). MozZnost nastaveni a
pfidélovani opravnéni na skupiny/role.

Politiky zafizeni

MozZnost nastaveni pfistupovych politik na zafizeni.

Logovani

Zasilani bezpeénostnich logli do nadfazenych logovacich systémi centralnino
logovani — syslog

Automatické odhlaseni

Automatické odhlaseni z centralni konzole pfi nedinnosti

Sdilené Gcty

Podpora rozliSeni jedineénych uZivatelll pro sdilené Géty
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Nouzovy pfistup

Integrovany mechanismus zobrazeni pfihlagovacich tdajll v &itelné podobé v
pfipadé nedostupnosti sitového propojeni na cilovy systém.

Dodasny pfistup

Podpora dogasného povoleni k uzivani pfistupovych Udajd na zakladé Zadosti (pro
procesni opatfeni ,,ctyf o&i“).

Notifikace

Integrovany systém emailovych upozornéni/notifikaci, s moZnosti pfimého prokliku
k feSeni notifikované udalosti

Reporting

Integrovany reportovaci systém. Pfreddefinované reporty:

. Seznam uZivatell a jejich opravnéni, véetné vypisu U&tl, které maji k
dispozici

. Seznam vSech spravovanych U¢tl, véetné pfirazenych politik hesel a vyétu
uZivateld, ktefi maji k danému Gétu pfistup

. Seznam aktivit nad Uéty (check out/in, pfidéleni 4&tl atp.)

. Seznam automaticky vyhledanych novych uZivatelskych Gétd a zatizeni

Zéalohovani

Integrované nastaveni a provadéni pravidelnych zaloh.

Bezagentovy systém

Podpora implementace bez potieby instalace agentli na cilové systémy

Dokumentace

Dokumentace v eském jazyce poskytovana a aktualizovana vyrobcem v rozsahu
administratorského a uzivatelského manualu véetné popisu konfigurace

Licence

Poskytnut4 licence umozni nasazeni a provoz pro 30 uZivatelll a 300 napojenych
systémll. Nejsou pfipustna Zadna dalsi omezeni omezujici obvyklé nasazeni a
provoz s ohledem na charakter organizace (poGet a délka zaznamd, velikost
databazi, poéet reportll atd.).

Podpora

Podpora vyrobce po dobu 60 mésicd véetné naroku na nové verze a aktualizace
software
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2. Instalaéni aimplementacéni prace

Dodané feseni bude slouzit jako vysoce dostupna hyperkonvergovand infrastruktura pro chod agendovych IS
kupujiciho a jeho zalohovani. Doddvka obsahije kompletni instalaci a implementaci FeSeni, nad kterym pak bude v
reZii kupujiciho se tfeti stranou provedena implementace agendovych systéml (virtualni databazové, aplikaéni a
komunikadni servery) a konfigurace lloh pro zalohovani nové vytvofenych virtualnich serverd s agendovymiIS.

Implementace dodavaného FeSeni bude provedena po odsouhlaseni zadavatelem a v souladu s ,,best practice“ a
dle doporuéeni vyrobel jednotlivych komponent dodavaného feseni k datu realizace plnéni.

Popis stavajiciho prostredi kupujiciho vstupujiciho do plnéni podle této specifikace:

Firewall — Za G¢elem Gvodni konfigurace nové nasazovanych firewallll zajisti prodavajicimu kupujici
piistup ke stavajicim firewallim typu CheckPoint QUANTUM 3800 SECURITY GATEWAY, ze kterych
prodavajici pfevezme aktualni bezpeénostni politiky a konfigurace a navrhne jejich pfeneseni a Gpravu
pro nové nasazované firewally.

Aplikaéni firewall F5 BIG-IP.

Sekundarni firewall Microsoft TMG (Microsoft Forefront Threat Management Gateway).

Serverové prostiedi — Kupujici provozuje serverové prostfedi, které je virtualizované s vyuzitim
hypervisoru typu VMware ESX a v tomto prostfedi provozuje jako majoritni serverovy operaéni systém
Windows server 2019 a v ném provozované doménové sluzby s MS Active Directory na OS MS Windows
server 2012 (pro realizaci plnéni podle této specifikace provede prodavajici povyseni na verzi 2019 s
vyuzitim stévajicich licenci kupujiciho). Za uéelem nasazeni technologii v rdmci plnéni podle této
specifikace umozZni v rdmci stévajiciho hypervisoru uZziti pfidéleného virtualniho stroje a dale uZiti licenci
vySe uvedeného serverového operacéniho systému. Pro implementaci sluzeb PKl a 802.1x bude
prodavajicimu umozZnén pfistup do doménového prostfedi kupujiciho.

SIEM Qradar 7.5.

Prepinade — Ze stavajicich patetnich prepinaéli typu HP/HPE fad 2530, 5130, 5800, 6300, AP HP 425
fizené clusterem kontrolerl WLC MSM 760 a Centralni spravy LAN a WiFi multi-vendor nastrojem IMC
(Intelligent Management Center) poZaduje kupujici pfevzit a navrhnout rozsifeni segmentace a
konfigurace pravidel prodavajicim s navrhem lepsi optimalizace a bezpeénosti provozu sité. Za Gcelem
plnéni podle této specifikace umozni kupujici prodavajicimu pfistup ke konfiguraci téchto prepinaélia
dale v ramci plnéni bude poZadovat jejich novou konfiguraci k plnéni jim noveé ptidélenych roliv
souvislosti s Upravou prostfedi na zakladé plnéni podle této specifikace.

Umisténi diléich novych piepinaél do stdvajiciho prostiedi je dale omezeno velikosti pobo&kovych
rack(, ktera je pouze omezend a umoznuje osazeni prepinacll pouze nékterych velikosti (niZsi hloubka,
ktera je promitnuta do poZadavk( na typova zafizeni v rdmci jejich specifikaci v tomto dokumentu).

Pro propojeni patefnich prepinaéli jsou pfipraveny a instalovany stéavajici opticka vldkna typu SM a déle
pro napojeni piistupovych pfepinaéli budou uZita stavajici opticka vlakna typu SM. Stavajici opticka
vlakna jsou vZdy zakondéena konektory a neni vyZzadovano jejich navarovani.

Kupujici déle provozuje monitorovani sitovych tokl Flowmon IDP-1000-CU.
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2.1. Specifikace konkrétnich instala¢nich aimplementaénich poZadavku

V rdmci predmétu plnéni budou provedeny nasledujici sluzby pro nasledujici oblasti plnéni:

Obecné pozadavky

¢ dodavka poZadovaného hardware a software,

e doprava hardware do mista instalace,

e montaZ dodanych zafizeni do stavajicich datovych rozvadééd,

e konfigurace portli pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich pfipojeni do
vyhrazené sité pro spravu,

e aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnovéjsi doporucené
verze,

e zabezpecen pfistupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich ¢asu,
konfigurace SNMP parametr(i pro moznost vzdaleného dohledu, konfigurace SMTP pro zasiléni e-
mailové notifikace o stavu zafizeni,

e kompletni ovéfeni funkénosti celého feseni o simulovany vypadek jednoho z patetnich pfepinaél,

o odpojeni jednoho z propojl mezi patefnimi prepinadi,

otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim jednoho z
napéjecich zdroj(,

e propojeni celého fedeni do stavajici sitové infrastruktury a vybudovani sluzeb pro sitovou a serverovou
infrastrukturu v rdmci dodavanych technologii

e ovéfeni registraci zafizeni a licenci u vyrobcl, aktivace licenci a sluzeb

Implementaéni sluzby

Next Generation Firewall s pfisluSenstvim

. analyza souc¢asného prostredi

. navrh nové architektury, musi zahrnovat integraci se stavajicimi firewally s moZnosti jednotné spravy
a flexibilniho vyuziti (perimetrovy/segmentaéni firewall, VPN koncentrétor apod.), pfevod role TMG do nového
prostfedi (a nasledné zruSeni TMG), zachovani a optimalizace role aplikaéniho firewallu.

. migrace na nové firewally (export pravidel ze stavajicich firewallll pro potfebu analyzy zajisti kupujici)
o optimalizace pravidel/politik véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola, URL
filtrace dle kategorii} s vyuZitim novych &i vylepSenych funkcionalit a zadlenéni firewallu do LAN prostfedi.

. souvisejici rekonfigurace stavajicich zafizeni

Patefni prepinace a pristupové prepinace

. analyza stavajiciho prostfedi

. navrh nové architektury véetné pfeskupeni a nahrady stavajicich zafizeni, bude zahrnovat i ndvrh
segmentace LAN —tj. VLAN véetné adresace a Fizeni/filtrovani provozu mezi nimi — pfedpokladany pocet VLAN
jsou nizsi desitky

. sestaveni stohll pfepinacll a jejich propojeni pro zajisténi vysoké dostupnosti v co nejvyssim rozsahu
o zadlenéni prvkd do systému centralni sprévy a jeho rekonfigurace

. konfigurace agrega&nich skupin (LACP) na pfepinacich pro propojeni pfepinaéd, pfipojeni server

. konfigurace VLAN, trunk portl a pfistupovych portd na jednotlivych ptfepinadich

. vytvofeni oddélenych LAN a SAN komunikaénich domén

. nastaveni exportu a zpracovani IPFIX

. souvisejici rekonfigurace stavajicich zafizeni
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Licence SW pro fizeni pfistupu do sité 802.1X

. analyza soucasného prostredi

. navrh nové architektury, zplisob autentizace jednotlivych typ( klientl (po&itade, mobilni zafizenti,
periferie, OT/IOT atd.) a identitni databaze (primarné Active Directory)

o implementace systému 802.1X

. zadlenéni prepinadt a WiFi pfistupovych bod{ do systému 802.1X

. vytvofeni a aplikovani Connection Request Policy a Network Policy pro 802.1X

. vytvofeni ndvodd pro zafazeni béZnych koncovych zafizeni do systému 802.1X (PC, notebook, chytry
telefon/tablet)

. souvisejici rekonfigurace stavajicich zafizeni

Licence SW aplikace pro vicefaktorové ovérovani uZivateld a spravu autentizacnich prostiedki a certifikatd,
licence SW systému PKI

. analyza prostfedi se zaméfenim na zavedeni vicefaktorové autentizace

o vybudovaniinterni PKI (Public Key Infrastructure) véetné certifikaéni autority integrované s Active
Directory

. vybudovani systému vicefaktorové autentizace s vyuZitim kontaktnich identifikaénich prostredki
(karet, token() pro systémy Windows a terminalové sluzby Microsoft RDS.

J Instalace klavesnic/¢tecek na koncova zafizeni ani distribuce identifikaénich medii uzivateldim neni
soucasti plnéni

. navrh a vybudovani systému pro spravu kompletniho Zivotniho cyklu identifikaénich prostredkd (karet

a doménovych i vefejnych certifikatl) véetné uZivatelské bézné spravy a obnovy platnosti certifikatd
. navrh a realizace zalohovani
. souvisejici rekonfigurace stavajicich zafizeni

Licence k nastroji pro spravu privilegovanych uétll serverl — PIM/PAM

. analyza ICT prostfedi se zaméfenim na vyhledani a inventarizaci privilegovanych Gét( a systém(, u
nichz bude &innost privilegovanych G&td monitorovéana

. navrh a vybudovani systému pro spravu a fizeni privilegovanych Gét, véetné rotace hesel

. souvisejici rekonfigurace stavajicich technologii

. Navrh a provedeni akceptaénich testll, musi prokazat minimalné funkénost v obvyklych scénéfich

pouzit (pfistup spréavce pomocivzdalené plochy a pfikazové fadky (ssh)), ukladani relaci a rotaci hesel.

2.2. Pfredimplementaéni analyza
Pfed implementaci feSeni bude zpracuovana predimplementaéni analyza, pro nasledujici oblasti:

. zpUisob zadélenéni nabizeného fedeni do stavajiciho ICT prostiedi,

. analyza poZadavk{ na sitovou infrastrukturu,

. analyza poZadavk({ na ukladani a zalohovani dat, obnovu dat, toky a objemy dat,

. poZadavky na rekonfigurace stavajicich systémd ve vztahu k plédnovanému vyuZziti,
. dopady implementace na dostupnost a funkénost stavajicich sluzeb,

J dal8i podklady relevantni pro navrh feseni,

. poZadovana soucinnost kupuijiciho,

. navrh opatfeni k odstranéni neshod zjisténych v prabéhu analyzy.

Vystupem predimplementaéni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.
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2.3. Zpracovani provadéci dokumentace
Pfred zahajenim implementacnich praci bude zpracovéana provadéci dokumentaci, kterad bude dlsledné vychazet
z predimplementaéni analyzy a bude zahrnovat v8echny aktivity potfebné pro fadné zajisténi implementace
predmétu plnéni.
Provadéci dokumentace bude pfed zahajenim implementacnich praci pisemné schvélena kupujicim.
Provadéci dokumentace zohledni podminky stévajiciho stavu, poZadavky cilového stavu a bude obsahovat tyto
¢asti:

. detailni popis cilového stavu véetné popisu funkcionalit jednotlivych HW a SW &asti systému,
. zpUisob zajisténi koordinace realizace predmétu plnéni s béZnym provozem,
. detailni navrh a popis postupu implementace predmétu plnéni,

. detailni popis zajisténi bezpedénosti informaci,

. detailni harmonogram projektu véetné uvedeni kritickych milnikd,

. navrh designu UloZist a virtualnich server( a jeho konfigurace,

o navrh designu zalohovani a jeho konfigurace,

. navrh designu sitového feseni a jeho konfigurace,

. navrh monitorovani feSeni monitorovacimi nastraoji,

o vazby na stavajici systémy a jejich konfigurace,

. navrh akceptaénich kritérii a akceptaénich testd,

. detailni popis navrhovanych zaskoleni administratord.

2.4. Provozni dokumentace
Provozni dokumentace bude zpracovana a pfedana v rozsahu detailniho popisu skuteé¢ného provedeni popisu
éinnosti béZné Udrzby a &innosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné Udrzby bude pokryvat
v8echny dodané systémy.

2.5. Zaskoleni
Dodavatel zajisti zagkoleni zaméstnancll Zadavatele — administratord — na zafizeni a systémy, v rdmci tohoto
plnéni, a to v rozsahu pfeddvané provozni dokumentace.

. zaskolen/ zajisti sezndmeni specialistl IT kupujiciho se vEemi podstatnymi ¢astmi plnéni v rozsahu
potfebném pro provoz, Udrzbu a identifikaci nestandardnich stavll systému a jejich pficin,

. rozsah zaskolenije 8 hodin,

. zaskoleni bude probihat v sidle kupuijiciho,

. predpoklada se Gi¢ast 2 administratord,

2.6. Provedeni zkusebniho provozu a akceptacnich testt
Zkusebni provoz je navrzen v harmonogramu plnéni
Navrh a zplsob provedeni akceptadnich testl bude upfesnén v ramci provadéci dokumentace

2.7. Dalsi pozadavky na zaruéni dobu, zaruéni servis a dal$i podminky v ramci zaruky
Kupuijici bude mit pfistup k aktualizacim software a firmware dodaného HW v kupni cené po zaruéni dobu,
zaruéniho servisu a podpory.

Veskeré opravy v rdmci zaruéni doby budou provedeny bez dalSich nékladd pro kupujiciho.
Provedeni zaruéni opravy do deseti pracovnich dni.
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3. Harmonogram plnéni

harmonogramu plnéni — zde jsou uvedeny maximalni mozZné lhity pro realizaci dodévky.
Udaj D znaéi datum nabyti G&innosti kupni smlouvy. Cisla znaé&i poéet kalendafnich dndl.

Aktivita Termin splnéni
Nabyti Gc¢innosti smlouvy (uvefejnéni v registru smluv) D
Pfedimplementaéni analyza — zpracovani D+21
Pfedimplementaéni analyza - pfipominkové fizeni, schvaleni D+28
Provadéci dokumentace - zpracovani D+42
Provadéci dokumentace - pfipominkové Fizeni, schvaleni D+49
Realizace pfedmétu plnéni D+100
Skoleni administrator( D+110
Zkusebni provoz D+110
Akceptace predmétu plnéni D+120dn0
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Cenova tabulka verejné zakazky s nazvem Dodavka IT infrastruktury a licenci pro zvyseni kybernetické bezpe¢nosti

1. Ugastnik zadavaciho Fizeni cenou tabulku vyplnia cenu vypoéte pouze v buiikdch oznagenych

2. Ugastnik vyplni do tabulky jednotlivé ceny dodavek a sluzeb v&etné jejich prislusenstvi

3. Pro stanoveninabidkové ceny do ceny zafizeni dodavatele zanese cenu standardni zaruky, ktera je k zafizeni dodavana. Nadstandardni zaruku, zarucniservis a podporu dodavatel naceni samostatné do pfislusné
polozky k zafizeniv tabulce niZze. Podpora zafizenia podpora software za predpokladu, Ze prvnirok podpory je soucasti dodavky licence nebo zafizeni mize byt soucasti ceny zafizenia licence, kazdy dalsi rok musi byt

nacenén samostatné ve sloupecku E této tabulky, jako samostatna podpora, neni-li vtechnické dokumentaci uvedeno jinak.

4. Naklady na implementacnisluzby budou zohlednény v cené dodavek zarizeni.

Nézev dodavatele:

Polozka Pocet
Next Generation Firewall s pfislusenstvim 2
Paterni prepinace 48p s pfislusenstvim 2
Pristupové prepinace 48p PoE s pfisluSenstvim 28
Pristupové prepinace 24p s prislusenstvim 2

Licence SW pro fizeni pfistupu do sité zalozeného na protokolu 802.1x {

Licence SW aplikace pro vicefaktorové ovéfovani uzivatelt a spravu autentizaénich prostiredka a certifikat, licence SW

systému PKI

Autentizaéni prostfedky 300
Klavesnice s integrovanou &teckou karet, véetné ovladacu 150
Samostatné USB &tecky Cipovych karet, véetné oviadacu 150

Nastroj pro spravu privilegovanych udéta servera - Pl M/PAM 1

V Karlovych Varech dne dle el. podpisu

Podpis osoby opravnéné za Uc€astnika zadavaciho fizeni

Aricoma Systems a.s.

Celkova cena
za uvedeny Pocet
[KE bez DPH]

zarucniservis k zafi
specifikace

1252 800 K&
585 760 K&
2508 814 K¢
357 518 K¢
1110 291 K& —

922244 K¢ —

340 244 K& J—
125 756 K& —
57158 K& —
1269 610 K¢ —
Nabidkovéa cena celkem v K& bez DPH
DPH ve vysSi 21 %

Nabidkova cena celkem v K& v€etné DPH

Cena za prodlouzenou zaruku a

izenidle

[K& bez DPH]

295 254 K¢
48000 K¢
112 000 K¢

16 000 K&

Tech, podpora podobu
celkem 5 let (maintenance,
bezpecnostniupdate, patche,
subskripce, naroky na aktualizaéni
bali¢ky dat atd.)

[KE bez DPH]

321 748 K&

181 465 K&

88 000 K&

186 000 K&
9 778 662,00 K&
2053 519,02 K&
11832181,02 K&



