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1. Technicka specifikace zadavatele (kupujiciho)

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické dokumentace véetné prislusenstvi v nize
uvedené minimalni specifikaci.

Musi se jednat o zafizeni novd, nepouzita, nerepasovana a uréend pro prodej v Ceské republice.

Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude déle doddvka dokumentace a nezbytné zaskoleni administratort v prostredi kupujiciho
k béZnému provozu a ovladani dodanych technologii vCetné specifik a konfigurace provedené v prostredi
kupujiciho.

Nabizené zbozi musi byt standardni, bézné dostupné a uréené k produkénimu pouZiti.

Neni dovoleno poufZiti beta-verzi, kédu s custom Upravami ¢i neoficidlnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pfi¢emz pozadavek na provedeni bezplatného
servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZzi musi byt dostupné nejpozdéji dnem podani
nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim oficidlnich
datasheetd, release notes ¢i manudld vydanych vyrobcem.
UZité pojmy nize:
e NBD - dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den od
nahlaseni
e x BD - x pracovnich dn(, tzn. naptiklad realizace opravy zafizeni nejpozdéji posledni pracovni den dané
Ihdty od nahlaseni
e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Z dlivodu kompatibility se stavajici infrastrukturou a proskolenych spravca pocitacové sité, mohou byt v zadavaci
dokumentaci uvedeny konkrétni znacky vyrobkl, nebo urcity vyrobce. Tyto dlvody jsou vidy uvedeny
v konkrétni ¢asti specifikace tam, kde dochazi k uvedeni konkrétniho produktového nazvu. V souladu s § 89 odst.
6 zédkona ¢. 134/2016 Sb., o zaddvani vefejnych zakazek, zadavatel pfipousti moznost dodavky rovnocenného
reseni, které vSsak musi zajistit cely komplex sluzeb, ktery je kompatibilitou vyZzadovan, tedy komplexni reseni
agendovych informacnich systém0 nad touto platformou vybudovanych a provozovanych, které predmétnou
infrastrukturu uzivaji a slouzi k vykonu verejné spravy zadavatele.

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt v rdmci dodavky propojeny odpovidajicim zplisobem a technologii, tedy
zejména pro vsechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné moduly a kabely
do serverovny kupujiciho, které takové propojeni v kvalité poZadované u kazdého ze zafizeni umozni. V pripadé
10Gbit karet musi byt dodany SFP prvky a kabely umoznujici vyuZziti této maximalni rychlosti karty, v pripadé
jinych rychlosti toto pravidlo musi byt dodrzeno stejné.



PInéni jednotlivych komponent dle specifikace niZe je pozadovdno v nasledujicim rozsahu, a to viéetné
pfislusenstvi:

Polozka pInéni Pocet kusu
Next Generation Firewall s pfislusenstvim 2
Paterni prepinace 48p s pfislusenstvim 2
Pristupové prepinace 48p PoE s prislusenstvim 28
Pristupové prepinace 24p s pfislusenstvim 2
Licence SW pro fizeni pfistupu do sité zaloZzeného na protokolu 802.1x 1

Licence SW aplikace pro vicefaktorové ovérovani uzivatell a spravu

autentizacnich prostredk( a certifikat(, licence SW systému PKI 1
Autentizacni prostredky 300
Klavesnice s integrovanou ¢teckou karet, véetné ovladacl 150
Samostatné USB Ctecky Cipovych karet, véetné ovladacl 150
Licence k nastroji pro spravu privilegovanych G¢ta serverd — PIM/PAM 1




1.1.

Next Generation Firewall s pfislusenstvim

Kazdy jeden kus zafizeni musi spliovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru
Provedeni Pro montaz do 19“ datového rozvadéce, véetné montazniho materialu
Min. zakladni funkce Next-generation firewall — viz https://en.wikipedia.org/wiki/Next-
NGFW generation_firewall — firewall, aplika¢ni firewall s DPI, IPS. Administrace na bazi "objekt("
(aplikace, uzivateld, lokality apod.) namisto IP adres, portd apod.
Porty Min 2x 2.5GbE, 8x 1GbE a 2x 10GbE

Pocet soucasnych spojeni

Min. 6 000 000.

Propustnost VPN

Min. 10 Gbps, pfi licenénim nebo technickém omezeni poctu klientl poZzadujeme min. 100
klient(.

Propustnost firewallu

Min. 18 Gbps pro pakety 1518 byt( a vétsi, provoz UDP.

Propustnost NGFW

Min. 15 Gbps pfi aktivni IPS.

Propustnost IPS

min. 15 Gbps pro provoz typu Enterprise mix.

Propustnost detekce
Skodlivého kédu

Min. 5 Gbps pfi zapnuté IPS.

Virtualizace

Podpora min 5 izolovanych virtualnich kontext( (virtualnich firewalld). Kazdy virtudini
kontext musi byt plnohodnotné feseni véetné oddéleného GUI, management uctd.

Vysoka dostupnost

ReZzimy Active/Active se spole¢nou konfiguraci, v€etné pfipadnych nezbytnych licenci.

Dualstack

Podpora soucasného béhu IPv4 a IPv6.

VPN

Podpora IPSec, SSL VPN

Bezpecné DNS

Automaticka blokace pfistupu k Skodlivym doméndm a IP adresam, definice soucasti
bezpecénostnich aktualizaci. Ochrana proti DNS tunelovani.

Aplika¢ni kontrola

Detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na zakladé signatury
dané aplikace, nikoliv dle portu.

Antivir

Integrovany antivirus, podpora protokolu ICAP pro externi antivir

ZeroDay

Ochrana pred ZeroDay utoky formou emulace nezndmého kédu v bezpecném prostiedi —
Sandboxu

Kategorizace a blokace
provozu

ZaloZend na kategorizaci webového obsahu, moznost monitorovani navstivenych kategorii
na uZivatele ¢i skupinu

Antispam

Antispamova a antivirova a antiphishingova inspekce elektronické posty. Transparentni
(prGchozi) kontrola i MTA rezim.

Aktualizace

Automaticka aktualizace bezpeénostnich funkci poskytovana vyrobcem zatizeni.

Ovérovani uzivatell

LDAP, Active Directory, Radius, Ovérovani na zakladé certifikatu.

Management a monitoring

HTTP/S, SSH, SNMP, syslog.




Centralni sprava

Jednotna centralni sprava samostatnych boxu i clusteru, monitorovani a aktualizace
firmware z centralni grafické konzole. Lokalni i cloudova sprava s podporu spoluprace vice
spravcl (napf. pfi feSeni bezpeénostnich udalosti/incidentd) pfi zachovani konzistence
konfiguracni nastaveni.

Sitové toky

Plny pfimy export sitovych tokl — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent).

Geolokace Moznost nastavovat firewall politiky na zakladé geografickych udajd IP adres
, NAT, statické a dynamické routovani (OSPFv3, BGP, RIP), publikace internich server,
Standardni funkce ., . s . .
routovani zalozené na politikidch (policy based routing).
API Integrované APl rozhrani pro automatizaci a orchestraci
Napdjeni Redundantni napajeci zdroje.

Zarucni doba, podpora a
zarucni servis, technicka
podpora vyrobce

Zarucni doba, podpora a zarucni servis min. 60 mésicl v rezimu 8x5 poskytovany vyrobcem
zafizeni, odeslani nahradniho zafizeni max. nasledujici den po nahlaseni zavady, véetné
naroku na bezpecnostni aktualizace firmware a vSech bezpecnostnich funkci — URL filtrace,
DNS, IPS, antimalvare, antispam, aplika¢ni kontrola, sandbox, ZeroDay).

1.2. Paterni prepinace 48p prisluSenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Zakladni parametry

L2/L3 prepinac v rackovém provedeni, 1U véetné montazniho materialu

Porty

min. 48x 10 Gb SFP+, 4x 100 Gb QSFP28 s podporou QSFP+

Propustnost

Neblokovana architektura, pfepinaci kapacita je min. sou¢tem plnych rychlosti duplexniho
provozu vsech portU s vyjimkou nezavislého portu pro spravu

Agregace portl

Podpora LACP, min. 50 skupin, min. 8 portd ve fyzické agregacni skupiné, min. 16 portd ve
virtudlni agregacni skupiné pfi zapojeni prepinacl do logického paru.

Smérovani

Statické smérovani (routovani) véetné VLAN, dynamické smérovani (min. RIP, OSPF, BGP),
smérovani zaloZené na politikach, min. routovacich zaznam pro IPv4 24 000 a IPv6 12 000

Rizeni provozu

Viceurovnovy QoS, podpora standardu 802.1p.

Vykon Minimalni pfepinaci vykon: 1,7 Tbhps
VLAN 802.1Q, MAC i zaloZzend na protokolu, podpora zafazovani do VLAN a ptidéleni QoS a
VLAN ptistupovych filtr(i na zakladé 802.1X ovéreni, podpora IEEE 802.1ad (Q-in-Q), podpora

statickych a dynamickych VXLAN, min. 1024 VLAN. Podpora privatnich VLAN (PVLAN) pro
izolaci klient( ve stejné VLAN (mikrosegmentace, dynamicka segmentace)

Ovérovani uZivatel a
zafizeni

PIna podpora IEEE 802.1X.

Dualstack

PIny IPv4 a IPv6 dualstack véetné smérovani a QoS.

MAC

Podpora min. 140 000 MAC adres.

Sitové toky

Plny pfimy export sitovych tokd — Netflow, IPFIX nebo ekvivalent. sFlow neni ekvivalent.

Zrcadleni portd

Zrcadleni provozu (odchoziho i pfichoziho) do lokalniho i vzdaleného portu




Parametr

Popis minimalni Urovné parametru

Monitoring a sprava

PIna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST API a integrovana podpora
skriptd pro automatizaci. Interni detailni monitorovani funkci/sluzeb prepinace s moznosti
konfigurovatelnych automatickych reakci.

Nezavisly management

Vyhrazeny LAN port pro spravu (out-of-band management) - nezapocitava se do
pozadovaného poctu portl (viz Porty)

Napdjeni, chlazeni

Integrované redundantni interni napajeci zdroje, zdroje i ventilatory vyménitelné za provozu
(hot-swap)

Centralni sprava

Podpora stavajicim systém centralni spravy

Stohovani

Pokrocilé stohovani s rozlozenim LAG (link aggregation group) mezi vice prepinact ve stohu -
napf. technologie MLAG/MCLAG (Multi-Chassis Link Aggregation) nebo obdobna.
Synchronizace konfiguraci prepinaci ve stohu. Min. 32 port( v agregacni skupiné stohu.

Kapacita stohovaciho propojeni: 400 Gbps

Zarucni doba a zarucni
servis

Zarucni doba a zaruéni servis min. 60 meésicd v rezimu 24x7 poskytovany vyrobcem zafizeni,
odeslani nahradniho zatizeni do 2 pracovnich dni po nahldseni zavady, narok na aktualizace
SW a aktualizace firmware.

Prislusenstvi pro patefni pfepinace jako celek

Parametr

Popis minimalni Urovné parametru

PrisluSenstvi centralnich
prepinacl

Pro cely komplet dodavanych centralnich prepinacd poZzadujeme nasledujici celkovy pocet
prislusenstvi v podobé SFP modulli a kabelG:

e 92x SFP+ 10 Gbps modul, SM, 10 km, LC, DMI diagnostika pro nabizené prepinace

e Ax SFP+ 10GbE modul, RJ-45, DMI diagnostika pro nabizené prepinace

. 8x QSFP28 100GBASE-SR4, MM, 100 m

e 2x patch kabel MM OM3/4 MPOf-MPOf, prekfizeny, 1 m — pro propojeni
nabizenych prepinacu

e 4x patch kabel MM OM4, MPOf — 8x LC (4 pary), 3 m

e  60x patch kabel SM LC-SC, 3 m

e  36x patch kabel SM LC-LC, 3 m

Cena prislusenstvi musi byt zohlednéna v cené samotnych prepinac.

Zarucni doba na prislusenstvi min. 36 mésicl

Licence pro centralni
spravu

Je poZadovéano dodani licenci pro zaélenéni dodavanych prepinacd do systému centralni
spravy kupujiciho.

1.3. Pristupové prepinace 48p PoE prislusenstvim

Kazdy jeden kus zafizeni musi spliovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru
, L2+ ptepinac v rackovém provedeni max. 1U; maximalni hloubka pfepinace 35 cm (z divodu
Provedeni , ‘. o “yo
omezenych rozmérd pobockovych rozvadéci)
Porty Min. 48x 1 GbE, 4x 10 Gb SFP+.
Propustnost Neblokovand architektura, prepinaci kapacita je min. sou¢tem plnych rychlosti duplexniho

provozu vsech portl s vyjimkou nezavislého portu pro spravu

Power on Ethernet

Podpora PoE/PoE+ 802.3af/at na viech metalickych portech, celkovy PoE vykon min. 700 W.




Parametr

Popis minimalni Urovné parametru

Agregace portl

Podpora LACP, min. 16 portl v agregacni skupiné, min. 20 skupin.

Smérovani

Statické smérovani (routovani), min. 500 smérovacich cest pro IPv4 i IPv6

Rizeni provozu

Viceurovriovy QoS, podpora standardu 802.1p.

Vykon

Minimalni pfepinaci vykon 175 Gbps
Minimalni paketovy vykon 120 Mpps

VLAN

VLAN 802.1Q, MAC i zaloZena na protokolu, podpora zafazovani do VLAN na zakladé 802.1X
ovéreni.

Ovérovani uzivatell a
zafizeni

PIna podpora IEEE 802.1X.

Dualstack

Plny IPv4 a IPv6 dualstack véetné smérovani a QoS.

MAC

Podpora min. 16 000 MAC adres.

Zrcadleni provozu

Zrcadleni pfichoziho i odchoziho sitového provozu

Napdjeni

Interni napajeci zdroj.

Monitoring a sprava

PIna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL APl a
integrovana podpora skriptt pro automatizaci

Nezavisly management

Vyhrazeny LAN port pro spravu (out-of-band management) - nezapocitava se do
pozadovaného poctu port( (viz Porty)

Sitové toky

Plny pfimy export sitovych tokl — Netflow, IPFIX nebo ekvivalent. sFlow neni ekvivalent

Centralni sprava

Podpora stavajicim systém centralni spravy

Stohovani

Pokrocilé stohovani po SFP+ portech s rozlozenim LAG (link aggregation group) mezi vice
prepinacl ve stohu - napf. technologie MLAG/MCLAG (Multi-Chassis Link Aggregation) nebo
obdobna. Synchronizace konfiguraci pfepinacl ve stohu. Podpora min. 4 ¢len( ve stohu.

Zarucni doba a zarucni
servis

Zarucni doba a zaruéni servis min. 60 mésicd v reZimu 24x7 poskytovany vyrobcem zafizeni,
odeslani nahradniho zafizeni do 2 pracovnich dnid po nahldseni zavady, narok na aktualizace
a aktualizace firmware.

Prislusenstvi pro pfistupové prepinace jako celek

Parametr

Popis minimalni Grovné parametru

Prislusenstvi pristupovych
prepinacl

Pro cely komplet dodavanych pfistupovych prepinacli 48p PoE poZzadujeme nasledujici
celkovy pocet pfislusenstvi v podobé SFP moduld a kabelG:

. 112 ks 10 Gb SFP+ modul SM, min. 10 km, diagnostika, LC konektor

e 56 ks 2 m propojovacich SM kabell LC-LC

e 56 ks 2 m propojovacich SM kabell LC-SC

Cena prislusenstvi musi byt zohlednéna v cené samotnych prepinacu.

Zarucni doba na pfislusenstvi min. 36 mésicl

Licence pro centralni
spravu

Je pozadovano dodani licenci pro zaclenéni dodavanych prepinacl do systému centralni
spravy kupujiciho.

1.4. Pristupové prepinace 24p PoE prislusenstvim

Kazdy jeden kus zafizeni musi spliovat nasledujici minimalni technické pozadavky:




Parametr Popis minimalni Urovné parametru

Provedeni L2+ prepinac v rackovém provedeni max. 1U

Porty Min. 24x 1 GbE, 4x 10 Gb SFP+.

Propustnost Neblokovand architektura, pfepinaci kapacita je min. sou¢tem plnych rychlosti duplexniho

provozu vsech portl s vyjimkou nezavislého portu pro spravu

Agregace portl

Podpora LACP, min. 8 portll v agregacni skupiné, min. 8 skupin.

Smérovani

Statické smérovani (routovani), min. 500 smérovacich cest pro IPv4 i IPv6

Rizeni provozu

Viceurovnovy QoS, podpora standardu 802.1p.

Vykon

Minimalni prepinaci vykon 125 Gbps
Minimalni paketovy vykon 90 Mpps

VLAN

VLAN 802.1Q, MAC i zaloZend na protokolu, podpora zafazovani do VLAN na zakladé 802.1X
ovéreni.

Ovérovani uzivatell a
zafizeni

PInd podpora IEEE 802.1X.

Dualstack

PIny IPv4 a IPv6 dualstack véetné smérovani a QoS.

MAC

Podpora min. 8000 MAC adres.

Zrcadleni provozu

Zrcadleni ptichoziho i odchoziho sitového provozu

Napdjeni

Interni napajeci zdroj.

Monitoring a sprava

PIna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST APl pro automatizaci.

Sitové toky

Plny pFimy export sitovych tokid — Netflow, IPFIX nebo ekvivalent. sFlow neni ekvivalent

Centralni sprava

Podpora stavajicim systém centrdini spravy

Zarucni doba a zarucni
servis

Zarucni doba a zaruéni servis min. 60 mésicd v reZimu 24x7 poskytovany vyrobcem zafizeni,
odeslani nahradniho zafizeni do 2 pracovnich dnid po nahlaseni zavady, narok na aktualizace
a aktualizace firmware.

Prislusenstvi pro pFistupové prepinace jako celek

Parametr

Popis minimalni Grovné parametru

PFislusenstvi pristupovych

prepinacl

Pro cely komplet dodavanych pfistupovych prepinacli 24p pozadujeme nasledujici celkovy
pocet prislusenstvi v podobé SFP modulll a kabeld:

e  8ks 10 Gb SFP+ modul SM, min. 10 km, diagnostika, LC konektor

e 4 ks 2 m propojovacich SM kabeld LC-LC

e 4 ks 2 m propojovacich SM kabeld LC-SC

Cena pfislusenstvi musi byt zohlednéna v cené samotnych prepinac.

Zarucni doba na pfislusenstvi min. 36 mésict

Licence pro centralni
spravu

Je pozadovano dodani licenci pro zaclenéni dodavanych prepinacl do systému centralni
spravy kupujiciho.

1.5. Licence SW pro fizeni pfistupu do sité zalozeného na protokolu 802.1x

Dodavané reseni musi spliiovat nasledujici minimalni technické pozadavky:




Parametr Popis minimalni Urovné parametru
Software nebo softwarova appliance pokrocilého NAC (network access control) na bazi
Provedeni standardu IEEE 802.1X. Integrovana podpora autentizace, autorizace a G¢tovani (pFistupt)

uzivatell i koncovych zafizeni, integrovany RADIUS server a databdze uzivatell a zafizeni

Nastaveni pristupl

Nastaveni sitového pfistupu uZivateld a zafizeni podle politik min. pomoci pfifazeni VLAN,
ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC name),
uZivatelské jméno (z Active Directory), operacni systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN

Zakladni autentizacni
metody

Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty

Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi —
Active Directory, LDAP, ODBC

Nezavisla autentizace a
autorizace

Uplné oddéleni autentizace a autorizace, napt. autentizace proti sluzbé Active Directory,
autorizace proti externi SQL databazi

Rozsitena autentizace a
autorizace

Podpora autentizace a autorizace min. LDAP, Microsoft Active Directory, generickd SQL
databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+ IdP a SP,
OAuth)

Kontextova autorizace

Autorizace zafizeni a uZivatelll na zakladé kontextovych informaci jako Cas, typ pfipojeni,
osobni profil ¢i ¢lenstvi ve skupiné v Active Directory

Externi identity

Podpora autentizace externimi identitami - min. Microsoft, Google

Komplexni autorizace

Autorizace uZivatel( na zakladé jejich vlastnich accounting informaci z pfedchozich pfipojeni
— napt. pro omezeni celkového ¢asu online ¢i objemu prenesenych dat za delsi ¢asové
obdobi

Dynamicka autorizace

Podpora RADIUS CoA podle RFC3576. MoZnost zmény autorizacniho stavu zafizeni bez
nutnosti zmeény definice autorizacni politiky, napf. pro odpojeni nebo karanténu koncovych
zafizeni

Profilovani Zjistovani doplriujicich informaci pro koncova zafizeni (min. typ, vyrobce, OS a pod.)
TACACS+ Podpora autentifikace a autorizace na sitové prvky protokolem TACACS+
Bezpeinost Podpora okamZitého odpojeni zafizeni pfi vyprseni libovolné autoriza¢ni podminky (napf.
P prekroceni objemu dat, casového intervalu, stavu zafizeni apod.)
Spréva Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i spravovanych
P zafizeni
Portal Captive portal pro uZivatele a jejich rozsitenou autentizaci, podpora vice graficky i obsahové

unikatnich portal( provozovanych soubézné. Integrovand podpora Upravy vzhledu

Rychlé prihlaseni

Podpora pfihlaseni prostfednictvim QR kédu. Zapamatovani Uspésné
autentizovanych/registrovanych klient( a zjednodu$eni opakovanych pfihlaseni (nap¥. jen
potvrzeni uvitaci/informacni) stranky

Registrace

Podpora samoobsluzné registrace s ovérenim SMS, e-mailem apod.

Ochrana identit

Veskeré identitni udaje v systému budou uloZena ve vyrobcem dodané a podporované
Sifrované databazi, které bude nativni sou¢asti dodaného produktu, s minimalni enkrypci
uloZenych dat ve standardu AES min. 128-bit.

Specidlni zafizeni

Podpora autentizace a fizeni pfistuptd specidlnich ("nepocitacovych") zafizeni napf. tiskarny,
UPS, technologické prvky, loT.
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Parametr

Popis minimalni Urovné parametru

Vysoka dostupnost

Integrovana podpora vysoké dostupnosti v reZimu active-active, tj. vytvoreni clusteru min. 2
appliance. Druhd appliance neni soucasti dodavky.

Licence

Trvala licence pro min. 1000 soucasnych (konkurenc¢nich) koncovych zatizeni ovérenych
pomoci 802.1X bez omezeni poctu uZivatell

Automatizace a integrace

REST-API rozhrani min. pro zakladni funkce AAA.

Software nebo appliance bude vyrobcem podporovana pro provoz v prostredi stavajici

Kompatibilita Lo .
serverové virtualizace
Podpora Podpora vyrobce 60 mésicli véetné naroku na nové verze a aktualizace software
1.6. Licence SW aplikace pro vicefaktorové ovérovani uzivatelli a spravu autentizacnich

prostiedka a certifikatu, licence SW systému PKI

Dodavané reseni musi spliovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Provedeni

Systém pro autentizaci uZivatele identifikacnim prostfedkem vici adresarové sluzbé véetné
nastrojl pro spravu

Autentizace

Autentizace uZivatele ve stavajicich operacnich systémech Windows véetné RDS (Remote
Desktop Services) vsech verzich aktudlné podporovanych vyrobcem (Microsoft) pomoci
nabizenych autentizacnich médii

Obnova certifikat(

Automatické hlidani expirace osobnich certifikat( a vyvoldni uZivatelského priivodce pro
jeho jednoduchou uZivatelskou obnovu podle nastavenych politik. Véetné automatického
odstranéni neplatnych certifikat( na zakladé politik.

UZivatelska sprava

UzZivatelska sprava uloZenych certifikatl a bezpecnostnich Gdaju (PIN, QPIN, PUK)

Sprava certifikatl

Export / import certifikatd/kli¢h, z/na identifikaéni prostfedek, smazani certifikdtt nebo
privatniho kli¢e, od/registrace certifikatu v operacnim systému, testovani integrity a
pouzitelnosti

Obnova certifikat

Automatické hlidani expirace uZivatelskych doménovych i kvalifikovanych certifikata
vystavenych vefejnymi certifika¢nimi autoritami (min. Postsignum) a vyvolani priivodce pro
jeho jednoduchou automatizovanou uZivatelskou obnovu podle nastavenych politik

Sprava prostredk

Evidence a sprava Zivotniho cyklu identifikanich prostredkd

Prostiedky

Podpora kontaktnich i hybridnich identifikacnich prostredk

Sprdva systému

Webové rozhrani v ¢eském jazyce s podporou SSO uZivatele pfihlaseného do domény Active
Directory

Evidence

Systém umozni evidovat minimalné

- typ prostfedku (kontaktni, bezkontaktni, hybridni)

- druh prostredku (uzivatelsky, administracni, operatorsky)

- stav prostredku (pouZivany, k recyklaci, skartovany)

- historii prostfedku (datum zavedeni do evidence, vydani uZivateli, recyklace)
- drzitele prostredku (aktualniho drZitele i vSechny predchozi drzitele)

- data uloZena v prostredku (certifikaty a dalsi data, véetné historie dat)
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Parametr

Popis minimalni Urovné parametru

Integrace

Napojeni na Active Directory (zdroj dat o uzivatelich, autentizace uZivatel(, fizeni roli podle
Clenstvi ve skupindch) a interni certifikacni autoritu (certifikaty)

Sprava certifikatl

Sprava certifikatl (doménovych i kvalifikovanych):

- vydavani (ukladani) certifikat na identifikaéni prostfedek, vytvoreni a tisk protokolu o
vystaveni

- odvolani certifikatu

- vydavani "v zastoupeni" - napf. personalista vyda novému zaméstnanci identifikacni
prostiedek véetné certifikdtu zaméstnance

Obnova prostredkd

Recyklace identifikacnich prostfedkd s pevnym i ndhodnym PIN/PUK, zména uZivatele,
odblokovani PIN (I vzdalené), tisk protokolt

Personifikace

Integrované prostredi pro generovani podkladd pro potisk identifikacnich karet externim
dodavatelem i na vlastni tiskarné

Ukladani dat

Centralni databazové ulozisté udajd, podpora Microsoft SQL server (stavajici hlavni
databdazové ulozisté zadavatele)

Integrované aktivni aplikacni rozhrani (API) pro bezpecné (autorizované) poskytovani

Rozhrani . . Lo (o
informaci napojenych systémim
Notifikace E-mailové notifikace uZivatell i spravcl o bliZici se expiraci certifikdtd doménovych i
verejnych certifikacnich autority
Soucasti dodavky bude vybudovani kompletni kompatibilni infrastruktury PKI (public key
PKI infrastructure) pro zajisténi celého Zivotniho cyklu osobnich pfihlasovacich certifikat( a
jejich Sablon, véetné dodavky potfebnych licenci
Licence Licence pro 300 uZivatelQ
Podpora Podpora vyrobce po dobu 60 mésicl véetné naroku na nové verze a aktualizace software

1.7.

Autentizacni prostiedek

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Grovné parametru

Provedeni

Hybridni identifikacni karta s kontaktni ¢asti SmartCard a bezkontaktni ¢asti cipem EM4102

Podporované certifikaty

Karta musi umoznit ukladani a pouzivani vlastnich certifikat( a certifikatl verejnych
certifikacnich autorit (I. CA, Postsignum, eidentity)

Identity

Karta musi umoznit ukladani vice identit

Kvalifikovany podpis

Karta musi byt mozno vyuZivat pro elektronicky podpis nejvyssi irovné (kvalifikovany podpis
uloZeny na QSCD prostfedku), viz https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-
vytvarejici-duveru-a-elektronicka-identifikace/informace-pro-uzivatele/seznam-vydavanych-
kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-republice

SW podpora

Soucasti doddvky bude software a ovladace pro zptistupnéni jejich rozhrani v operacnich
systémech Windows, Linux, macOS a systému termindlovych sluzeb Microsoft RDS vcetné
rozsifenych funkcionalit, tzv. middleware.

Zarucni doba

Zarucni doba 2 roky véetné naroku na aktualizace middleware
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https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/informace-pro-uzivatele/seznam-vydavanych-kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-republice
https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/informace-pro-uzivatele/seznam-vydavanych-kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-republice
https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/informace-pro-uzivatele/seznam-vydavanych-kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-republice

1.8. Klavesnice s integrovanou cteckou karet, véetné ovladact

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru

Standardni PC klavesnice se samostatnym numerickym blokem a integrovanou ¢teckou

Provedeni .. ,
Cipovych karet

Rozhrani USB rozhrani
Ctetka Kompatibilita s ¢ipovou €asti nabizenych identifikacnich prostfedk( a nabizenym SW pro
vicefaktorové ovérovani
Lokalizace Ceské (QWERTZ) rozlozeni klaves, ¢eské popisky
Soucasti dodavky bude software a ovladace pro operacni systémy Windows, Linux, macQOS —
SW podpora . . Y , wur - (.
nejsou-li ovladace standardni soucasti operacnich systému.
Zarucni doba Zarucni doba min. 2 roky

1.9. Samostatné USB ctecky Cipovych karet, véetné ovladacu

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Grovné parametru
Provedeni Samostatna ctecka Cipovych karet
Rozhrani USB rozhrani

Kompatibilita s ¢ipovou ¢asti nabizenych identifikacnich prostfedk( a nabizenym SW pro

Ctetka , e
vicefaktorové ovérovani
SW podoora Soucasti dodavky bude software a ovladace pro operacni systémy Windows, Linux, macOS —
podp nejsou-li ovladace standardni soucasti operacnich systéma.
Zarucni doba Zarucni doba min. 2 roky

1.10. Licence k nastroji pro spravu privilegovanych tétu serverti — PIM/PAM

Dodavané feSeni musi splfiovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Grovné parametru

Privilegovany pfistup na cilovy systém bude zprostfedkovan prostiednictvim tzv.
terminal/jump serveru zvolenym komunikacnim protokolem tak, aby privilegovany uzivatel
nemél pristup k prihlaSsovacim udajam cilového systému. Izolace pfistupu bude mozna aZ na
Uroven aplikace (typu webovy prohlizec s konkrétnim URL, MMC konzole s vybranym snap-
in, konkrétni aplikace - napf. MS SQL Management Studio, WinSCP atp.) a uZivatel nebude
mit moznost pfistupovat k jinym sluzbam ¢i aplikacim v ramci dané relace. Ukoncenim
aplikace se uzavre spojeni celé relace. Vzdalené pfipojeni k relaci Ize navazat jak pres vlastni
GUI systému nebo pomoci standardnich protokol( RDP a SSH a standardnich klienta.

Zakladni funkce

Bezpecna autentizace Podpora vynuceni silné autentizace pro pfipojeni ke vzdalené relaci

Privilegovany pfistup prostiednictvim SSH protokolu bude v rdmci vzdalené relace provadén
pfes ssh proxy, na které bude uZivatel ovéren svymi pfihlasovacimi udaji (s moznosti
sparovani s Active Directory). K cilovému systému bude uZivatel pripojen a pfihlasen podle
bezpecnosti politiky vybranym privilegovanym Gétem bez zadavani hesla. Pro pfipojeni

SSH pfipojeni
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Parametr

Popis minimalni Urovné parametru

pomoci ssh proxy bude systém podporovat vynuceni silné autentizace (minimalné integrace
s LDAP, RADIUS, ¢i autentizace pomoci ssh klice).

Webové pripojeni

Systém umozni zprostiedkovat privilegovanému uZivateli bezpecné pripojeni v ramci
vzdalené relace na vybrané webové aplikace, pristup do cloudu apod. pomoci webové proxy,
na které bude uZivatel ovéren neprivilegovanym uc¢tem (s moznosti ovéreni vici Active
Directory). K cilovému systému bude uZivatel pfipojen a pfihlasen podle bezpecnosti politiky
vybranym privilegovanym Uétem bez zadavani hesla. Systém bude podporovat transparentni
SSO (single-sign-on).

Nahravani relace

Monitoring a nahravani celé relace a aktivit privilegovanych uctu ve video formatu a ve
formatu screenshotd. Zaznam relace musi byt vytvaren kontinuélné. V nahravkach bude
mozné zpétné vyhledavat podle metadat. Prehravani musi byt dostupné primo z GUI
systému béZznym internetovym prohlizeCem a nesmi vyzadovat instalaci komponent tretich
stran (flash, java, codec apod.).

Zaznamenavani rozsitenych informaci (metadat) o relacich, minimalné stisky klaves a

Metadata " . , v

odpovédi monitorovanych zafizeni
Nahravky Ukladani nahravek relaci v optimalizované kvalité s mozZnosti volby cilového uloZisté.
Politiky Logické zafazeni napojenych systému do skupin i profild, nad kterymi bude moZno nastavit

a aplikovat spolecné politiky a nastaveni.

Ukonceni relaci

MoZnost okamzitého ukonceni potencialné nebezpecnych relaci administratorem i
operatorem systému.

Auditovani

Integrovany audit jednotlivych akci uzivatel( s privilegovanymi Gc¢ty — min. zobrazeni hesla,
zmény uloZenych Udajd, vytvoreni relace. Export auditnich zaznama.

Bezpecnost auditnich
zaznam(

Nezpochybnitelna auditovatelnost jednotlivych operaci, reportovani a textovych logu.
Auditni zaznamy musi byt bezpeéné uloZzeny tak, aby k nim méli ptistup pouze opravnéni
uZivatelé.

Reportovani

Integrovany generator reportu veskerych aktivit spravce systému. Pristupu k reportiim musi
byt moZno nastavit pouze vybranym uZivatelim.

Autentizace

Podpora minimalné LDAP/S, SAML2, RADIUS pro autentizaci, autorizaci a vicefaktorové
ovérovani

Workflow

Integrované workflow pro zadavani a schvalovani Zadosti o pfistup.

Funkéni pozadavky na workflow:

- Zadavani pozadavkd uZivateld

- MoZnost sledovani stavu svych poZadavk( uZivateli

- E-mailové upozornéni schvalovatele na pozadavek ke schvaleni

- Prehled uloh ke schvéleni pro kazdého schvalovatele

- Schvalovani ¢i zamitnuti pozadavkud véetné uvedeni zdGvodnéni

- Redenf zastupitelnosti

- Eskalace - upozornéni pfi pfekroceni terminu spinéni

- MoZnost vkladani systémovych krokd s volanim webovych sluzeb a spusténim skriptd

Zména privilegii

Podpora delegace a eskalace privilegii na bazi schvalovaciho workflow.

Vicedoménova autentizace

Podpora sou¢asného napojeni vice Active Directory/LDAP domén soucasné.

API rozhrani

Integrované APl s podporu REST, aktivované v rdmci doddvky. Vyrobce, resp. dodavatel musi
poskytovat volné dostupny aktualizovany popis jednotlivych API a SDK pro konfiguraci
skriptl a aplikaci.

Integrace servicedesk

Podpora napojeni a integrace na servicedeskové/tiketovaci systémy.

Odolnost

Veskeré komponenty systémy musi spliovat naroky na vysoké zabezpeceni a automaticky
vynucovat tzv. hardening. Ulozisté uct, prihlaovacich Gdajd, nahravek relaci a auditnich
zaznam( musi byt zabezpeceno a oddéleno od ostatnich komponent feseni.
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Parametr

Popis minimalni Urovné parametru

Sprava uctl

Integrované vyhledavani (discovery) a sprava Gc¢td v systémech Windows Server, Microsoft
SQL Server, Active Directory.

Sprava zafizeni

Podpora automatického vyhledavani (discovery) zafizeni a jimi pouZivanych uZivatelskych
uéta.

Sprdva privilegovanych
ucta

Podpora vyhledavani (discovery) privilegovanych (administratorskych) uctd v Active
Directory.

Automaticky onboarding

Podpora automatického ptidavani nalezenych uctd a zafizeni do vlastniho bezpeéného
ulozist (onboarding Uctd a zafizeni)

Rotace hesel

Podpora automatické spravu Uctl a rotace hesel minimalné pro systémy Windows Server a
Linux, sitova zafizeni (napf. aktivni prvky) a webové aplikace. Rotaci hesel musi byt mozné
provadét na zakladé nastavitelnych intervald.

Komplexita hesel

Podpora stanoveni pozadavk( na délku, sloZitost (komplexnost) a maximalni stafi hesel.

Rotace ssh kli¢t

Automaticka sprava a rotace ssh kli¢d.

Kontrola shody

Automaticka identifikace hesel, ktera neodpovidaji nastavenym politikdm a odepreni jejich
uloZeni.

Vytvareni hesel

Generovani nahodnych hesel podle nastavenych pravidel.

Role

Podpora model RBAC (Role-based User Access Control). MoZnost nastaveni a pfidélovani
opravnéni na skupiny/role.

Politiky zafizeni

MoZnost nastaveni pfistupovych politik na zafizeni.

Logovani

Zasilani bezpeénostnich logd do nadrazenych logovacich systém( centralniho logovani — min.
syslog

Automatické odhlaseni

Automatické odhlaseni z centralni konzole pfi necinnosti

Sdilené ucty

Podpora rozliseni jedinecnych uZivatel( pro sdilené ucty

Nouzovy pfistup

Integrovany mechanismus zobrazeni prihlasovacich udajl v Citelné podobé v pripadé
nedostupnosti sitového propojeni na cilovy systém.

Docasny pfistup

Podpora do¢asného povoleni k uzivani pfistupovych Udaju na zakladé zadosti (pro procesni
opatreni ,Ctyf oci“).

Integrovany systém emailovych upozornéni/notifikaci, s moznosti pfimého prokliku k feseni

Notifikace o Al
notifikované udalosti
Integrovany reportovaci systém. Pfeddefinované reporty min.:
e  Seznam uZivatell a jejich opravnéni, véetné vypisu U¢tl, které maji k dispozici
Reporting e  Seznam vSech spravovanych uctd, véetné prifazenych politik hesel a vyctu
uzivatelU, ktefi maji k danému Gctu pristup
e  Seznam aktivit nad ¢ty (check out/in, pfidéleni uctd atp.)
e  Seznam automaticky vyhledanych novych uZivatelskych uctd a zafizeni
Zalohovani Integrované nastaveni a provadéni pravidelnych zéloh.

Bezagentovy systém

Podpora implementace bez potreby instalace agentt na cilové systémy

Dokumentace v ¢eském jazyce poskytovana a aktualizovanda vyrobcem min. v rozsahu

Dokumentace S . - . 0wy . )

administratorského a uZivatelského manudlu véetné popisu konfigurace

Poskytnuta licence umozni nasazeni a provoz pro 30 uZivatelG a 300 napojenych systéma.
Licence Nejsou pfipustna zadna dal$i omezeni omezujici obvyklé nasazeni a provoz s ohledem na

charakter organizace (pocet a délka zaznam{, velikost databazi, pocet reportd atd.).
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Parametr Popis minimalni Urovné parametru

Podpora Podpora vyrobce po dobu 60 mésicl véetné naroku na nové verze a aktualizace software

2. Pozadavky na instalacni a implementacni prace

Dodané teseni bude slouzit jako vysoce dostupnd hyperkonvergovana infrastruktura pro chod agendovych IS
kupujiciho a jeho zalohovani. Doddvka musi obsahovat kompletni instalaci a implementaci feseni, nad kterym
pak bude v reZii kupujiciho se tfeti stranou provedena implementace agendovych systéma (virtualni databazové,
aplikacni a komunikaéni servery) a konfigurace uUloh pro zdlohovani nové vytvofenych virtudlnich server(
s agendovymi IS.

a

Implementace dodavaného reseni bude provedena po odsouhlaseni zadavatelem a v souladu s ,best practice”
a dle doporuceni vyrobcl jednotlivych komponent doddvaného feseni k datu realizace plnéni.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji
a nelze je vydislit zvIast.

Dodavatel je povinen zahrnout (zohlednit do ceny) do nabidky i veskeré dalsi Cinnosti a prostfedky, které jsou
nezbytné pro radnou doddavku plnéni v rozsahu doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu pInéni podstatné.

Popis stavajiciho prostfedi kupujiciho vstupujiciho do plnéni podle této specifikace:

Firewall — Za ucelem uvodni konfigurace nové nasazovanych firewalll zajisti prodavajicimu kupujici pfistup ke
stavajicim firewallim typu CheckPoint QUANTUM 3800 SECURITY GATEWAY, ze kterych prodavajici prevezme
aktudlni bezpecénostni politiky a konfigurace a navrhne jejich preneseni a Upravu pro nové nasazované firewally.

Aplika¢ni firewall F5 BIG-IP.
Sekundarni firewall Microsoft TMG (Microsoft Forefront Threat Management Gateway).

Serverové prostiedi — Kupujici provozuje serverové prostiedi, které je virtualizované s vyuZitim hypervisoru typu

VMware ESX a vtomto prostfedi provozuje jako majoritni serverovy operacni systém Windows server 2019
a v ném provozované doménové sluzby s MS Active Directory na OS MS Windows server 2012 (pro realizaci
plnéni podle této specifikace provede prodavajici povyseni na verzi 2019 s vyuZzitim stavajicich licenci kupujiciho).
Za ucelem nasazeni technologii v rdmci plnéni podle této specifikace umozni v ramci stavajiciho hypervisoru uziti
pridéleného virtuadlniho stroje a dale uziti licenci vySe uvedeného serverového operacniho systému. Pro
implementaci sluzeb PKI a 802.1x bude prodavajicimu umoznén pfistup do doménového prostredi kupujiciho.
SIEM Qradar 7.5.

Pfepinade — Ze stévajicich patefnich pfepinaci typu HP/HPE fad 2530, 5130, 5800, 6300, AP HP 425 fizené
clusterem kontrolerdi WLC MSM 760 a Centralni spravy LAN a WiFi multi-vendor nastrojem IMC (Intelligent
Management Center) pozaduje kupujici prevzit a navrhnout rozsifeni segmentace a konfigurace pravidel
prodavajicim s navrhem lepsi optimalizace a bezpecnosti provozu sité. Za ucelem plnéni podle této specifikace
umozni kupujici prodavajicimu pfistup ke konfiguraci téchto prepinacd a dale v ramci plnéni bude poZadovat
jejich novou konfiguraci k plnéni jim nové pridélenych roli v souvislosti s Upravou prostredi na zakladé plnéni
podle této specifikace.

Umisténi dil¢ich novych prepinacd do stavajiciho prostfedi je dile omezeno velikosti pobockovych rackd, ktera
je pouze omezend a umoZiuje osazeni prepinacl pouze nékterych velikosti (nizsi hloubka, ktera je promitnuta
do poZadavkl na typova zafizeni v rdmci jejich specifikaci v tomto dokumentu).
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Pro propojeni paternich prepinacl jsou pripraveny a instalovany stavajici opticka vlakna typu SM a dale pro
napojeni pristupovych prepinacli budou uZita stavajici opticka vldkna typu SM. Stévajici opticka vlakna jsou vidy
zakoncena konektory a neni vyZzadovano jejich navarovani.

Kupujici dale provozuje monitorovani sitovych tok Flowmon IDP-1000-CU.
2.1. Specifikace konkrétnich instalacnich a implementacnich pozadavku

V rdmci pfedmétu plnéni kupujici pozaduje provedeni min. ndsledujicich sluzeb pro nasledujici oblasti pInéni:

Obecné pozadavky

e doddvka pozadovaného hardware a software,
° doprava hardware do mista instalace,
e  montaz dodanych zafizeni do stavajicich datovych rozvadécq,
e  konfigurace portt pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich pfipojeni do vyhrazené sité
pro spravu,
e aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnové;jsi doporucené verze,
e zabezpeceni pristupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich casu, konfigurace SNMP
parametrd pro moznost vzdaleného dohledu, konfigurace SMTP pro zasilani e-mailové notifikace o stavu zafizeni,
e kompletni ovéreni funkcénosti celého reseni
o simulovany vypadek jednoho z paternich prepinacd,
o odpojeni jednoho z propojd mezi patefnimi prepinaci,
o  otestovani redundantniho napdjeni jednotlivych zafizeni stfidavym odpojenim jednoho z napajecich zdrojd,
e  propojeni celého feseni do stavajici sitové infrastruktury a vybudovani sluzeb pro sitovou a serverovou infrastrukturu
v rdmci dodavanych technologif
e  ovéreni registraci zafizeni a licenci u vyrobc(, aktivace licenci a sluzeb

Implementacni sluzby

Next Generation Firewall s prislusenstvim

e analyza soucasného prostredi

e navrh nové architektury, musi zahrnovat integraci se stavajicimi firewally s moZnosti jednotné spravy a flexibilniho
vyuziti (perimetrovy/segmentacdni firewall, VPN koncentrator apod.), pfevod role TMG do nového prostiedi (a
nasledné zruseni TMG), zachovani a optimalizace role aplikac¢niho firewallu.

e migrace na nové firewally (export pravidel ze stavajicich firewalll pro potfebu analyzy zajisti kupujici)

e  optimalizace pravidel/politik véetné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola, URL filtrace dle
kategorii) s vyuZzitim novych ¢i vylepsenych funkcionalit a zaclenéni firewallu do LAN prostredi.

e souvisejici rekonfigurace stavajicich zafizeni

Paterni prepinace a pristupové prepinace

e analyza stavajiciho prostredi

e navrh nové architektury véetné preskupeni a ndhrady stavajicich zafizeni, bude zahrnovat i navrh segmentace LAN —
tj. VLAN véetné adresace a Fizeni/filtrovani provozu mezi nimi — predpokladany pocet VLAN jsou nizsi desitky

e  sestaveni stohl prepinacl a jejich propojeni pro zajisténi vysoké dostupnosti v co nejvyssim rozsahu

e zaclenéni prvkl do systému centralni spravy a jeho rekonfigurace

e  konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni prepinact, pripojeni server(

e  konfigurace VLAN, trunk portl a pristupovych portl na jednotlivych prepinacich

e  vytvoreni oddélenych LAN a SAN komunikacnich domén

e  nastaveni exportu a zpracovani NETFLOW/IPFIX

e souvisejici rekonfigurace stavajicich zatizeni
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Licence SW pro fizeni pristupu do sité 802.1X

analyza soucasného prostredi

navrh nové architektury, zpisob autentizace jednotlivych typu klientl (pocitace, mobilni zafizeni, periferie, OT/IOT
atd.) a identitni databdaze (primarné Active Directory)

implementace systému 802.1X

zaclenéni prepinacl a WiFi pfistupovych bodl do systému 802.1X

vytvoreni a aplikovani Connection Request Policy a Network Policy pro 802.1X

vytvofeni ndvodu pro zafazeni béznych koncovych zafizeni do systému 802.1X (PC, notebook, chytry telefon/tablet)
souvisejici rekonfigurace stavajicich zafizeni

Licence SW aplikace pro vicefaktorové ovérovani uzivatell a spravu autentizacnich prostredk( a certifikatd, licence SW
systému PKI

analyza prostredi se zamérenim na zavedeni vicefaktorové autentizace

vybudovani interni PKI (Public Key Infrastructure) véetné certifikacni autority integrované s Active Directory
vybudovdani systému vicefaktorové autentizace s vyuZitim kontaktnich identifikacnich prostredkl (karet, tokend) pro
systémy Windows a terminalové sluzby Microsoft RDS.

Instalace klavesnic/¢tecek na koncova zafizeni ani distribuce identifikacnich medii uZivatelim neni soucasti plnéni
navrh a vybudovani systému pro spravu kompletniho Zivotniho cyklu identifikacnich prostfedkd (karet a doménovych
i vefejnych certifikatd) v€etné uZivatelské bézné spravy a obnovy platnosti certifikatt

navrh a realizace zalohovani

souvisejici rekonfigurace stavajicich zatizeni

Licence k néstroji pro spravu privilegovanych Gétd servert — PIM/PAM

analyza ICT prostfedi se zamérenim na vyhledani a inventarizaci privilegovanych Gc¢td a systémd, u nichz bude cinnost
privilegovanych uctll monitorovéna

navrh a vybudovani systému pro spravu a fizeni privilegovanych uctd, véetné rotace hesel

souvisejici rekonfigurace stavajicich technologii

Navrh a provedeni akceptacnich testll, musi prokazat minimalné funkénost v obvyklych scénarich poufZiti (pristup
spravce pomoci vzdalené plochy a prikazové radky (ssh)), ukladani relaci a rotaci hesel.

2.2,

PozZadavky na predimplementacni analyzu

Dodavatel pred implementaci feSeni zpracuje predimplementacni analyzu, minimalné pro nasledujici oblasti:

zpUsob zacdlenéni nabizeného reseni do stavajiciho ICT prostredi,

analyza poZadavkl na sitovou infrastrukturu,

analyza poZadavk( na ukladani a zalohovani dat, obnovu dat, toky a objemy dat,
pozadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuziti,
dopady implementace na dostupnost a funkénost stavajicich sluzeb,

dalsi podklady relevantni pro navrh feseni,

pozadovand soucinnost kupujiciho,

navrh opatreni k odstranéni neshod zjisténych v prlibéhu analyzy.

Vystupem predimplementacni analyzy bude pisemnd zprava podléhajici schvaleni kupujicim.
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2.3. Pozadavky na zpracovani provadéci dokumentace

Dodavatel pred zahdjenim implementacnich praci zpracuje provadéci dokumentaci, kterd bude disledné
vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné zajisténi
implementace pfedmétu plnéni.
Provadéci dokumentace musi byt pfed zahdjenim implementacnich praci pisemné schvélena kupujicim.
Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi obsahovat
minimalné tyto ¢asti:

e detailni popis cilového stavu vcetné popisu funkcionalit jednotlivych HW a SW ¢asti systému,

e zpUsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem,

e detailni ndvrh a popis postupu implementace pfedmétu plnéni,

e detailni popis zajiSténi bezpecnosti informaci,

e detailni harmonogram projektu véetné uvedeni kritickych milnikd,

e ndvrh designu uloZist a virtudlnich serverd a jeho konfigurace,

e navrh designu zadlohovani a jeho konfigurace,

e navrh designu sitového feseni a jeho konfigurace,

e navrh monitorovani feSeni monitorovacimi nastroji,

e vazby na stavajici systémy a jejich konfigurace,

e navrh akceptacnich kritérii a akceptacnich testd,

e detailni popis navrhovanych zaskoleni administratora.

2.4. Pozadavky na provozni dokumentaci

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skutecného provedeni popisu
¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis €innosti béZiné udriby bude pokryvat
vsechny dodané systémy.

2.5. PoZadavky na zaskoleni

Dodavatel zajisti zaskoleni zaméstnancl Zadavatele — administratord — na zafizeni a systémy, v ramci tohoto
plnéni, a to minimalné v rozsahu pfedavané provozni dokumentace.

o  zaskoleni zajisti seznameni specialistl IT kupujiciho se vSemi podstatnymi ¢astmi plnéni v rozsahu
potfebném pro provoz, Udrzbu a identifikaci nestandardnich stavli systému a jejich pficin,

e minimalni rozsah zaskoleni je 8 hodin,

e zaskoleni bude probihat v sidle kupujiciho,

e predpoklada se Gcast 2 administratord,

e naklady na zaskoleni musi byt zahrnuty v nabidkové cené k polozZce, ke které se vztahuiji.

2.6. Pozadavky na provedeni zkusebniho provozu a akceptacnich testd

Nabidne-li Dodavatel v rdmci svého feseni HW, na néZ vyrobce standardné (tj. v ramci standardni dodavky a ceny)
poskytuje nizsi zaruéni dobu, popf. podporu, poZaduje kupujici zahrnout do nabidky cenu povyseni zarucni doby,
popf. podpory na jim poZadovanou uroven.

Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené minimalné po zarucni
dobu, zaruéniho servisu a podpory.

Veskeré opravy v ramci zaru¢ni doby budou provedeny bez dalSich naklad( pro kupujiciho.

Neni-li uvedeno u dané polozky pozadovaného HW jinak, poZaduje zadavatel provedeni opravy do deseti
pracovnich dnd.
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2.7. Dalsi pozadavky na zarucni dobu, zarucni servis a dalsi podminky v ramci zaruky

Nabidne-li Dodavatel v rdmci svého feSeni HW, na néz vyrobce standardné (tj. v ramci standardni dodévky a ceny)

popf. podpory na jim pozadovanou uroven.

Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené minimalné po zaruéni
dobu, zaruéniho servisu a podpory.

Veskeré opravy v ramci zaru¢ni doby budou provedeny bez dalsich naklad( pro kupujiciho.

Neni-li uvedeno u dané polozky poZzadovaného HW jinak, pozaduje zadavatel provedeni zarucni opravy do deseti
pracovnich dnu.
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3. Harmonogram pinéni

Kupujici poZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhaty pro
realizaci dodavky. Udaj D znaéi datum nabyti G&innosti kupni smlouvy. Cisla znaéi pocet kalenda¥nich dn.

Aktivita Termin splnéni

Nabyti u¢innosti smlouvy (uverejnéni v registru smluv) D
Predimplementacni analyza — zpracovani D+21
Predimplementacni analyza — pfipominkové fizeni, schvaleni D+28
Provadéci dokumentace — zpracovani D+42
Provadéci dokumentace — pripominkové fizeni, schvaleni D+49
Realizace predmétu pInéni D+100
Skoleni administratord D+110
Zkusebni provoz D+110
Akceptace predmétu plnéni D+120 dnd
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