Priloha €. 5a - Soucasny stav a pozadavky na technické reSeni véetné
projektové dokumentace

1. Popis soucasného stavu a poZadavky na technické reSeni

1.1. Zakladni Skola Sokolov, BéZecka 2055

(1) Aredl Zakladni skola Sokolov, Bézecka 2055 je umistén na adrese Bézecka 2055 a Bozeny Némcové
1784 v Sokolové. V soucasné dobé navstévuje Skolu pfiblizné 550 zaka a 85 pedagogickych pracovnikd.




2) Realizace vetejné zakazky bude probihat ve vSech vyuzivanych objektech.

3) Soucasny stav ICT Skoly neodpovidd Standardu konektivity Skol (dale jen Standard konektivity), a
soucasnym narokim na vykon, bezpefnost a centralizovanou spravu pocitacové sité. Pocitacova sit’ byla
budovana postupné, staii a technickd uroven pouzivanych prvkt se vyrazn¢ lisi. Sitové pokryti na Grovni
metalickych kabelt Cat5 bylo budovano a rozsifovano postupné podle aktualnich potieb a finan¢nich prostiedki
Skoly. Bezdratové pripojeni bylo realizovano v minulosti na urovni standardu WiFi 4 pro potfeby pokryti
aktualnich potfeb a s ohledem na omezené finanéni moznosti, bez rezerv pro budouci rozvoj. Cast pouzitych
aktivnich prvka sité je jiz technicky i moralné zastaralych a vyrobei nepodporovanych (nebo jen omezeng).
Chybi vyznamna provazanost a centralizovana sprava infrastruktury sité.

4 Kabelové rozvody byly provedeny kabely Cat 5 a Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostate¢né a neumoziuje pfipojovat do sité¢ dalsi zatizeni (koncova zafizeni, IoT a bezpecnosti
prvky (kamery apod.) a sit’ rozvijet napt. dopliiovanim WiFi pfistupovych bodt. Nedostatek pfipojnych mist je
na nékterych mistech feSen ,,rozboCovanim® sit¢ malymi piepinaci bez managementu, jejichz pouziti dale
komplikuje spravu celé sit¢ a snizuje jeji robustnost, stabilitu a bezpecnost. Kabeldz je ulozena pfevazné
v listach, obcas ,,pod kobercem®.

(5) Aktudlné vyuzivany server vykonem a kapacitou nevyhovuje aktudlnim pozadavkiim a neni schopen
splnit vSechny pozadavky Standardd konektivity.

(6) Server je aktualné pfipojen rychlosti 1Gb/s do patefniho switche.

@) Propojeni stanic i serverd je zajisténo piepinaéi 1 Gb/s bez moznosti pokroc€ilé spravy. Aktivni prvky
nespliiuji pozadavky na zabezpeceni piistupu do LAN pomoci 802.1X.

(®) Internetové pripojeni je realizovano bezdratovym pojitkem rychlosti 100 Mbps symetricky, bez IPv6
konektivity.

9) Skola ma neméd v sou¢asné dobé validujici DNSSEC resolver na strané $koly, neprovadi pokroéily

monitoring provozu.

(10) Skola provozuje Wifi sit’, které pokryva pouze ¢ast skoly a splituje technologické pozadavky kategorie

oooooo

Skoly je chranéna silnym heslem a ma pfistup k systémovym prostitedkiim skoly. Sit' pro zadky je chranéna
heslem a uzivatelé této sité maji povolen pouze pfistup do internetu. Sit’ neni centraln¢ spravovana. Pouzité
prvky nepodporuji aktudlni bezpec¢nostni standardy (WPA3 apod.), ani pokrocilé funkce optimalizace radiového
provozu a obsluhy ptipojenych klientd.

(11) Zabezpeceni piistupu k internetu vyuziva pouze NAT na hrani¢nim prvku — routeru. Nejsou vyuzivany
pokrocilé bezpe¢nostni funkce napi. URL filtrace, antivirova kontrola a detekce priniki.

(12) Skola nevyuzivéa zadny systém pro automatickou zalohu dat.
(13) Skola disponuje zakladni databazi uzivatelskych identit MS — AD.

Hlavni softwarovou platformou uzivatelskych pocitacli jsou operac¢ni systémy spolecnosti Microsoft. Na
koncovych pocitacich ucitelil i zakl jsou pouzivany prevazné operacni systémy Windows 10 a vyssi, s podporou
domény Active Directory. Skola provozuje aktualné témét 200 zafizeni. Sprava Zivotniho cyklu opera¢nich
systému a aplika¢niho vybaveni se provadi manualné.

1.2. Specifické poZadavky na technické reSeni komodit
V pripadé, pokud se li§i pocty jednotlivych poloZek uvedenych v Ptiloze S5a — ,,Popis soucasného

stavu a poZadavky na technické reSeni“ a pocty poloZek uvedenych v Priloze ¢. 4a — ,,Vykaz
vymér“ pak plati, Ze zavazné jsou pocty poloZek uvedené v Priloze ¢. 4a — ,,Vykaz vymér®.



1.3. Komodita 01 — Rozvody LAN

Stavajici stav

Skola v sou¢asnosti nenaplriuje pozadavky dle doporuceni Standardd konektivity MSMT. Stévajici
rozvody LAN i WiFi jsou nedostatecné, logovani provozu na siti Zadné, skolni sit neni chranéna
firewallem a nepodporuje IPV6.

Rozdéleni komplexu budov
- Komplex ZS Bé%eckd
- Komplex ZS Bozeny Némcové

Rozdéleni budov komplexu ZS Bézecka

- Budova A

- BudovaB

- BudovaC

- Budova Télocvi¢na
- Budova lJidelna

Budova A

Il. NP

Rozvody LAN

Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonceny
dvojzasuvkou na omitku typu Keystone cat 6. [ I
|

Rozvody WiFi
Do kazdé ucebny a na chodbu bude nataZen kabel UTP cat 6. Tyto kabely budou ukonceny

jednozdsuvkou na omitku typu Keystone cat ¢. I

Veskerd kabelaz bude promérena a méreni doloZeno protokolem.

- WIiFi AP 6 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 6 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 11 ks



lll. NP

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. ely budou ukonceny
dvojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi
Do kazdé ucebny a na chodbu bude natazen kabel UTP cat 6. Tyto kabely budou ukonceny

Veskera kabeldz bude promérena a méreni doloZeno protokolem.

- Rack 27U 1 ks

- Switch 24 port 2 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 3 ks

- Vyvazovaci panel 3 ks

- Napdjeci panel 1 ks

- Opticka vana s pfislusenstvim 1ks

- Opticky modul FSP+ SM 1 ks

- DAC kabel 2 ks

- WIiFi AP 6 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 6 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 10 ks
- Pfivod napajeni rozvadéce

Budova B

Il. NP

Rozvody LAN
Do kazdé ucebny, kabinetu B25 a B29 budou nataZeny 2 kabely UTP cat 6. Do sborovny, feditelny,
kancelare zastupce reditel, sekretariatu a kabinetu B28 budou natazeny 4 kabely UTP cat 6. Tyto
kabely budou ukonéeny dvojzdsuvkou na omitku typu Keystone cat 6. V rozvadéci ,,Rack B“ budou
tyto kabely ukonceny v patch panelu Keystone cat 6.

Rozvody WiFi
Do kazdé ucebny, na chodbu, do sborovny a na chodbu pted feditelnou bude natazen kabel UTP cat
6. Tyto kabely budou ukonéeny jednozasuvkou na omitku typu Keystone cat 6. V rozvadéci ,,Rack B
budou tyto kabely ukonceny v patch panelu Keystone cat 6.



Veskera kabeldz bude promérena a méreni doloZzeno protokolem.

- WIiFi AP 7 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 7 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 15 ks

lll. NP

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonceny

Rozvody WiFi
Do kazdé ucebny a na chodbu bude nataZzen kabel UTP cat 6. Tyto kabely budou ukoncéeny

Veskera kabeldZ bude promérena a méreni doloZzeno protokolem.

- Rack 42U 1 ks

- Switch 24 port 2 ks

- Switch 24 port PoE 1 ks

- Switch 8x SFP+

- Patch panel 24 port s cat. 6 Keystone konektorem 3 ks

- Vyvazovaci panel 3 ks

- Napdjeci panel 2 ks

- Opticka vana s prislusenstvim 1 ks

- DAC kabel 3 ks

- Opticky modul FSP+ SM 4 ks

- WIiFi AP 6 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 6 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 9 ks

Budova C

I. NP

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonceny

“-zému caonitiy o evsionc cot . [



Rozvody WiFi

Do kazdé ucebny a na chodbu bude nataZzen kabel UTP cat 6. Tyto kabely budou ukoncéeny
jednozasuvkou na omitku typu Keystone cat 6.

Veskera kabeldZ bude promérena a méreni doloZzeno protokolem.

- Rack 27U 1 ks

- Switch 24 port 4 ks

- Switch 24 port PoE 2 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 6 ks

- Vyvazovaci panel 6 ks

- Napdjeci panel 2 ks

- Opticka vana s prislusenstvim 1ks

- Opticky modul FSP+ SM 1 ks

- DAC kabel 5 ks

- WIiFi AP 8 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 8 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 10 ks
- Pfivod napajeni rozvadéce

Il. NP

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonceny

chozssuviounaomituupuieysione cot .

Rozvody WiFi
Do kazdé ucebny a na chodbu bude nataZen kabel UTP cat 6. Tyto kabely budou ukonceny

jednozasuvkou na omitku typu Keystone cat 6. |

Veskera kabeldZ bude promérena a méreni doloZeno protokolem.

- WIiFi AP 8 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 8 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 16 ks

lll. NP

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukoncéeny

dvojzasuvkou na omitku typu Keystone cat 6.



Rozvody WiFi
Do kazdé ucebny a na chodbu bude nataZzen kabel UTP cat 6. Tyto kabely budou ukoncéeny

Veskera kabeldZ bude promérena a méreni doloZeno protokolem.

- WIiFi AP 8 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 8 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 16 ks

Budova Télocvi¢na

I. NP

Rozvody LAN
Do télocvicen a do kabinetd budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukoncéeny

Rozvody WiFi
Do télocvic¢en a na chodbu bude natazen kabel UTP cat 6, tento kabel bude ukonéen jednozasuvkou

Veskera kabeldz bude promérena a méreni doloZzeno protokolem.

- Rack 12U 1 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 2 ks

- Vyvazovaci panel 2 ks

- Napdjeci panel 1 ks

- Opticka vana s prislusenstvim 1ks

- Opticky modul FSP+ SM 1 ks

- WIiFi AP 3 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 4 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 3 ks
- Pfivod napajeni rozvadéce

Budova Jidelna




I. NP

Rozvody LAN
Do kazdé ucebny a kabinetl budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonceny

Rozvody WiFi
Do kazdé ucebny a na chodbu bude natazen kabel UTP cat 6, tyto kabely budou ukonceny

jednozasuvkou na omitku typu Keystone cat 6. _

Veskera kabeldz bude promérena a méreni doloZeno protokolem.

- Rack 15U 1 ks

- Switch 24 port 2 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 3 ks

- Vyvazovaci panel 3 ks

- Napdjeci panel 1 ks

- Opticka vana s pfislusenstvim 1ks

- Opticky modul FSP+ SM 1 ks

- WIiFi AP 7 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 7 ks

- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 11 ks
Pfivod napdjeni rozvadéce

Il. NP

Rozvody LAN
Do jidelny budou natazeny 4 kabely UTP cat 6. Tyto kabely budou ukonéeny dvojzasuvkou na omitku

Rozvody WiFi
Do jidelny a vydejny bude nataZen kabel UTP cat 6, tento kabel bude ukoncen jednozasuvkou na

Veskera kabeldz bude promérena a méreni doloZeno protokolem.

- WIiFi AP 2 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 2 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 2 ks



Propojeni budov
V soucasné chvili jsou budovy propojeny technologii WiFi, které je nedostate¢né. Veskeré rozvadéce



Rozdéleni budov komplexu ZS BéZeckd

- Budova Skola
- Budova Druzina
- Budova Télocvicna

Budova Skola

. NP

V tomto podlaZi se nachazi dva datové rozvadéce — v kabinetu vlevo vedle vstupnich dvefi a v u¢ebné
VT. Tyto rozvadéce budou zruseny a budou nahrazeny rozvadécéem 42U ,,Rack I. NP“. Tento rozvadéc
bude umistén do

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonceny
dvojzasuvkou na omitku typu Keystone cat 6. Do sboroven a do kancelafe budou natazeny 4 datové

kabely UTP cat 6.

Rozvody WiFi
Do kazdé ucebny a na chodbu bude nataZen kabel UTP cat 6. Tyto kabely budou ukonceny

Jednozdsukou na omitku typu Keystone cat o.
|

Veskera kabeldZ bude promérena a méreni doloZeno protokolem.

- Rack 42U 1 ks

- Switch 24 port 2 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 3 ks

- Vyvazovaci panel 3 ks

- Napdjeci panel 2 ks

- Opticka vana s pfislusenstvim 1ks

- Opticky modul SFP+ SM 3 ks

- DAC kabel 2 ks

- WIiFiAP 11 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 11 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 20 ks
- Pfivod napdjeni rozvadéce



Il. NP
V tomto podlaZi se nenachazi zadny datovy rozvadéc. Novy datovy rozvadéc ,,Rack Il. NP“ bude

nainstalovan na chodbu |

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny

dvojzasuvkou na omitku typu Keystone cat 6. I

Rozvody WiFi
Do kazdé ucebny a na chodbu bude natazen kabel UTP cat 6. Tyto kabely budou ukonceny

Jednozdsuvkou nia omitku typu Keystone cat .

Veskera kabeldz bude promérena a méreni doloZzeno protokolem.

- Rack 15U 1 ks

- Switch 24 port 2 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 3 ks

- Vyvazovaci panel 3 ks

- Napdjeci panel 1 ks

- Opticka vana s pfislusenstvim 1ks

- Opticky modul SFP+ SM 1 ks

- DAC kabel 2 ks

- WIiFi AP 9 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 9 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 15 ks
- Pfivod napdjeni rozvadéce

lll. NP
Novy datovy rozvadéc ,Rack Ill. NP“ bude nainstalovan na chodbu na IS
I

Rozvody LAN
Do kazdé ucebny a kabinetu budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukoncéeny

dvojzasuvkou na omitku typu Keystone cat 6. I

Rozvody WiFi
Do kazdé ucebny a na chodbu bude nataZzen kabel UTP cat 6. Tyto kabely budou ukoncéeny

jednozasuvkou na omitku typu Keystone cat 6.

Veskera kabeldZ bude promérena a méreni doloZeno protokolem.

- Rack 15U 1 ks
- Switch 24 port 3 ks



- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 4 ks

- Vyvazovaci panel 4 ks

- Napdjeci panel 2 ks

- Opticka vana s pfislusenstvim 1ks

- Opticky modul SFP+ SM 1 ks

- DAC kabel 3 ks

- WIiFi AP 9 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 9 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 14 ks
- Pfivod napajeni rozvadéce

Budova Druzina

Rozvody LAN
Do kazdé ucebny a kabinetu v II. NP a do jidelny a kancelare v I. NP budou natazeny 2 kabely UTP cat

6. Tyto kabely budou ukonceny dvojzasuvkou na omitku typu Keystone cat G.F

Rozvody WiFi
Do kazdé ucebny a na chodbu ve Il. NP, do jidelny a do kanceldfe v I. NP bude nataZen kabel UTP cat

6. Tyto kabely budou ukonceny jednozasuvkou na omitku typu Keystone cat G.F

Veskera kabeldz bude promérena a méreni doloZzeno protokolem.

- Rack 12U 1 ks

- Switch 24 port 1 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 2 ks

- Vyvazovaci panel 2 ks

- Napdjeci panel 1 ks

- Opticka vana s pfislusenstvim 1ks

- Opticky modul SFP+ SM 1 ks

- DACkabel 1 ks

- WIiFi AP 7 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 7 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 8 ks
- Pfivod napdjeni rozvadéce



Budova Télocvi¢na

Rozvody LAN

Do kabinetd budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukoncéeny dvojzasuvkou na
omitku typu Keystone cat 6.

Rozvody WiFi
Do télocvicen a na chodbu bude natazen kabel UTP cat 6. Tyto kabely budou ukonéeny

Jednozdsuvkou nia omitk typu Keystone cat . [

Veskera kabeldz bude promérena a méreni doloZeno protokolem.

- WIiFi AP 3 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 3 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 4 ks

Veskeré rozvadéce budou propojeny optickym kabelem 4 vl. single mode.

Propojeni komplexu budov

1.4. Komodita 02 — Zabezpeceni LAN a Wifi
(a)

(b)

(©)

(d)



¢

(@

(h)

1.5. Komodita 03 — Centralni logovani, monitoring sit'ového provozu

(a) Bude implementovano feseni, které umozni ptijem a vyhodnoceni vSech pozadovanych informaci.
Reseni umozni spravu z jedné grafické konzole, piistupné nativné skrze https bez nutnosti
instalace klienta. Data bude uklddana do jedné databaze (nebo vice integrovanych databazi) tak,
aby bylo mozno realizovat multikriterialni vyhledavani napfi¢ informacemi z riznych zdroja
(napt. prepinace /netflow a firewall /syslog).

(b) Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat z
monitorovanych systému a soucasné bude umoznovat piijem protokold uréenych pro pienos
logovacich, provoznich informaci, alertti a udalosti. Systém bude piijimat informace standardnimi
protokoly ze sitovych a dalSich aktivnich zafizeni a Windows server systémd.

() Mandatorni informace, kterd bude v systému vzdy obsazena a uchovana, je vazba [P-uzivatel-cas.
Tuto informaci bude systém Cerpat ze security event-logu adresafové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikac¢nich
systému (napf. radius logy). Dale budou ziskavany informace o ptekladu zdrojovych, vnitinich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsazené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné
dohledat i vnéjsi provoz k vnitinimu zafizeni. Dalsi funkcionalitou bude plnohodnotna prace se
sitovymi toky, jejich zpracovani a archivace. Nastroje systému budou umoziovat i analytickou
praci s pfijimanymi toky a to i zp&tné.

(d) Z pohledu pozadavku Standardu konektivity $kol a praktického pohledu na mozné ¢asové prodleni
mezi vznikem incidentu a jeho vySetfovanim je definovano, Ze monitorovaci a logovaci systém
bude umoziovat retenci dat min. 3 mésice. Na tento rozsah retence musi byt systém dostatecné
dimenzovan, tak aby nedochazelo k vykonovym problémim a systém mél dostate¢nou rezervu pro
ocekavatelny budouci narist informaci a jejich zdrojt.

(e) Technicky se miize jednat o virtualni appliance nebo o samostatné komplexni feseni.



1.6. Komodita 04 — Server, diskové pole, UPS, zalohovani a licence opera¢nich systému

()

(b)

(©)

(d)
(©

¢

(2

(h)

V ramci projektu bude pofizen novy server, ktery bude slouzit jako hlavni virtualiza¢ni platforma,
a to jak pro nové potizené technologie, tak pro soucasné. Server bude ptipojen optickou linkou 4x
10Gbit/s do pateini sité skoly. Dodavka novych licenci operacnich systému a klientské pfistupové
licence jsou také soucasti projektu. Zaroven, pii pienosu virtudlnich serverti a sluzeb na novy
server bude také proveden upgrade vSech operacnich systému na nejnovéjsi dostupné verze.

Server bude mit zajisténou zaruku v mist¢ instalace s garantovanou opravou nasledujici pracovni
den po nahlaseni, a to pfimo od vyrobce serveru, v délce 60 mésict.

Ochranou nové potizenych technologii vici vypadku elektrického proudu bude UPS, kterd bude
také pofizena v ramci projektu.

Dodavka licenci pro hypervizor neni soucasti projektu.

Aktualné pouzivany systém zalohovani bude nahrazen novym sitovym ulozistém ,NAS“ s
dostate¢nou kapacitou pro uklddani provoznich zaloh. Zalohovani bude fizeno pokrocilym
zalohovacim softwarem, ktery bude prostfednictvim virtualizaéniho hypervizoru zalohovat
vSechny virtualni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni
pocitace. Sitové ulozisté NAS bude kvili bezpeénému oddéleni zaloh umisténo mimo mistnost
serveru.

Pozadované licence operacnich systémtl musi umoznit vyuziti implementovanych funkcionalit
serverovych feseni.

Pozadované licence desktopovych operacnich systémd musi umoznit zaclenéni stavajicich
pocitacti pod kontrolu a centralni fizeni adresafové sluzby Active Directory, oveéfovani piistupu
k siti a poskytovani potiebnych informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuzivana Skolami a uréena k ptipojeni do pocitacové sité (kategorie stolni
a prenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitova koncova zatizeni) bude
pfedvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno
seznameni s vazbami zabezpeCeni sité-konfigurace zafizeni a demonstrovano logovani provozu
zafizeni a Cinnosti jeho uzivatele. Pfedvedeni bude provedeno pro takovy pocet vzorkd, aby byly
pokryty vyznamné odli$nosti vzorkl v rdmci kategorie z pohledu funkeci ¢i potfebnych konfiguraci
(napf. tablety s OS Android a IOS).



