Pro ovéreni nékterych parametrii standardu bude vyuzivdn nastroj na
adrese www.standardkonektivity.cz s témito funkcionalitami:

1. Rychlost, kvalita a typ pripojeni
e Podpora IPv4: ANO/NE

e |Pv4 adresa

e Podpora IPv6: ANO / NE

e |Pv6 adresa

e DNSSEC RSA: ANO/NE

e DNSSEC ECDSA: ANO/NE

e Pfipojeno do sité¢ FENIX': ANO/NE

e Down-load: hodnota

e Up-load: hodnota

e Rozdil Up-load a Down-rychlosti
e Ping

2. Podpora sluzeb
e Zadani URL: www.zs8so.cz

e IPv4 DNS zaznam (A): ANO/NE

e [IPv6 DNS zaznam (AAAA): ANO / NE

e Zabezpeceni domény DNSSEC: ANO / NE
e HTTPS: ANO/NE

Aby Skola spliiovala standard konektivity jako celek, je potieba u vSech sledovanych
dil¢ich parametrti s moznostmi ANO/NE dosahnout hodnoty ANO (), krom¢ parametru
»Pripojeno do sit¢ FENIX*, ktery mize byt vyhodnocen negativng, a piesto projekt splni
standard konektivity (viz poznamka pod Carou).

1V ramci nastroje je ovéfovano pouze pripojeni prostfednictvim ISP zapojeného do projektu FENIX. Negativni vyhodnoceni
tohoto kritéria vSak automaticky nemusi znamenat nesplnéni podminek Standardu konektivity $kol, ktery umozituje splnéni
podminek i bez ptijeti za ¢lena projektu FENIX.


http://www.standardkonektivity.cz/

Parametr

PInéni

(ano/ne)

Komentar + pfipadné doplnéni hodnot a
dalSich parametra

Konektivita skoly k vefejnému internetu (W

AN) - povinné parametry

Site pasma (bandwidth) odpovidajici 0,25
Mbps/zék ¢i student nebo 0,5 Mbps/koncové
uzivatelské zafizeni a zéaroven takova S$irka
pasma, kterd neomezuje provoz zarizeni a
uZivatell. Site pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni
v budové/aredlu, kde se projekt realizuje

Vlastni nebo poskytovatelem pridélené verejné
IPv4 adresy.

Zajisténi monitoringu a logovani NAT (RFC
2663) provozu za Ulelem dohledatelnosti
vefejného provozu k vnitfnimu koncovému
zarizeni v minimalni délce 3 mésica.

Sitové zafizeni podporujici rate limiting,
antispoofing, access listy - zafizeni musi
obsahovat vsechny potiebné komponenty a
licence pro zajisténi fadné funkcionality.

Schopnost snadné/automatické rekonfigurace
pravidel firewallu (access listl) na zakladé
identifikovanych atokd.

Zajisténi  Sifrovaného pfistupu (SSL/TLS) a
podepsani DNSSEC domén pro sluzby skoly
dostupné online (napf. emailové sluzby, webové
servery, studijni a ekonomické agendy atp.).

Validujici DNSSEC resolver na strané $koly, nebo
poskytovatele konektivity, nebo otevienym
DNSSEC validujicim resolverem

Software a firmware je aktualizovan po dobu
udrzitelnosti  projektu, jsou-li aktualizace k
dispozici

Poskytovatel konektivity je schopen zajistit
kontaktni bod pro komunikaci, trvaly monitoring
dostupnosti  konektivity, realizovat blokovani
nezddouci komunikace zahlcujici nebo jinak
omezujici konektivitu a systémy Skoly na strané
poskytovatele na zakladé pozadavku Skoly.

Konektivita Skoly k vefejnému internetu (WAN) - doporucené parametry

Symetrické pripojeni (zajisténi konektivity) bez
agregace a omezeni.




PInd podpora pfipojeni do verejného internetu

pres protokol IPv4 i IPv6, vcetné zajisténi
dostupnosti online sluzeb Skoly na IPv6
adresach.

Poskytovatel konektivity je schopen zajistit
funkci systému incident response, monitoring a
aktivni notifikaci anomalii sitového provozu,
zamezeni podvrzeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy 3$koly pro zamezeni
zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS  reSeni), detekci a zamezeni
amplifikacnich Utokl, zabezpeceni smérovani
sitového provozu pomoci RPKI a konfigurace
odmitnuti nevalidnich prefixQ.

Antivirova kontrola internetového provozu

Vnitini konektivita Skoly (LAN a WLAN) - spolecné povinné parametry

Systém spravy uzivateld (Identity Management),
tj. centralni databaze identit (LDAP, AD apod.) a
jeji vyuziti pro autentizaci uzivateld (Zaci i
ucitelé) za Ucelem bezpelného a
auditovatelného pfistupu k siti, resp. sluzbam.
Vyuzivani jednoho uctu vice uzivateli neni
povoleno (vyuZivani tzv. anonymnich Gcta).

Logovani pristupu uzivateld do sité umozniujici
dohledéani vazeb IP adresa - Ccas-pocitacovy
systém

Systémy zalohovani a obnovy dat serverové
infrastruktury

Systémy pro antivirovou ochranu pocitacovych
systémd, antispamovou ochranu postovnich
server(l

Vnitrni konektivita skoly (LAN a WLAN) - povinné parametry pevné LAN

Minimalni konektivita koncovych uzivatelskych
zafizeni 1000 Mbps fullduplex

Minimalni konektivita serverd, aktivnich sitovych
prvkd, bezpecnostnich zarizeni (napf. IPS, IDS,
Next Generation Firewall aj.), datovych ulozist
(NAS) 1000 Mbps fullduplex

Sitové  prvky musi  spliovat  nasledujici
funkcionality: centralni smérovae a centralni
prepinace (L2 i L3) s neblokujici architekturou
prepinaciho subsystému (wire speed),




management, podpora 802.1Q VLAN (moznost
tvorby virtudlnich siti - VLAN), zakladni
bezpecnostni prvky proti zneuziti pfistupu k siti
[napf. MAC based omezeni (port-sec), 802.1X
autentizace aj.].

Strukturovana kabelaz pro pfipojeni
pocitaCovych systémG a dalSich  zafizeni
(tiskarny, servery, AP aj.).

Patefni rozvody mezi budovami v aredlu, kde
probihd vyuka nebo pfiprava na ni, realizovany
prostfednictvim  optickych ~ vldken  nebo
metalickych  kabell.  Vztahuje se na
budovu/aredl, kde se projekt realizuje.

Vnitfni konektivita Skoly (LAN a WLAN) - povinné parametry bezdratové sité WLAN

Navrh topologie Wi-Fi sité a analyza pokryti
signalem pocitajici s konzistentni Wi-Fi sluzbou
v pfislusnych prostorach Skoly a s kapacitami
pro provoz mobilnich zafizeni pedagogického
sboru i studentd.

Zabezpeleni minimalné AES Sifrovanim a
standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani
provozu.

Zajisténi  vzajemné oddélenych siti  pro
zaméstnance Skoly, Zaky/studenty Skoly a
externi zafizeni (hosty).

Podpora mechanismu izolace uzivatel(.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a
pfipadné novéjSich (Wi-Fi 6), soucasna funkce
AP v pasmu 2,4 a 5 GHz a novéjsich protokoll a
pasem.

XXXX

Logovani provozu za Ucelem dohledatelnosti na
Uroven koncového uZivatele.

Reseni docasnych piistupl (hosté, brigadnici,
praktikanti, zakonni zastupci, externi subjekty) a
systému blokace Wi-Fi v urcitém case.

Federované sluzby autentizace a autorizace
(véetné aktivniho zapojeni do nérodnich
vzdélavacich federaci (napf. aktivni zapojeni do
federovaného systému www.eduroam.cz).

Centralizovana architektura spravy Wi-Fi sité
(centralni fadi¢, centrélni management, tzv. thin




access pointy, popr. alespon centralni feseni
distribuce konfiguraci s podporou
automatického  rozlozeni  zatéze  klientq,
roamingu mezi spravované access pointy a
automatickym ladénim kanalG a sily signalu
vCetné detekce a reakce na non-Wi-Fi ruseni).

Doporucenad podpora pro ovérovani uzivatell
oproti databazi Uc¢tl [napf. pomoci protokolu
IEEE 802.1X vU¢i centrélni evidenci uzivateld
(napf. LDAP, MS AD) nebo pomoci Captive
portalu].

Propojeni aktivnich prvk( a dulezitych systém
(napr. Servery, NAS, propojeni budov) rychlosti
10 Gbps, véetné uplinku.

Doporucené bezpeénostni prvky projektu

Systémy  nebo  zafizeni pro  sledovani
infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3917 - IPFIX nebo
ekvivalent)

Systémy schopné detekovat nelegitimni provoz
nebo sitové anomalie.

Systémy vyhodnocovani a spravy udalosti a
bezpecnostnich incidentl (log management,
incident management).

Systémy pro monitorovani funkénosti sitové a
serverové infrastruktury.

Zafizeni umoziujici kontrolu http a https
provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel,
7ak), blokovani nezadoucich kategorii obsahu.

Podpora vzdaleného pristupu (VPN).




