Priloha €. 5a - Soucasny stav a poZadavky na technické FeSeni véetné
projektové dokumentace

1. Popis soucasného stavu a poZadavky na technické ieSeni

1.1. Zakladni Skola Sokolov, Svabinského 1702

(1) Areal Zakladni $koly Sokolov, Svabinského 1702 je umistén na adrese Svabinského 1702 v Sokolové.
V soucasné dobé navstévuje Skolu piiblizné 450 zaki a 45 ucitelt a administrativnich pracovnikd.

2) Realizace vetejné zakazky bude probihat ve vSech vyuzivanych objektech.

3) Soucasny stav ICT Skoly neodpovidd Standardu konektivity Skol (dale jen Standard konektivity), a
soucasnym narokim na vykon, bezpe¢nost a centralizovanou spravu pocitacové sité. Pocitacova sit’ byla
budovana postupné, staii a technickd uroven pouZivanych prvkt se vyrazné lisi. Sitové pokryti na trovni
metalickych kabeli Cat5 bylo budovano a rozsifovano postupné podle aktualnich potieb a finan¢nich prostiedki
Skoly. Bezdratové pripojeni bylo realizovano v minulosti na urovni standardu WiFi 4 pro potfeby pokryti
aktualnich potfeb a s ohledem na omezené finanéni moznosti, bez rezerv pro budouci rozvoj. Cast pouzitych
aktivnich prvku sité je jiz technicky i moralné zastaralych a vyrobci nepodporovanych (nebo jen omezené).
Chybi vyznamna provazanost a centralizovana sprava infrastruktury site.

@) Kabelové rozvody byly provedeny kabely Cat 5 a Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostatecné a neumoziuje piipojovat do sité dalsi zafizeni (koncova zafizeni, IoT a bezpecnosti
prvky (kamery apod.) a sit’ rozvijet napt. dopliiovanim WiFi pfistupovych bodil. Nedostatek piipojnych mist je
na nékterych mistech feSen ,rozboCovanim® sit¢ malymi prepinaci bez managementu, jejichz pouziti dale
komplikuje spravu celé sit¢ a snizuje jeji robustnost, stabilitu a bezpecnost. Kabelaz je ulozena pfevazné
v listach, obcas ,,pod kobercem®.



{5 Aknmilng vyuZivany server vykonem a kapacitou nevyhovuje aktudluim poZadavkiim a neni schopen
splnit viechny poZadavky Standardd konekuvity.

{6) Server je aktudlné pfipojen rychlosti 1Gb/s do pateiniho switche,

{7) Propojeni stanic i scrveed jo zajifténo piepinadi 1 Gb/s bez moZnosti pokroéilé spravy. Aktivai prvky
nesplawyi pozadavky na zabezpeéeni pristupu do LAN pomoei 802.1X.

{8) Internetové piipojeni je realizovno spoleénosti Rete internet s.r.o., optickou linkou s rychlosti 1Gbps
symetricky. bez TPv6 konektivity.

{9) Skola ma nemd v soufasné dobé validujici DNSSEC resolver na strang ¥koly, neprovadi pokrogily
monitoring provozu.

(10) Skola provozuje Wifi sit, kieré pokryva pouze &st Skoly a spliuje technologické poZadavky kategorie
WIFi 4. Tato WiFi sif slouZi pro potieby zaméstmancil 1 Zaki Skoly. Sif ma vice SSID. Sit pro zaméstnance
skoly je chringnd silnym heslem a ma piistup k systémovym prostfedklim Skoly. Sif pro Ziky je chranéna
heslem a uZivaelé této sité maji povolen pouze pfistup do internetu, Siv neni centralné spravovana. Pouzité
prvky nepodporuji aktudlni bezpetnostni standardy {WPA3 apod.), ani pokro&ilé funkee optimalizace ridiového
provozu a obsluhy pfipojenych klienti,

{11) Zabezpedeni pEistupu k internctu vyuZiva pouze NAT na hraniénim prvku — routeru. Nejsou vyuZivany
pokeodilé bezpe€nosini funkee napt. URL filteace, antivirova kontrola a detckee peiiniki.

{12) Skola nevyu#ivd #4dny systém pro automatickou zilohu dat.

{13) Skola nedisponuje zakladni databazi uZivatelskych identit MS — AD.

Hlavni softwarovou platformou uZivatelskych poéitadll jsou operadui systémy spoleénosti Microsoft. Na
koncovych poditadich uitell 1 Zdkid jsou pouZivany prevazng operaéni systémy Windows 10 a vyssi, s podporou
domény Active Directory. Skola provozuje akmdlng téméf 150 zafizeni. Spriva ¥ivotniho cyklu operaénich
systémil a aplikaéniho vybaveni s¢ provadi manudlné.

1.2. Specifické poZadavky na technické FeSeni komodit

V pripadé, pokud se li$i poéty jednotlivych poloZek uvedenych v Priloze 5a — ,,Popis sou¢asného
stavu a poZadavky na technické Fefeni“ a polty poloZek uvedenych v Priloze &. da - ,Vykaz
vymér® pak plati, Ze ziavazné jsou poity poloZek uvedené v Piiloze &, 4a — ,,Vykaz vymér*,

1.3. Komodita 01 — Rozvody LAN

Rozdéleni budov
s Budova A 2. Stupen
Budova B 1. Stupen
Budova C télocviéna a aula
Budova D druZina, jidelny, uéebny

* & @

Budova A
I. PP

Rozvody LAN

Do kaZdé uéebny a kabinetu budou nataieny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny
dvojzasuvkou na omitku typu Keystaone cat 6.



Rozvody WiFi

Do kaZdé uéebny bude nataZen kabel UTP cat 6. Tyto kabely budou ukanéeny jednozdsuvkou na

Veikera kabeldZ bude promérena a méfeni doloZeno protokolem.

WIiFi AP 2 ks
lednozasuvka na omitku s cat. 6 Keystone konektorem 2 ks
Dvojzasuvka na omitku s cat. 6 Keystone kanektorem 3 ks

I. NP

Rozvody LAN

Do kaidé uéebny a kabinetu budou nataZeny 2 kabely UTP cat 6. Do sborovny a kancelafi vedeni
Skoly budou nataZeny 4 kabely UTP cat 6. Tyto kabely budou ukonéeny dvojzasuvkou na omitku typu
Keystone cat 6.

Rozvody WiFi

Da kaZdé ucebny, na chadbu vedeni skaly a do sboravny bude nataien kabel UTP cat 6. Na hlavni
chadbu bude natazen jeden kabel UTP cat 6. Tyto kabely budou ukonéeny jednoazdsuvkou na amitku

typu Keystone cat 6.

Veikerd kabeldZ bude promérena a méfeni doloZeno protokolem.
Rack 42U 1 ks

Switch 24 port 3 ks

Switch 24 port PoE 1 ks

Patch panel 24 port s cat. 6 Keystone konektorem 4 ks
Vyvazovaci panel 4 ks

Napajeci panel 2 ks

Opticka vana s pfislusenstvim 1ks

DAC kabel 3 ks

WiFi AP 9 ks

QOpticky modul FSP+ SM 4 ks

lednazdsuvka na omitku s cat. 6 Keystone kanektorem 10 ks

Dvojzasuvka na omitku s cat. 6 Keystane konektorem 14 ks



Pfivod napdjeni rozvadéde

. NP
Rozvody LAN

Do kazdé uéebny a kahinetu budou nataZeny 2 kabely UTP cat 6. Tyto kabely budou ukanéeny
dvojzdasuvkou na omitku typu Keystone cat 6.

Rozvady WiFi

Da kaZdé uéebny a na chodbicku pfed kabinety bude nataZen kabel UTP cat 6. Na hlavni chodbu bude
nataZen jeden kabel UTP cat 6. Tyto kabely budou ukonéeny jednozasuvkou na omitku typu Keystone
cat 6.

Veskera kabelaZ bude promérena a méteni doloZeno protokolem.
WiFi AP 9 ks
Jednazasuvka na omitku s cat. 6 Keystone konektorem 10 ks

Dvojzasuvka na omitku s cat. 6 Keystone konektorem 14 ks

. NP

Rozvody LAN

Do kaidé uéebny a kahinetu budou nataieny 2 kabely UTP cat 6. Tyto kabely budou ukondeny
dvojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi

Do kaidé uéebny hude nataien kahel UTP cat 6. Na hlavni chodbu bude nataZen jeden kahel UTP cat

- I

Veskera kabelaZ bude proméfena a méfeni doloZzeno protokolem.
Rack 15 U 1 ks

Switch 24 port 2 ks

Switch 24 port PoE 1 ks

Patch panel 24 port s cat. 6 Keystone konektorem 2 ks

Vyvazovaci panel 2 ks



Napdjeci panel 1 ks

Opticka vana s plisludenstvim 1ks

DAC kabel 2 ks

WiFi AP 10 ks

Jednazisuvka na amitku s cat. 6 Keystone konektorem 10 ks

Dvojzédsuvka na omitku s cat. 6 Keystone kanektorem 11 ks

Budova B

I. NP
Rozvody LAN

Do kazdé ucebny a kabinetu budou nataZeny 2 kabely UTP cat 6. Tyto kahely budou ukonéeny
dvojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi

Do kaZdé ucebny bude nataien kabel UTP cat 6. Na hlavni chodbu bude nataZen 1 kabel UTP cat 6.
Tyto kabely budou ukonéeny jednozasuvkou ha omitku typu Keystone cat 6._

Veikera kabelaZ bude proméfena a méfeni doloieno protokolem.
WiFi AP 6 ks
Jednozasuvka na amitku s cat. 6 Keystone konektorem 8 ks

Dvojzdsuvka na omitku s cat. 6 Keystone kanektorem 10 ks

Il. NP
Rozvody LAN

Do kaZdé ucebny a kabinetd budou natadeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny
dvaojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi



Do kaidé uéebny hude nataien kahel UTP cat 6. Na hlavni chodbu bude nataZen 1 kabel UTP cat 6.
Tyta kabely budou ukonéeny jednozasuvkou na omitku typu Keystone cat 6._

.|
VVeskera kabelaZ bude proméfena a méfeni doloZeno protokolem.
Rack 27 U 1 ks
Switch 24 port 3 ks
Switch 24 port PoE 1 ks
Patch panel 24 port s cat. 6 Keystone kaonektorem 4 ks
Vyvazovaci panel 4 ks
Napdjeci panel 2 ks
Opticka vana s pfislusenstvim 1ks
DAC kabel 3 ks
WiFi AP 6 ks
Qpticky modul FSP+ SM 1 ks
lednozasuvka na omitku s cat. 6 Keystone konektorem 8 ks
Dvojzasuvka na omitku s cat. 6 Keystone konektorem 9 ks
Pfivod napajeni rozvadéce
lIl. NP
Rozvody LAN

Do kazdé ucebny a kabinetl budou nataZeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny

dvolzésuvkou ha omitku tiiu Keistone cat 6.

Rozvody WiFi

Da kaidé uéebny bude nataien kabel UTP cat 6. Na hlavni chodbu bude nataZen 1 kabel UTP cat 6.
Tyto kabely budou ukonéeny jednozasuvkou na omitku typu Keystone cat 6.

Veskera kabelaZ bude proméiena a méfeni doloZeno protokolem.
WiFi AP 7 ks
Jednozasuvka na omitku s cat. 6 Keystone kanektorem 8 ks

Dvojzasuvka na omitku s cat. 6 Keystone konektorem 10 ks



Budova C

l. NP
Rozvody LAN

Do kabinetu a auly budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny dvojzasuvkou na
omitku typu Keystone cat 6.

Rozvody WiFi

Do auly bude natazen kabel UTP cat 6, tento kabel bude ukoncen jednozasuvkou na omitku typu
Keystone cat 6.

Veskera kabelaZ bude promérena a méfeni doloZeno protokolem.
Rack12 U1ks

Switch 24 port 1 ks

Switch 24 port PoE 1 ks

Patch panel 24 port s cat. 6 Keystone konektorem 2 ks
Vyvazovaci panel 2 ks

Napajeci panel 1 ks

Opticka vana s piislusenstvim 1ks

DAC kabel 1 ks

Opticky modul FSP+ SM 1 ks

WiFi AP 1 ks

Jednozasuvka na omitku s cat. 6 Keystone konektorem 1 ks
Dvojzasuvka na omitku s cat. 6 Keystone konektorem 2 ks
Pfivod napajeni rozvadéde

Il. NP

Rozvody LAN

V tomto podlaZi nebudou realizovany zadné rozvody LAN.

Rozvody WiFi



Do malé i velké t&locviény bude nataZen kabel UTP cat 6, tento kabel bude ukonéen jednozisuvkou
ha omitku typu Keystone cat 6.

Veskera kabelaZ bude proméfena a méfeni daloZeno protokolem.
WIiFi AP 2 ks

Jednozasuvka na omitku s cat. 6 Keystone konektorem 2 ks

. NP

Rozvady LAN

Do kabinetu TV budou nataZeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny dvojzasuvkou na

omitku typu Keystone cat 6. |EEEEEEEE— 8.

Rozvody WiFi

Na chodbu bude nataZen kabel UTP cat 6, tento kabel bude ukonéen jednozasuvkou na omitku typu

Keystone cat 6. [N
L

Vedkerd kabelai bude prométena a méfeni doloZeno protokolem.
WIiFi AP 1 ks
Jednozasuvka na omitku s cat. 6 Keystone konektorem 1 ks

Dvojzasuvka na omitku s cat. 6 Keystone konektorem 2 ks

Budova D

V této budové je datovy rozvadéé nainstalovan v oddéleni 3D. Tento rozvadéé je nedostateény a bude
demontovan.

I. NP
Rozvody LAN

Do kabinetu budou natazeny 4 kabely UTP cat 6. Tyto kabely budou ukonéeny dvojzasuvkou na

I

Rozvody WiFi

Do kabinetu bude nataZen kabel UTP cat 6, tento kabel bude ukonéen jednozasuvkou na omitku typu

Keistone at ¢. [

Veikera kabelaZ bude promérena a méfeni doloZeno protokolem.

WiFi AP 1 ks



Jednozdsuvka na omitku s cat. 6 Keystone konektorem 1 ks
Dvojzdsuvka na omitku s cat. 6 Keystone kanektorem 2 ks
Il. NP

Rozvody LAN

Do kaidé uéebny a kabinetu budou nataZeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny

dvojzdsuvkou na omitku typu Keystone cat 6. [

Rozvody WiFi

Do kaidé uéebny a kabinetu bude nataZen kabhel UTP cat 6, tento kabel hude ukonéen jednozasuvkou
na omitku typu Keystone cat 6.

Veskera kabelaZ bude proméfena a méreni deloZeno protokolem.
Rack 12 U 1 ks

Switch 24 port 1 ks

Switch 24 port PoE 1 ks

Patch panel 24 port s cat. 6 Keystone konektorem 2 ks
Vyvazovaci panel 2 ks

Napdjeci panel 1 ks

Opticka vana s pfisludenstvim 1ks

DAC kabel 1 ks

Opticky modul FSP+ SM 1 ks

WiFi AP 7 ks

lednozasuvka na omitku s cat. 6 Keystone konektorem 7 ks
Dvojzasuvka na omitku s cat. 6 Keystone kanektorem 8 ks
Pfivod napéjeni rozvadéde

Propojeni budov

V souéasné chvili jsou budovy propojeny technologii WiFi, které je nedostatecné. (I

Budouci stav

Po dokonceni projektu bude skola plné pokryta LAN i WiFi sitémi s parametry poZadovanymi dle
Standardii konektivity. Skolnf sit bude podporovat IPV6, bude chranéna Firewallem a provoz na siti
bude monitorovan a logovan.



14. Komodita 02 — Zabezpe&eni LAN a Wit

1.5. Komodita 03 — Centrilni logovani, monitering sit'ového provozu
(a) Bude implementovino feleni, kleré umozni piijem a vyhodnoceni viech pozadovanych informaci.
ReSeni umoZni sprivu z jedné grafické konrole, pfislupné nalivad skeze hiips bez nulnosh




(b)

(©)

(d)

(e)

instalace klienta. Data bude ukladana do jedné databaze (nebo vice integrovanych databazi) tak,
aby bylo mozno realizovat multikriterialni vyhledavani napfi¢ informacemi z riznych zdroju
(napf. prepinace /netflow a firewall /syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat z
monitorovanych systémii a soucasné¢ bude umoznovat piijem protokold uréenych pro pienos
logovacich, provoznich informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi
protokoly ze sitovych a dalsich aktivnich zafizeni a Windows server systémt.

Mandatorni informace, ktera bude v systému vzdy obsazena a uchovéna, je vazba IP-uzivatel-Cas.
Tuto informaci bude systém cerpat ze security event-logu adresafové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikaénich
systému (napt. radius logy). Dale budou ziskdvany informace o ptekladu zdrojovych, vnitinich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsazené¢ v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné
dohledat i vnéjsi provoz k vnitinimu zafizeni. Dalsi funkcionalitou bude plnohodnotna prace se
sitovymi toky, jejich zpracovani a archivace. Nastroje systému budou umoziovat i analytickou
praci s pfijimanymi toky a to i zpétné.

Z pohledu pozadavku Standardu konektivity skol a praktického pohledu na mozné ¢asové prodleni
mezi vznikem incidentu a jeho vySetfovanim je definovano, Ze monitorovaci a logovaci systém
bude umoziovat retenci dat min. 3 mésice. Na tento rozsah retence musi byt systém dostatecné
dimenzovan, tak aby nedochazelo k vykonovym problémtim a systém mél dostatecnou rezervu pro
ocekavatelny budouci nartst informaci a jejich zdroju.

Technicky se mlize jednat o virtualni appliance nebo o samostatné komplexni feseni.

1.6. Komodita 04 — Server, diskové pole, UPS, zalohovani a licence operacnich systémi

(a)

(b)

(©)

(d)
(e)

®

(@

(h)

V ramci projektu bude potfizen novy server, ktery bude slouzit jako hlavni virtualizaéni platforma,
a to jak pro nové potizené technologie, tak pro soucasné. Server bude ptipojen optickou linkou 4x
10Gbit/s do paterni sité Skoly. Dodavka novych licenci operacnich systémi a klientské pfistupové
licence jsou také soucasti projektu. Zaroven, pfi pienosu virtualnich serverti a sluzeb na novy
server bude také proveden upgrade vSech operaénich systému na nejnovéjsi dostupné verze.

Server bude mit zajisténou zaruku v misté instalace s garantovanou opravou nasledujici pracovni
den po nahlaseni, a to pfimo od vyrobce serveru, v délce 60 mésicu.

Ochranou nové pofizenych technologii vici vypadku elektrického proudu bude UPS, ktera bude
také pofizena v ramci projektu.

Dodavka licenci pro hypervizor neni soucasti projektu.

Aktudlné pouzivany systém zalohovani bude nahrazen novym sitovym ulozistém ,NAS® s
dostatecnou kapacitou pro uklddani provoznich zéaloh. Zalohovani bude fizeno pokrocilym
zalohovacim softwarem, ktery bude prostfednictvim virtualizacniho hypervizoru zalohovat
vSechny virtualni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni
pocitace. Sitové ulozisté NAS bude kvili bezpe¢nému oddéleni zaloh umisténo mimo mistnost
serveru.

Pozadované licence operacnich systému musi umoznit vyuziti implementovanych funkcionalit
serverovych feseni.

PoZzadované licence desktopovych operacénich systémi musi umoznit zaclenéni stavajicich
pocitacti pod kontrolu a centralni fizeni adresafové sluzby Active Directory, ovéfovani pfistupu
k siti a poskytovani potfebnych informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuzivana Skolami a urcena k pfipojeni do pocitacové sité (kategorie stolni
a prenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitova koncova zafizeni) bude
prfedvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno
seznameni s vazbami zabezpeceni sité-konfigurace zafizeni a demonstrovano logovani provozu
zafizeni a ¢innosti jeho uzivatele. Pfedvedeni bude provedeno pro takovy pocet vzorkt, aby byly
pokryty vyznamné odlisnosti vzorki v ramci kategorie z pohledu funkci ¢i potfebnych konfiguraci
(napt. tablety s OS Android a IOS).



