Priloha €. 5a - Soucasny stav a poZadavky na technické FeSeni véetné
projektové dokumentace

1. Popis soucasného stavu a poZadavky na technické reseni

1.1. Zakladni §kola Sokolov, Pionyra 1614

(1) Areal Zakladni Skoly Sokolov, Pionyr 1614 je umistén na adrese Pionyrt 1614 v Sokolové. V
soucasné dob€ navstévuje skolu priblizné 450 zakl a 45 ucitelti a administrativnich pracovnikd.

2) Realizace vetejné zakazky bude probihat ve vSech vyuzivanych objektech.

3) Soucasny stav ICT $koly neodpovida Standardu konektivity $kol (dale jen Standard konektivity), a
soucasnym narokiim na vykon, bezpe¢nost a centralizovanou spravu pocitatové sité. Pocitacova sit’ byla
budovana postupné, stafi a technickd uroven pouzivanych prvkt se vyrazné lisi. Sitové pokryti na trovni
metalickych kabelti Cat5 bylo budovano a rozsifovano postupné podle aktualnich potfeb a finanénich prostfedka
Skoly. Bezdratové pripojeni bylo realizovano v minulosti na urovni standardu WiFi 4 pro potieby pokryti
aktudlnich potfeb a s ohledem na omezené finanéni moznosti, bez rezerv pro budouci rozvoj. Cast pouzitych
aktivnich prvkt sité je jiz technicky i moralné zastaralych a vyrobci nepodporovanych (nebo jen omezenc).
Chybi vyznamna provazanost a centralizovana sprava infrastruktury site.

@) Kabelové rozvody byly provedeny kabely Cat 5 a Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostate¢né a neumoziuje piipojovat do sité dalsi zatizeni (koncova zafizeni, IoT a bezpeénosti
prvky (kamery apod.) a sit’ rozvijet napi. dopliovanim WiFi pfistupovych bodu. Nedostatek pfipojnych mist je
na nékterych mistech feSen ,rozboCovanim® sit¢ malymi prepinaci bez managementu, jejichz pouziti dale
komplikuje spravu celé sité¢ a snizuje jeji robustnost, stabilitu a bezpecnost. Kabeldz je uloZena ptevazné
v listach, ob¢as ,,pod kobercem®.

(5) Aktualné vyuzivany server vykonem a kapacitou nevyhovuje aktualnim pozadavkiim a neni schopen
splnit v8echny pozadavky Standardd konektivity.

(6) Server je aktualné pfipojen rychlosti 1Gb/s do patefniho switche.



{7 Propojeni stanic i serverd je zajisténo piepinaci 1 Gb/s bez moZuosti pokroéilé spravy. Aktivni prvky
nespligi pozadavky na zabezpegeni pristupu do LAN pomoei 802.1X.

{8) Tnternetoveé pripojeni je realizovano spoleénosti Rete internet s.r.o., optickow linkou s rychlosti 1Gbps
symetricky. bez TPv6 konektivity.

{9) Skola md nemd v soudasné dobé validujici DNSSEC resolver na strang $koly, neprovadi pokrogily
monitoring provozu.

{10) Skola provozuje Witi sit', které pokryva pouze &ast $koly a spliiuje technologické pozadavky kategorie

~~~~~~

skoly je chrianénd silnym heslem a ma pistup k systémovym prostfedkiim Skoly. Sitt pro Ziky je chrinéna
heslem a uZivaelé o sité maji povolen pouze piistup do internetu. Sit neni centrdlng spravovand. PouZité
prvky nepodporuji aktudlni bezpegnostni standardy (WPA3J apod.), ani pokrodilé tunkee optimalizace radiového
provozu a obsluhy pfipojenych klientu.

(11) Zabezpeteni piistupu k internem vyuziva pouze NAT ua hraniénim prvku — routern. Nejsou vyuZivany
pokrodilé bezpecnosti funkee napi. URL filtrace, antivirova kontrola a detekee priniki.

{12) Skola nevyuZivd 2adny systém pro automatickou zilohu dat.
{13) Skola nedisponujc zékladni databazi ufivarclskych identit MS — AD.

Hlavni softwarovou platformou uZivatelskych poéitadll json operaéni systémy spolefnosti Microsoft. Na
koncovych poditadich ugiteld i zaku jsou pouzivany prevazng operaéni systémy Windows 10 a vy§8i, s podporou
domény Active Directory. Skola provozuje akwdlng ém& 150 7afizeni. Spriva Zivorniho cyklu operadnich
systémil a aplikaéniho vybaveni s¢ providi manudlné.

1.2. Specifické poZadavky na technické FeSeni komodit

V piipadg, pokud se lifi poéty jednotlivych poloZek uvedenych v Piiloze Sa — ,,Popis soudasného
stavu a poZadavky na technické FeSeni* a pocty poloZek uvedenych v Priloze ¢. 4a — ,Vykaz
vymér® pak plati, Ze zivazné jsou polty poloZek uvedené v Priloze & 4a — ,V¥kaz vimér®,

1.3. Komodita 01 - Rozvody LAN

Rozdéleni budov
- Budova 1. stupen
- Budova 2. stupen
- Budova télocvi€na
- Budova druZina, jidelna, uéebny

Budova 1. Stupen




i) LNP
Rozvody LAN

Do kazdé uéebny, shorovny a knihovny budou nataZeny 2 kabely UTP cat 6. Do kancela#i zastupcd
feditele a do sekretaridtu budou natazeny 4 kabely UTP cat 6. Tyto kabely budou ukonéeny
dvojzasuvkou na omitku typu Keystane cat 6.

Rozvody WiFi

Do kaZdé uéebny, do sekretariatu, na chodbu a do kancelafi zastupci feditele bude natazen kabel

UTP cat 6. Tyto kabely budou ukonéeny jednozisuvkou na omitku typu Keystone cat 6.-

Veikera kabelaZ bude promérena a méfeni doloZeno protokolem.

- Rack12U1ks

- Switch 24 port 1 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 2 ks

- Vyvazovaci panel 2 ks

- Napdjeci panel 1 ks

- Qpticka vana s pfislusenstvim 1ks

- DACkabhel 1 ks

- WIiFiAP 7 ks

- QOpticky modul FSP+SM 1 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 7 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 12 ke

if) I NP
Rozvody LAN

Do kaZdé uebny a kabinetu budou nataZeny 2 kabely UTP cat 6. Do kanceldfe feditele 3koly budou
nataZeny 4 kabely UTP cat 6. Tyto kabely budou ukonéeny dvojzasuvkou na omitku typu Keystone

Rozvody WiFi

Do kazdé u¢ebny, na chodbu a feditelny bude natazen kabel UTP cat 6. Tyto kabel budou ukonéeny

jednozdsuvkou na omitku typu Keystone cat 6. | EGTGNGNG

Vedkera kabelaZ bude proméfena a méfeni doloZeno protokolem.

- WIiFi AP 7 ks
- lednozdsuvka na omitku s cat. 6 Keystone konektorem 7 ks



- Dwvojzasuvka na omitku s cat. 6 Keystone konektorem & ks

fil. NP
Rozvody LAN

Do kaidé uéebny a kabinetu budou nataZzeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny

dvojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi

Do ka2dé ugebny a na chodbu bude nataten kabel UTP cat 6. [[|||EEGTTETEGNGNGEEEEEEE

Vedkera kabelai bude prométfena a méteni doloZeno protokolem.

- Rack42U 1ks

- Switch 24 port 2 ks

- Switch 24 port PoE 1 ks

- Switch 8 port SFP+ 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 3 ks

- Vyvazovaci panel 3 ks

- Napdjeci panel 1 ks

- QOpticka vana s pfisluenstvim 1ks

- Opticky modul FSP+ SM 4 ks

- DAC kabel 3 ks

- WiFi AP 8 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 8 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 3 ks

Budova 2. stupert

l. NP
Rozvody LAN

Do kaZdé uéebny a skladu budou nataZeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny

dvojzasuvkou na omitku typu Keystone cat 6. ‘_
|

Rozvody WiFi



Do kaidé u¢ebny, na chodbu a do skladu bude nataZen kabel UTP cat 6. Na hlavni chodbu bude
nataZen 1 kabel UTP cat 6. Tyto kabely budou ukonéeny jednozasuvkou na omitku typu Keystone
cat 6.

Veskera kabelaZ bude promérena a méfeni doloZeno protokolem.

- WIFi AP 7 ks
- Jednozasuvka na omitku s cat. 6 Keystane konektarem 7 ks
- Dvojzasuvka na omitku s cat. 6 Keystaone konektorem 7 ks

fl. NP

Rozvody LAN

Do kazdé uéebny a kabinetl budou natazeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny
dvojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi

Do kaZdé uéebny a na chodbu bude natazen kabel UTP cat 6. Tyto kabely budou ukonéeny
jednozasuvkou na omitku typu Keystone cat 6.

Veskera kabeldZ bude proméfena a méfeni dolozeno protokolem.

- Rack27U1ks

- Switch 24 port 2 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone kenektorem 3 ks

- Vyvazovaci panel 3 ks

- Napdjeci panel 1 ks

- Opticka vana s pfislusenstvim 1 ks

-  DAC kabel 2 ks

- WIiFi AP 7 ks

- QOpticky modul FSP+SM 1 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 7 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 9 ks
- Pfivod napajeni rozvadéde

fll. NP

Rozvody LAN

Do kaZdé uéebny a kabinetd budou nataZeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny

dvojzasuvkou na omitku typu Keystane cat 6.



Rozvody WiFi
Do kaidé uéebny a na chadbu bude nataien kabel UTP cat 6. Na hlavni chodbu bude nataZen 1 kabel

UTP cat 6. Tyto kabely budou ukonéeny jednozasuvkou na omitku typu Keystane cat 6. _

Veskera kabeldZ bude proméfena a méfeni doloZeno protokolem.

- WiFi AP & ks
- lednozasuvka na omitku s cat. 6 Keystone konektorem £ ks
- Dvojzasuvka na omitku s cat. 6 Keystaone konektorem 9 ks

Budova télocvicna

V této budové aktudlné neni Zadny datovy rozvadéd. V kabinetu TV bude nainstalovén nasténny
rozvadéé 9U . Rack TV". Z tohoto rozvadéée budou realizovany veskeré rozvody LAN a WiFi
v budové télocvicny.

I. NP
Rozvody LAN

Do télocviény a do kabinetu TV hudou nataZeny 2 kahely UTP cat 6. Tyto kabhely budou ukonéeny
dvojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi

Do télocvi€ny bude nataZen kabel UTP cat 6, tento kabel bude ukonéen jednozdsuvkou na omitku

typu Keystone cat ¢. |
L

Veskera kabeldZ bude proméfena a méfeni doloZeno protokolem.

-  Rack9U1ks

- Switch 24 part PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 2 ks

- Vyvazovaci panel 1 ks

- Napdjeci panel 1 ks

- Optickd vana s pfisluienstvim 1ks

- Opticky modul FSP+SM 1 ks

- WIFi AP 1 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 1 ks
- Dwvojzasuvka na omitku s cat. 6 Keystane konektorem 2 ks
- Pfivod napajeni rozvadéce



Budova druZina, jidelna, u¢ebny

I. NP

Rozvody LAN

Do kabinetu budou natazeny 4 kabely UTP cat 6. Tyto kabely budou ukonéeny dvojzasuvkou na
omitku typu Keystone cat 6.

Rozvody WiFi

Da kabinetu a do jidelny bude nataZen kabel UTP cat 6, tyto kabely budou ukonéeny jednozasuvkou
ha omitku typu Keystone cat 6.

Vedkerd kabelai bude promérfena a méfeni doloZeno protakolem.

- WIFi AP 2 ks
- lJednozasuvka na omitku s cat. 6 Keystone konektorem 2 ks
- Dvojzdsuvka na omitku s cat. 6 Keystone konektorem 2 ks

fl. NP

Rozvody LAN

Do kaZdé uebny a kabinetl budou nataZeny 2 kabely UTP cat 6. Tyto kabely budou ukonéeny
dvojzasuvkou na omitku typu Keystone cat 6.

Rozvody WiFi

Do kaidé ucebny, na chodbu a kabinetld bude natazen kabel UTP cat 6, tento kabel bude ukonden

jednozasuvkou na omitku typu Keystone cat 6._
.

Veikera kabeldZ bude promérena a méfeni doloZeno protokolem.

- Rack12U1ks

- Switch 24 port 1 ks

- Switch 24 port PoE 1 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 2 ks
- Vyvazovaci panel 2 ks

- Napdjeci panel 1 ks

- Opticka vana s pfislusenstvim 1ks



DAC kabel 1 ks

Opticky modul FSP+ SM 1 ks

WiFi AP 7 ks

Jednozasuvka na omitku s cat. 6 Keystane konektorem 7 ks
Dvajzasuvka na omitku s cat. 6 Keystone konektorem 10 ks

Propojeni budov
\ souéasné chvili jsou budovy propojeny technologii WiFi, které je nedostateéné.




1.6. Komodita 04 — Server, diskové pole, UPS, zalohovani a licence operaénich systémi
(a)

(b)

©

(d)

V ramei projektu bude pofizen novy server, ktery bude slouzit jako hlavnai virtualizadni platforma,
a to jak pro novd pofizené technologie, tak pro soudasné. Server bude piipojen optickou linkou 4x
10Ghit/s do pateini sité Skoly. Dodévka novych licenel operaénich systémil a klientské piistupové
licence jsou také soudasti projekm. Zaroveni, pi1 pienosu virtudlnich servert a sluZzeb na novy

e

server bude také proveden upgrade viech operaénich systémil na nejnovejsi dostupné verze,

Scrver bude mit zajisténon zruku v indsté instalace s garantovanou opravou nasledujicl pracovai
den po nahladeni, a to ptimo od vyrobee serveruw, v délec 60 mésich.

Ochranou nové pofizenych technologii vidi vypadku eleklrického proudu bude UPS, kierd bude
Laké pofizena v rimei projekiu.

Dodavka licenci pro hypervizor neni soudasti projektu,

Akwilng pouzivany sysiém zdlohovini bude nahrazen novym silovym uloZiSiém NAS® 3
doslaleénou kapacilou pro uklidani provoznich zdloh. Zilohovéni bude Fizeno pokrofilym
zalohovacim soflwarem, kiery bude prostfednicivim virlualizaéniho hypervizoru zdlohovat
viechny virtdlni servery. Zdlohovaci systém umoZni zdlohovat i fyzické servery a osobni



®

(2

(h)

pocitace. Sitové ulozisté NAS bude kvili bezpeénému oddé€leni zaloh umisténo mimo mistnost
serveru.

Pozadované licence operacnich systémll musi umoznit vyuziti implementovanych funkcionalit
serverovych feseni.

Pozadované licence desktopovych operacnich systémi musi umoznit zaClenéni stavajicich
pocitact pod kontrolu a centralni fizeni adresafové sluzby Active Directory, ovéfovani piistupu
k siti a poskytovani potfebnych informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuZzivana Skolami a urcena k pfipojeni do pocitacové sité (kategorie stolni
a prenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitova koncova zafizeni) bude
pfedvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno
seznameni s vazbami zabezpecCeni sité-konfigurace zafizeni a demonstrovano logovani provozu
zafizeni a ¢innosti jeho uzivatele. Pfedvedeni bude provedeno pro takovy pocet vzorkd, aby byly
pokryty vyznamné odlisnosti vzorkli v rdmci kategorie z pohledu funkci ¢i pottebnych konfiguraci
(napt. tablety s OS Android a I0S).
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