Priloha €. 5a - Soucasny stav a poZzadavky na technické reSeni véetné
projektové dokumentace

1. Popis soucasného stavu a poZadavky na technické reseni

1.1. Zakladni $kola Sokolov, Rokycanova 258

(1) Areal Zakladni Skoly Sokolov, Rokycanova 258 je umistén na adrese Rokycanova 258 v Sokoloveé. V
soucasné dobé navstévuje Skolu piiblizné 600 zakl a 55 uéitelti a administrativnich pracovniki.

(2) Realizace vetejné zakazky bude probihat ve vSech vyuzivanych objektech.

(3) Soucasny stav ICT Skoly neodpovida Standardu konektivity skol (dale jen Standard konektivity), a
sou¢asnym narokim na vykon, bezpeCnost a centralizovanou spravu pocitacové sité. Pocitatova sit’ byla
budovana postupné, stafi a technicka uroven pouzivanych prvki se vyrazné li§i. Sitové pokryti na Grovni
metalickych kabelt Cat5 bylo budovano a rozsifovano postupné podle aktualnich potieb a financnich prostiedkt
Skoly. Bezdratové pripojeni bylo realizovano v minulosti na tGrovni standardu WiFi 4 pro potieby pokryti
aktualnich potieb a s ohledem na omezené finanéni moZnosti, bez rezerv pro budouci rozvoj. Cast pouzitych
aktivnich prvku sité je jiz technicky i moralné zastaralych a vyrobci nepodporovanych (nebo jen omezenc).
Chybi vyznamna provazanost a centralizovana sprava infrastruktury site.

4) Kabelové rozvody byly provedeny kabely Cat 5 a Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostatecné a neumoziuje piipojovat do sité dalsi zafizeni (koncova zafizeni, IoT a bezpecnosti



prvky (kamery apod.) a sit’ rozvijet napf. dopliiovanim WiFi pfistupovych bodi. Nedostatek pfipojnych mist je
na nékterych mistech feSen ,,rozbo¢ovanim® sité malymi pfepinaci bez managementu, jejichz pouziti dale
komplikuje spravu celé sité a snizuje jeji robustnost, stabilitu a bezpecnost. Kabelaz je ulozena ptfevazné
v listach, obcas ,,pod kobercem®.

(5) Aktualné vyuzivany server vykonem a kapacitou nevyhovuje aktualnim pozadavkim a neni schopen
splnit v§echny pozadavky Standardu konektivity.

(6) Server je aktualné piipojen rychlosti 1Gb/s do patefniho switche.
(7 Propojeni stanic i servert je zaji§téno pfepinaci 1 Gb/s bez moznosti pokrocilé spravy. Aktivni prvky
nespliuji pozadavky na zabezpec€eni ptistupu do LAN pomoci 802.1X.

(8) Internetové pfipojeni je realizovano spolecnosti Wolfstein s.r.o., optickou linkou s rychlosti 300Mbps
symetricky bez IPv6 konektivity.

9) Skola ma nema v soucasné dobé validujici DNSSEC resolver na strané $koly, neprovadi pokrogily
monitoring provozu.

(10) Skola provozuje Wifi sit, které pokryva pouze ¢ast skoly a splituje technologické pozadavky kategorie
WiFi 4. Tato WiF1i sit’ slouZi pro potieby zaméstnanci i zaka Skoly. Sit' ma vice SSID. Sit’ pro zameéstnance
Skoly je chranéna silnym heslem a ma pfistup k systémovym prosttedkiim skoly. Sit’ pro Zaky je chranéna
heslem a uzivatelé této sité maji povolen pouze pfistup do internetu. Sit’ neni centralné spravovand. Pouzité
prvky nepodporuji aktualni bezpecnostni standardy (WPA3 apod.), ani pokrocilé funkce optimalizace radiového
provozu a obsluhy pfipojenych klientt.

(11) Zabezpeceni piistupu k internetu vyuziva pouze NAT na hrani¢nim prvku — routeru. Nejsou vyuzivany
pokrocilé bezpecnostni funkce napt. URL filtrace, antivirova kontrola a detekce prinikd.

(12) Skola nevyuziva zadny systém pro automatickou zalohu dat.

(13) Skola nedisponuje Zadnou databazi uzivatelskych identit a neovéfuje tedy identitu uZivateld
ptistupujicich k sitovym prostiedktm.

Hlavni softwarovou platformou uZivatelskych poéita¢li jsou operacni systémy spoleénosti Microsoft. Na
koncovych pocitaéich uciteld i Zaka jsou pouzivany prevazné operaéni systémy Windows 10 a vyssi, s podporou
domény Active Directory. Skola provozuje aktudlné téméf 150 zafizeni. Sprava Zivotniho cyklu opera¢nich
systému a aplika¢niho vybaveni se provadi manualng.

1.2. Specifické pozadavky na technické FeSeni komodit

V pripadé, pokud se lisi pocty jednotlivych poloZek uvedenych v Pfiloze 5a — ,,Popis sou¢asného
stavu a poZadavky na technické reSeni“ a pocty poloZek uvedenych v Priloze €. 4a — ,,Vykaz
vymér“ pak plati, Ze zavazné jsou pocty poloZek uvedené v Piiloze ¢. 4a — ,,Vykaz vymér<.

1.3. Komodita 01 — Rozvody LAN

1. NP
Rozvody LAN

Do kazdé ucebny budou natazeny 4 kabely UTP cat 6. Do jidelny, télocvicen a dilny budou natazeny 2
kabely UTP cat 6. Do kabinetll bude natazeno 6 kabelil UTP cat 6. Tyto kabely budou ukonceny
dvojzasuvkou na omitku typu Keystone cat 6. V rozvadé¢ich v II. NP budou tyto kabely ukonceny v
patch panelu Keystone cat 6.

Rozvody WiFi



Do kazdé¢ ucebny bude natazen kabel UTP cat 6. Na chodbu bude natazeno 6 kabelti UTP cat 6. Tyto
kabely budou ukonceny jednozasuvkou na omitku typu Keystone cat 6. V rozvadécich v 1I. NP budou
tyto kabely ukoncCeny v samostatném patch panelu Keystone cat 6.

Veskera kabelaz bude proméiena a méfeni doloZzeno protokolem.

- WIiFi AP 18 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 18 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 29 ks

1. NP

Stavajici hlavni rozvadéc je nedostatecny a bude nahrazen rozvadécem 42U, ktery bude umistén do
ucebny VT. Zaroven bude doplnén podruznymi nasténnymi rozvadeci 27U.

Rozvody LAN

Do kazdé uc¢ebny budou natazeny 4 kabely UTP cat 6. Do kabinetii bude natazeno 6 kabelti UTP cat 6.
Do sborovny budou natazeny 2 kabely UTP cat 6. V uc¢ebné VT bude vytvotfeno 32 piipojnych mist.
Tyto kabely budou ukonceny dvojzasuvkou na omitku typu Keystone cat 6. V rozvadécich v I1I. NP
budou tyto kabely ukonceny v patch panelu Keystone cat 6.

Rozvody WiFi

Do kazdé ucebny, kancelate skoly, skolniho klubu, sborovny a feditelny bude natazen kabel UTP cat
6. Na chodbu bude natazeno 5 kabeld UTP cat 6. Tyto kabely budou ukonceny jednozasuvkou na
omitku typu Keystone cat 6. V rozvadécich v II. NP budou tyto kabely ukonceny v samostatném patch
panelu Keystone cat 6.

Veskera kabelaz bude proméiena a méfeni dolozeno protokolem.

- Rack42U 1ks

- Rack 27 U 2 ks

- Switch 24 port 13 ks

- Switch 24 port PoE 3 ks

- Patch panel 24 port s cat. 6 Keystone konektorem 12 ks

- Vyvazovaci panel 12 ks

- Napdjeci panel 4 ks

- Opticka vana s pfisluSenstvim 3ks

- Modul SFP+ SM 4 ks

- DAC kabel 13 ks

- WiFi AP 21 ks

- Jednozasuvka na omitku s cat. 6 Keystone konektorem 21 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 42 ks
- Pfivod napéjeni rozvadéce 3 ks

I11. NP

Rozvody LAN



Do kazdé uc¢ebny budou natazeny 4 kabely UTP cat 6. Do kabinetti bude natazeno 6 kabelti UTP cat 6.
V uéebné chemie bude vytvoreno 32 ptipojnych mist. Tyto kabely budou ukon¢eny dvojzasuvkou na
omitku typu Keystone cat 6. V rozvadécich v II. NP budou tyto kabely ukonceny v patch panelu
Keystone cat 6.

Rozvody WiFi

Do kazdé ucebny, kabineti V.3980, V.3950, V.3860 a V.4000 bude natazen kabel UTP cat 6. Na
chodbu bude natazeno 5 kabeld UTP cat 6. Tyto kabely budou ukonceny jednozasuvkou na omitku
typu Keystone cat 6. V rozvadécich v II. NP budou tyto kabely ukon¢eny v samostatném patch panelu
Keystone cat 6.

Veskera kabelaz bude proméiena a méfeni doloZzeno protokolem.

- WIiFi AP 21 ks
- Jednozasuvka na omitku s cat. 6 Keystone konektorem 21 ks
- Dvojzasuvka na omitku s cat. 6 Keystone konektorem 58 ks

1.4, Komodita 02 — Zabezpeceni LAN a Wifi

€)] Bude implementovano fizeni pfistupd k mediu (siti) na zaklad¢ roli a Clenstvi v uzivatelské
skuping adresarové sluzby s vyuzitim technologie 802.1x.

(b) Pro hosty a externi uzivatele bude zfizena samostatnda VLAN (Guest VLAN), které bude
komunika¢né (min. L3 pravidla, ACL) oddé€lena od vnitinich siti organizace. Tato VLAN bude mit
své L3 rozhrani az na urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za
pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny
profil odlisny od profilt pro ucitele a zaky. Ovétovani piistupu do této VLAN bude zajisténo
pomoci tzv. captive portalu — webové autorizace. Captive portal bude zajistén firewallem pripadné
jinym samostatnym feSenim nebo prvkem, ale vzdy s diirazem na bezpecné odd¢leni uzivatelského
provozu od zbytku vnitinich siti.

(© Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s
routovanim (pfepinanim) provozu mezi VLAN na Urovni centrdlniho pfepinace s nastavitelnymi
ACL. Pro ftizeni provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of
Services).

(d) Architektura WiFi bude zaloZena na feSeni s centralni spravou provadénou hardwarovym nebo
virtudlnim kontrolérem (fadi¢em). Hardwarovy nebo virtualni kontrolér bude konfigurovan
v rezimu vysoké dostupnosti a zajisti automatické rozloZeni zatéze klientl, roaming mezi
spravovanymi piistupovymi body a automatické ladéni kanalt a sily signalu véetné detekce a
reakce na non-Wi-Fi ruseni.

(e) Soucasti projektu bude i 1 ks venkovniho pfistupového bodu WiFi s technickymi parametry
uvedenymi v pfiloze ¢. 7a — Popis povinnych parametrii dodavaného feseni, polozka B006 WiFi
pristupové body venkovni (AP) 1 ks.

)] Umisténi pofizenych AP bude provedeno na zédklad¢ provedené analyzy pokryti signalem pro
zajisténi konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti
projektu.

(9) Oveétovani pristupu do LAN bude realizovano protokolem 802.1x vici adresafové sluzbe

prostfednictvim protokolt radius a P/EAP. Pouzivand zafizeni (min. stolni i pfenosné pocitace)
budou vybavena tzv. suplikantem-softwarovou komponentou, ktera dokaze piedavat ovérovaci
pozadavky sitovym prvkim, které tyto pozadavky oveii vaci adresaiové sluzbé. Pro ovéteni
zafizeni bez suplikantd (napf. star$i tiskarny, zafizeni na bazi jednoduchych operacnich systému ¢i
firmware apod.) bude pouzit jiny-dodavatelem navrzeny vhodny zplsob ovéfeni. Neovéfena
zafizeni neziskaji pfistup do sit¢ vliibec nebo jim bude zpfistupnéna pouze VLAN s omezenym
pfistupem (napf. intranet). Spolu s ovéfovanim (autentizaci) bude implementovana i autorizace,
tedy dynamické zafazeni klientského zafizeni nebo uzivatele do ur¢ené VLAN.
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Ovétovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol
802.1x + radius). Wifi bude nabizet vice SSID (ucitelé, zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na raduis servery. Ucitelé a Zaci budou prostiednictvim
radius serveru ovéfovani v adresafové sluzby. Zabezpeceni vnitinich siti (BSSID) skoly bude
provedeno dle 802.1i, tedy-WPA3 (v oduvodnénych piipadech WPA2) s AES Sifrovanim a
konfigurovano shodné pro ob¢ frekvencni pasma. Vyjimkou bude sit’ urcena vyhradné pro hosty
(Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci hostl
pomoci pridélenych G¢th nebo za pomoci pfed-generovanych ciselnych kupond. Preferovan bude
captive portal firewallu s tzv. lobby pfistupem pro spravu a generovani uétt/kupénti ne-technickou
osobou.

Federovany syst¢tm EDUROAM (www.eduroam.cz) umoziuje pfistupovat k sitim subjekth
zapojenych v systému a prostfednictvim téchto siti k dal$im sluzbam, typicky internetu. Federace
umoziluje ovéfeni uzivatele v libovolné zapojené siti (v Ceské republice i zahraniéi) pomoci
uzivatelovy jediné (centralni) identity. Spravcem systému EDU je spole¢nost Cesnet. V ramci
projektu bude realizovano pfipojeni do systtmu EDUROAM a bude nakonfigurovano pfipojeni
WiFi sit¢ do systému EDUROM prostiednictvim vybudované autentiza¢ni a autorizacni platformy
na bazi radius serverl a adresafové sluzby. Soucasné budou realizovany dalsi netechnické
pozadavky pro provoz EDUROAM - napi. vytvofeni informacni webové stranky, zajisténi
technického kontaktu apod. Zapojeni do systému EDUROAM zajisti ndrodni i mezinarodni
mobilitu zakt a uciteld.

Komodita 03 — Centralni logovani, monitoring sit'ového provozu

Bude implementovano feSeni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci.
Reseni umozni spravu z jedné grafické konzole, piistupné nativné skrze https bez nutnosti
instalace klienta. Data bude ukladana do jedné databaze (nebo vice integrovanych databazi) tak,
aby bylo mozno realizovat multikriteridlni vyhleddvani napfi¢ informacemi z rdznych zdroju
(napft. pfepinace /netflow a firewall /syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat z
monitorovanych systémii a soucasné¢ bude umoznovat piijem protokold uréenych pro pienos
logovacich, provoznich informaci, alertt a udalosti. Systém bude pfijimat informace standardnimi
protokoly ze sitovych
a dalSich aktivnich zafizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vzdy obsazena a uchovana, je vazba IP-uzivatel-Cas.
Tuto informaci bude systém Cerpat ze security event-logu adresafové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikacnich
systému (napf. radius logy). Dale budou ziskavany informace o piekladu zdrojovych, vnitinich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsazené¢ v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné
dohledat i vnéjsi provoz k vnitfnimu zafizeni.

Z pohledu pozadavku Standardu konektivity $kol a praktického pohledu na mozné ¢asové prodleni
mezi vznikem incidentu a jeho vySetfovanim je definovano, Ze monitorovaci a logovaci systém
bude umoziovat retenci dat min. 3 mésice. Na tento rozsah retence musi byt systém dostate¢né
dimenzovan, tak aby nedochazelo k vykonovym problémtim a systém mél dostate¢nou rezervu pro
ocekavatelny budouci nartst informaci a jejich zdroju.

Technicky se mize jednat o virtualni appliance nebo o samostatné komplexni feseni.

Komodita 04 — Server, diskové pole, UPS, zalohovani a licence operaé¢nich systému

V réamci projektu bude pofizen novy server, ktery bude slouzit jako hlavni virtualiza¢ni platforma,
a to jak pro nové pofizené technologie, tak pro soucasné. Server bude pfipojen optickou linkou 4x
10Gbit/s do patetni sité skoly. Dodavka novych licenci operacnich systémi a klientské piistupové
licence jsou také soucasti projektu. Zaroven, pfi pienosu virtudlnich serverti a sluzeb na novy
server bude také proveden upgrade vSech operacnich systému na nejnovejsi dostupné verze.

Server bude mit zajisténou zaruku v misté instalace s garantovanou opravou nasledujici pracovni
den po nahlaseni, a to pfimo od vyrobce serveru, v délce 60 mésicti.

Ochranou nové pofizenych technologii viici vypadku elektrického proudu bude UPS, kterd bude
také pofizena v ramci projektu.
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Dodavka licenci pro hypervizor neni soucasti projektu.

Aktualné pouzivany systém zalohovani bude nahrazen novym sitovym ulozist¢tm ,,NAS® s
dostatecnou kapacitou pro ukladani provoznich zaloh. Zalohovani bude fizeno pokrocilym
zalohovacim softwarem, ktery bude prostfednictvim virtualizaéniho hypervizoru zalohovat
vSechny virtualni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni
pocitace. Sitové ulozisté NAS bude kvili bezpecnému oddéleni zaloh umisténo mimo mistnost
serveru.

Pozadované licence operacnich systémt musi umoznit vyuziti implementovanych funkcionalit
serverovych feseni.

Pozadované licence desktopovych operac¢nich systémi musi umoznit zaclenéni stévajicich
pocitac¢t pod kontrolu a centralni fizeni adresaifové sluzby Active Directory, ovéfovani pfistupu
k siti a poskytovani potiebnych informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuzivana Skolami a urcena k pfipojeni do pocitacové sit¢ (kategorie stolni
a prenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitova koncova zafizeni) bude
pfedvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno
seznameni s vazbami zabezpeCeni sité-konfigurace zafizeni a demonstrovano logovani provozu
zafizeni a ¢innosti jeho uzivatele. Pfedvedeni bude provedeno pro takovy pocet vzorkt, aby byly
pokryty vyznamné odli$nosti vzorkll v ramci kategorie z pohledu funkci ¢i potfebnych konfiguraci
(napf. tablety s OS Android a I0OS).



