1. Popis soucasného stavu a poZadavky na technické reSeni

1.1. Zakladni $kola Sokolov, Bézecka 2055

(1) Aredl Zakladni skola Sokolov, Bézecka 2055 je umistén na adrese Bézecka 2055 a Bozeny Némcové
1784 v Sokolové. V soucasné dobé navstévuje Skolu pfiblizné 550 zaka a 85 pedagogickych pracovnikd.

) Realizace vefejné zakazky bude probihat ve vSech vyuzivanych objektech.



3) Soucasny stav ICT Skoly neodpovida Standardu konektivity Skol (dale jen Standard konektivity), a
soucasnym narokim na vykon, bezpefnost a centralizovanou spravu pocitacové sité. Pocitacova sit’ byla
budovana postupné, staii a technickd uroven pouzivanych prvkt se vyrazné lisi. Sitové pokryti na Grovni
metalickych kabelt Cat5 bylo budovano a rozsifovano postupné podle aktualnich potieb a finan¢nich prostfedkt
Skoly. Bezdratové pripojeni bylo realizovano v minulosti na urovni standardu WiFi 4 pro potfeby pokryti
aktualnich poteb a s ohledem na omezené finanéni moznosti, bez rezerv pro budouci rozvoj. Cast pouzitych
aktivnich prvka sité je jiz technicky i moralné zastaralych a vyrobci nepodporovanych (nebo jen omezeng).
Chybi vyznamna provazanost a centralizovana sprava infrastruktury sité.

4 Kabelové rozvody byly provedeny kabely Cat 5 a Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostateéné a neumoziuje pripojovat do sité¢ dalsi zatizeni (koncova zafizeni, IoT a bezpeénosti
prvky (kamery apod.) a sit’ rozvijet napt. dopliiovanim WiFi pfistupovych bodl. Nedostatek pfipojnych mist je
na nékterych mistech feSen ,,rozboCovanim® sit¢ malymi pfepinaci bez managementu, jejichz pouziti dale
komplikuje spravu celé sit¢ a snizuje jeji robustnost, stabilitu a bezpecnost. Kabeldz je ulozena ptevazné
v listach, obcas ,,pod kobercem®.

(5) Aktudlné vyuzivany server vykonem a kapacitou nevyhovuje aktualnim pozadavkiim a neni schopen
splnit vS§echny pozadavky Standardd konektivity.

(6) Server je aktudlné pfipojen rychlosti 1Gb/s do paterniho switche.

@) Propojeni stanic i serverd je zajisténo piepinaci 1 Gb/s bez moznosti pokrocilé spravy. Aktivni prvky
nespliiuji pozadavky na zabezpeceni piistupu do LAN pomoci 802.1X.

(®) Internetové pripojeni je realizovano bezdratovym pojitkem rychlosti 100 Mbps symetricky, bez IPv6
konektivity.

9) Skola ma neméd v sou¢asné dobé validujici DNSSEC resolver na strané §koly, neprovadi pokrogily
monitoring provozu.

(10) Skola provozuje Wifi sit’, které pokryva pouze ¢ast skoly a splituje technologické pozadavky kategorie
WiFi 4. Tato WiFi sit’ slouzi pro potfeby zaméstnanct i zakt Skoly. Sit' mé vice SSID. Sit’ pro zaméstnance
Skoly je chranéna silnym heslem a ma pfistup k systémovym prostitedkiim skoly. Sit' pro zadky je chranéna
heslem a uzivatelé této sité maji povolen pouze pfistup do internetu. Sit’ neni centrdlné spravovana. Pouzité
prvky nepodporuji aktudlni bezpe¢nostni standardy (WPA3 apod.), ani pokrocilé funkce optimalizace radiového
provozu a obsluhy ptipojenych klientd.

(11) Zabezpeceni piistupu k internetu vyuziva pouze NAT na hrani¢nim prvku — routeru. Nejsou vyuzivany
pokrocilé bezpecnostni funkce napi. URL filtrace, antivirova kontrola a detekce prunikd.

(12) Skola nevyuziva zadny systém pro automatickou zalohu dat.
(13) Skola disponuje zakladni databazi uzivatelskych identit MS — AD.

Hlavni softwarovou platformou uzivatelskych poéitacii jsou operacni systémy spoleénosti Microsoft. Na
koncovych pocitacich uciteldl i zakl jsou pouzivany prevazné operacni systémy Windows 10 a vyssi, s podporou
domény Active Directory. Skola provozuje aktualné témét 200 zafizeni. Sprava Zivotniho cyklu opera¢nich
systému a aplika¢niho vybaveni se provadi manualné.

1.2. Specifické poZadavky na technické feSeni komodit

V pripadé, pokud se lisi pocty jednotlivych poloZek uvedenych v Priloze 5b — ,,Popis sou¢asného
stavu a poZadavky na technické reSeni“ a pocty poloZek uvedenych v Priloze €. 4b — ,,Vykaz
vymér* pak plati, Ze zavazné jsou pocty poloZek uvedené v Priloze ¢. 4b — ,,Vykaz vymér«.

1.3. E - Koncova zaFizeni
Soucasti komodity je dodavka, instalace a konfigurace koncovych zafizeni potiebnych pro vedeni vyuky:

E001 — Interaktivni LCD

E002 — Dokovaci stanice

E003 — Tablet



E004 — Zakovsky notebook
E005 — Ucitelsky pocitac
E006 — Ucitelsky notebook

E007 — Interaktivni dataprojektor



