Smlouva o najmu monitorovacich sond s prisluSenstvim a o poskytnuti

souvisejicich dodavek a sluzeb

Smluvni strany

mésto Sokolov,

se sidlem M¢stského uradu Sokolov:  Rokycanova 1929, 356 01 Sokolov,
zastoupené: starostou Mgr. Petrem Kubisem,
ICO: 00259586,

(dale jen ,,najemce")

a

Systém Net Line s.r.o.

se sidlem: Rokycanova 1929, 356 01 Sokolov,
zastoupena: Ing. Janem Kropackem,

ICO: 26365863,

DIC: CZ26365863,

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Plzni, oddil C, vlozka 15727,
(dale jen ,,pronajimatel®)

uzaviraji nize uvedeného dne v souladu s prislusSnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdéjsich predpist (dale jen ,,ob¢ansky zakonik®), tuto smlouvu:

CL1
Uvodni ustanoveni

1.1 Tato smlouva se uzavira na zaklade¢ vysledkti zadavaciho fizeni na zadani vefejné zakazky s nazvem

»Dodavka a kompletni implementace pro monitoring sitového provozu na meéstském ufadé v
Sokolove* (dale jen ,,Vefejna zakazka®) v souladu se zadavaci dokumentaci na zadani Vetejné
zakéazky z 14. 11. 2024 a nabidkou dodavatele ze dne 26. 11. 2024 na plnéni Vetejné zakazky (dale
jen ,,Nabidka“), ktera tvoti ptilohu €. 1 k této smlouve.

1.2 Pronajimatel prohlasuje, ze se seznamil se vSemi podklady, které byly soucasti zadavaci

dokumentace k Vetejné zakazce, a které urcuji predmét smlouvy, a ze spliuje veskeré podminky a
pozadavky podle této smlouvy, je dostatecné odborn€ zptsobily k plnéni jejiho predmétu, tj. je
odbornikem ve smyslu § 5 a § 2950 obcanského zakoniku, pokud jde o predmét smlouvy, a je
opravnen ji uzavrit a fadné plnit zdvazky v ni obsazené a k okamziku uzavieni této smlouvy nebyl
na jeho majetek prohlasen konkurs, nedoslo k jeho zamitnuti pro nedostatek majetku ani k zamitnuti
insolven¢niho navrhu proto, ze jeho majetek nepostacoval k uhrad€ naklada insolvencniho fizeni,
neni v likvidaci a nemé daiiové nedoplatky na izemi Ceské republiky ani v zemi sidla nebo mista
podnikani ¢i bydlisté. Dale prohlaSuje, Ze jsou mu znamy veskeré technické, kvalitativni a jiné
podminky nezbytné k realizaci pfedmétu smlouvy a Zze ma fadné vybaveni, disponuje takovymi
kapacitami a odbornymi znalostmi, schopnostmi a zkuSenostmi, které jsou k fddnému a v€asnému
provedeni pfedmétu smlouvy nezbytné.

1.3 Pronajimatel se zavazuje dodrZovat pfi plnéni pfedmétu této smlouvy vSechny pravni piedpisy

platné na uzemi Ceské republiky, jakoz i pfimo zavazné pravni predpisy Evropské unie.



Predmét smlouvy

2.1 Pronajimatel ptfenechava najemci k docasnému uzivani predmét ndjmu vymezeny v odst. 2.2 a
najemce se zavazuje platit za to pronajimateli ndjemné ve vysi sjednané v této smlouve.

2.2 Predmétem ngjmu podle této smlouvy jsou dvé monitorovaci sondy coby hardwarové zafizeni se
soucastmi a prisluSenstvim, software pro jejich fadné uzivani a licence pottebné k jeho fadnému
uzivani s tim, Ze podrobnd specifikace uvedené¢ho hardware, jeho soucasti a piisluSenstvi, software
a licenci v¢etné jejich vlastnosti a parametrii, které musi splilovat, je vymezena v Nabidce a v ptiloze
¢. 2 — Technicka specifikace - k této smlouve (dale také jen ,,pfedmét najmu®).

2.3 Soucasti plnéni podle této smlouvy, které je pronajimatel povinen najemci poskytnout, jsou dale:

a) Kompletni implementace pfedmétu najmu, jeho instalace a nastaveni u ndjemce do jeho
infrastruktury tak, aby predmét najmu umoznoval fadné provadéni monitorovani sitového
provozu v Méstském uradu Sokolov, spocivajici v nasazeni feSeni pro provozni, vykonnostni a
bezpecnostni monitoring sitového provozu v hybridnim prostiedi. Ukaze-li se to nezbytnym
nebo vhodnym, provede pronajimatel v ramci uvedené implementace predmétu najmu rovnéz
migraci stavajici konfigurace do nového prostiedi.

b) Seznameni (zaSkoleni) zastupcli ndjemce jim urcenych s obsluhou pfedmétu najmu.

2.4 Plnéni podle této smlouvy pronajimatel ndjemci poskytne v rozsahu, zplsobem a v jakosti
stanovené:

a) touto smlouvou,

b) zadavaci dokumentaci na zadani Vetejné zakazky,

¢) Nabidkou,

d) obecné zavaznymi pravnimi piedpisy, normami CSN a EN, metodikami vyrobct, pokud
neodporuji pravnim predpisim a CSN a EN, a veskerymi pokyny a podklady piedanymi
najemcem pronajimateli podle této smlouvy a piipadnymi pozd€jsimi zménami shora uvedené
dokumentace, které byly vyvolany potfebami zjisténymi v prabéhu plnéni smlouvy, jeho
kontroly ¢i jinymi okolnostmi smluvnimi stranami nepfedvidanymi, rozhodnutimi, resp.
vyjadienimi vefejnopravnich organd, vysledky kontrolnich dnd a provadénych zkousek s tim,
Ze najemce je opravnén upravit zpsob plnéni smlouvy,

pri¢emz plati, ze v piipad€ rozpord mezi vyse uvedenymi podklady plati, ze predmét plnéni podle
této smlouvy je definovan tak, aby vyhovél v§em pozadavkiim na obdobné predméty plnéni a mohl
byt uzivan ke svému celu s tim, ze pokud takovy rozpor nebude zasahovat do moznosti fadného
uzivani predmétu najmu, ma v piipadé rozpori vétsi vahu definice obsazena podkladu podle vyse
uvedeného poradi sestupné [nejvyssi vahu ma pism. a)], to vSak neplati, pokud Nabidka nabizi
najemci kvalitativn¢ ¢i kvantitativné jednozna¢né vyhodnéjsi feSeni.

2.5 Pronajimatel prohlasuje, ze pfedmét najmu spliiuje veskeré pozadavky najemce podle zadavaci
dokumentace na Vetejnou zakazku, podle této smlouvy, jakoZz i pozadavky vSech souvisejicich
pravnich piedpist a technickych norem a zavazuje se zajistit, aby tyto pozadavky splioval po celou
dobu najmu.

2.6 Pronajimatel prohlasuje, ze je vlastnikem pfedmétu najmu nebo je opravnén s nim platné a v souladu
se zakonem nakladat podle této smlouvou.

2.7 Pronajimatel prohlaSuje, Ze na pfedmétu najmu nevaznou zadna prava tietich osob, ktera by branila
v nakladani s nim podle této smlouvy.



CL3
Doba najmu

3.1 Najem podle této smlouvy se sjednava na dobu urcitou 12 mésict, po¢inaje dnem, v némz opravnéni
zastupci obou stran podepisi akceptaéni protokol podle ¢l. 4 odst. 4.3 o piedani a pievzeti predmétu
najmu a vysledku pInéni podle ¢l. 2 odst. 2.3.

3.2 Pokud ani jedna smluvni strana nesdéli pisemné druhé smluvni strané, Ze nema o prodlouzeni ngjmu
podle této smlouvy zdjem, pfi¢emz takové ozndmeni musi byt druhé smluvni stran€ doruceno
nejpozdéji 14pred okamzikem, v némz ma najemni vztah skoncit, prodluzuje se najem podle této
smlouvy automaticky o dal$ich dvanact mésici, a to i opakovang.

ClL4
Misto a doba plnéni

4.1 Implementaci pfedmétu najmu, jeho instalaci a nastaveni a pfipadnou migraci konfigurace podle ¢l.
2 odst. 2.3 pism. a) a seznameni (zaskoleni) zastupcll najemce s obsluhou pfedmétu najmu podle ¢l.
2 odst. 2.3 psim. b) provede pronajimatel do 14 dni od G¢innosti této smlouvy.

4.2 Mistem provedeni praci a poskytnuti plnéni podle odst. 4.1 je sidlo najemce uvedené v zahlavi této
smlouvy. Mistem ptedani a pievzeti pfedmétu najmu do uzivani najemci a vysledku plnéni podle
¢l. 2 odst. 2.3 je sidlo najemce uvedené v zahlavi této smlouvy.

4.3 Pfedmét ndjmu, jakoz i vysledek plnéni podle ¢l. 2 odst. 2.3 pronajimatel najemci pfeda a najemce
je od pronajimatele pfevezme na zakladé akcepta¢niho protokolu (dale jen ,,akceptacni protokol*).

4.4 Pronajimatel je povinen vyrozumét najemce o umyslu piedat mu pfedmét najmu a vysledek plnéni
podle ¢l. 2 odst. 2.3 nejméné 14 dni pred koncem doby podle odst. 4.1 a dohodnout s najemcem
konkrétni termin piedani a prevzeti tak, aby k nému doslo v dobé podle odst. 4.1. Najemce neni
povinen pievzit pfedmét najmu diive nez 14 dni po oznameni ze strany pronajimatele, Zze ma v
umyslu mu predat predmét najmu.

4.5 Najemce neni povinen prevzit od pronajimatele (podepsat akceptaéni protokol) do uzivani predmét
najmu, ktery ma vadu ¢i vady, neni plné funkcni ¢i nemuize slouzit svému ucelu. Stejné tak neni
najemce povinen od pronajimatele pievzit (podepsat akceptacni protokol) vysledek plnéni podle ¢l.
2 odst. 2.3, které ma vadu ¢i vady. O odmitnuti pfevzeti pofidi smluvni strany protokol, v némz se
uvedou divody odmitnuti pfevzeti a dohodne pfiméfeny termin nového ptredani a prevzeti po
odstranéni diivodll neptevzeti.

4.6 Odmitnuti pfevzeti pfedmétu najmu ¢i vysledku plnéni podle odst. 4.5 z diivodu v ném uvedenych,
jakoz ani stanoveni nahradniho terminu nového ptedani a ptevzeti podle odst. 4.5 nema vliv na
ptipadné prodleni pronajimatele s plnénim jeho zavazku podle odst. 4.1 a na disledky s tim spojené
(zejména smluvni pokutu).

4.7 Pokud pfi ptevzeti dila bude zjisténo, ze pfedmét ndjmu nebo vysledek plnéni podle ¢l. 2 odst. 2.3
ma vadu nebo vady (v€. nedodélki), které nebrani uzivani v bézném provozu, je ndjemce opravnén
je od pronajimatele pfevzit (a podepsat akceptacni protokol). Pokud v takovém piipad¢ k predani a
prevzeti dojde (bude podepsan akceptacni protokol), stanovi ndjemce v akcepta¢nim protokolu lhiitu
¢i lhity, ve kterych bude pronajimatel povinen vytéené vady (¢i nedodé€lky) odstranit.

CLs
Néjemné

5.1 Najemné se sjednava ve vysi 6 000,00 K¢ (slovy: Sesttisic korun ¢eskych) bez DPH za kalendaini

meésic trvani najmu.

5.2 K ngjemnému podle ptedchoziho odstavce se ptipo¢te DPH v pfislusné zakonné sazbé, pokud



vznikne povinnost k jejimu odvedeni.

5.3 Najemné podle odst. 5.1 je konecné, nejvySe piripustné a pevné a zahrnuje veSkeré naklady
pronajimatele souvisejici s plnénim podle této smlouvy v€. nékladd na dopravu pronajimatele,
nakladl na opatieni v§eho, co je k fAdnému poskytnuti plnéni podle této smlouvy zapotiebi, atp.

5.4 Najemce neposkytuje jakékoli zalohy.

5.5 Zacne-li nebo skonci-li najem v pribéhu kalenddiniho mésice, nalezi pronajimateli za takovy
netplny kalendaini mésic trvani najmu pouze pomérna ¢ast najemného urcend podle poctu dnil
trvani najmu v tomto kalendainim meésici.

5.6 Najemné je splatné po uplynuti kalendarniho mesice, za ktery se plati, a to na zakladé¢ danového
dokladu vystaveného pronajimatelem (dale jen ,,faktura®).

5.7 Faktura musi obsahovat veskeré nalezitosti danového dokladu stanovené piisluSnymi pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozdéjsich predpist.
Nebude-li faktura spliiovat veskeré nalezitosti fadného danového dokladu nebo bude-li mit jiné
zavady v obsahu, je najemce opravnén ji ve 1htité jeji splatnosti pronajimateli vratit a ten je povinen
vystavit fakturu opravenou ¢i doplnénou. V piipad¢ vraceni faktury pronajimateli se lhiita splatnosti
prerusuje a nova lhita splatnosti poc¢ina bézet od pocatku dnem nasledujicim po dni, kdy byla
opravena ¢i doplnéna faktura spliiujici vS§echny nalezitosti doru¢ena najemci.

5.8 Najemné je splatné do 30 dnii od ode dne doruceni fadné faktury najemci, a to bezhotovostnim
pfevodem na bankovni Gi¢et pronajimatele uvedeny ve faktufe.

5.9 Za den uhrady najemného se povazuje den odepsani fakturované ¢astky z i¢tu najemce ve prospéch
uctu pronajimatele.

CL6
Udrzba a opravy piedmétu najmu

6.1 Pronajimatel je povinen udrzovat pfedmét najmu (v€. vSech jeho soucasti a prisluSenstvi a software)
v takovém stavu, aby po celou dobu najmu fadné plnil ucel, pro ktery byl pronajat, a odpovidal
pozadavkim stanovenym pravnimi predpisy a technickymi normami a mél vlastnosti (technicke,
funkéni, pravni atd.) stanovené touto smlouvou a zadavaci dokumentaci na Vetejnou zakazku.

6.2 Po dobu najmu provadi ndjemce pouze béznou udrzbu predmétu najmu piedstavujici zdkladni
¢isténi predmétu najmu (odstranéni prachu atp.). Zbyvajici béznou udrzbu, ostatni udrzbu, servis,
pravnimi piedpisy stanovené kontroly ¢i revize pfedmétu najmu se zavazuje zajisStovat vlastim
nakladem pronajimatel.

6.3 Pronajimatel se dale zavazuje zajist'ovat nezbytné opravy pfedméetu najmu, a to vlastnim nakladem.

6.4 Ma-li pfedmét najmu vadu, ktera brani jeho uzivani nebo jej umoziiuje uzivat jen s obtizemi, je
pronajimatel povinen tuto vadu odstranit do 24 h ode dne jejiho oznameni najemcem.

6.5 Ma-li pfedmét najmu vadu, ktera nebrani jeho uzivani, je pronajimatel povinen tuto vadu odstranit
do 3 pracovnich dnti ode dne jejiho oznameni najemcem.

6.6 V ptfipad¢, Ze pronajimatel vadu ve lhaté podle odst. 6.4 nebo 6.5 neodstrani nebo ji odmitne
odstranit, je najemce opravnén, nikoliv v§ak povinen provést opravu sim nebo prostfednictvim tfeti
osoby s tim, Ze naklady na odstranéni vady nese pronajimatel; tim neni dotceno pravo ndjemce na
pfimétenou slevu z ndjemného ani na smluvni pokutu.

6.7 Potiebu provedeni opravy predmétu najmu bude najemce pronajimateli oznamovat e-mailem na
adresu— nebo do datové schranky pronajimatele. Zména e-mailové adresy podle
pfedchozi véty nevyzaduje zménu této smlouvy (uzavieni dodatku), pronajimatel je vSak povinen



7.1

takovou zménu prokazateln¢ pisemné oznamit najemci s tim, ze zména (nova adresa) je G¢inna
tfetim dnem po dni doruceni ozndmeni o zméng.

CL7
Ukonceni smlouvy

N4jemce je kromé divodil pro odstoupeni od smlouvy stanovenych obecné zavaznym pravnim
predpisem opravnén odstoupit od této smlouvy v piipadé, ze:

a) pronajimatel je v prodleni s dodanim pfedmétu plnéni podle této smlouvy ¢i jeho ¢asti,

b) se ukaze, ze jakékoliv prohlaseni pronajimatele podle této smlouvy je nepravdivé nebo se
nepravdivym stane,

¢) pronajimatel porusi jinou povinnost podle této smlouvy a toto poruseni neodstrani ani do 15 dni
od doruceni vyzvy k odstranéni,

d) pfedmét najmu, jeho pfisluSenstvi ¢i soucast v¢. software neplni sviij ucel, neodpovidaji
pozadavkim pravnich predpisi nebo této smlouvy anebo se v dusledku vady stanou
nepouzitelnymi pro tcel podle této smlouvy,

e) proti pronajimateli bude zahajeno insolvencni fizeni a insolven¢ni navrh nebude v zakonné 1htité
odmitnut pro zjevnou bezdiivodnost nebo insolvencni navrh pronajimatele bude zamitnut proto,
ze majetek pronajimatele nepostacuje ani k uhradé nékladd insolvencniho fizeni, anebo
pronajimatel vstoupi do likvidace.

7.2 Pronajimatel je kromé diivodii pro odstoupeni od smlouvy stanovenych obecné zavaznym pravnim

predpisem opravnén odstoupit od této smlouvy v pfipade, Ze najemce je i pres dodatecné upozornéni
pronajimatele v prodleni s thradou najemného del$im nez 30 dni.

7.3 Ucinky odstoupeni nastavaji dnem doruceni pisemného ozndmeni o odstoupeni druhé smluvni

strané.

7.4 Odstoupenim od smlouvy neni dotéen narok na smluvni pokutu ani na nahradu skody.

7.5 Kazda strana je opravnéna tuto smlouvu vypoveédét s tfimesi¢ni vypoveédni dobou, ktera za¢ne bézet

prvnim dnem kalendainiho mésice nasledujiciho po doruceni pisemné vypovédi druhé strané.

7.6 Nejpozde€ji do 5 pracovnich dnti od skonceni ngjmu ¢i zruSeni smlouvy je pronajimatel povinen

8.1

odinstalovat pfedmét najmu z prostiedi najemce a uvést jej do piivodniho stavu, pokud se strany
nedohodnou jinak. V pripadé, ze tak pronajimatel neucini ani do 10 pracovnich dnt od skoceni
najmu ¢i zruseni smlouvy, je opravnén, nikoliv v§ak povinen, u€init tak na naklady pronajimatele
najemce, a to i prostiednictvim tfeti osoby.

CL 8
Licence

Vzhledem k tomu, Ze soucasti predméetu plnéni (predmétu najmu) podle této smlouvy je i plnéni,
které miiZze napliiovat znaky autorského dila podle zédkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o0 zméné nékterych zakont (autorsky zakon), ve znéni
pozdéjsich predpist (dale jen ,,autorsky zakon®), je soucasti plnéni podle této smlouvy rovneéz
poskytnuti prav uzit takové autorské dilo po dobu trvani ndjemniho poméru podle této smlouvy za
podminek dale dohodnutych.

8.2 Njjemce je opravnén veskeré soucasti pfedmétu plnéni (pfedmétu najmu) povazované za autorské

dilo podle autorského zakona (dale jen ,,autorské dilo*) uzivat za dale uvedenych podminek.

8.3 Pronajimatel je povinen zajistit, aby byl najemce opravnén veskera autorska dila tvotici pfedmét

najmu od okamziku prevzeti pfedmétu ndjmu uzivat k Gcelu, kjakému byla vytvofena, a
to vrozsahu nezbytné¢ nutném k dosazeni takového ucelu. Pravo k uziti se poskytuje jako
nevyhradni, v mnoZstevnim rozsahu obvyklé u daného druhu pfedmétu plnéni a zplsobu uziti, pro



uzemi Ceské republiky, to v§e nejméné do zaniku najemniho poméru podle této smlouvy. Najemce
neni povinen toto pravo vyuzit.

8.4 Odmeéna za poskytnuti licence k autorskému dilu je v plném rozsahu zahrnuta v ndjemném podle ¢l.
5.

8.5 Pronajimatel prohlasuje, Ze je opravnén pravo k uziti vSech (shora uvedenych) autorskych dél
poskytnout, a je povinen udrzovat tento stav po celou dobu trvani najmu podle této smlouvy.

8.6 Pronajimatel se zavazuje, ze pii poskytovani plnéni podle této smlouvy neporusi prava tietich osob,
ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a
prav primyslového vlastnictvi. Pronajimatel se zavazuje, Ze ndjemci uhradi veskeré naklady,
vydaje, skody a majetkovou i nemajetkovou ujmu, které najemci vzniknou v disledku uplatnéni
prav tietich osob vii¢i najemci v souvislosti porusenim povinnosti pronajimatele podle pfedchozi
vety.

8.7 Pronajimatel odpovida najemci za pravni bezvadnost pfedmétu najmu v¢. vSech jeho soucasti a
piislusenstvi a software pro uzivani predmétu najmu, kterou se rozumi zejména to, ze jejich uzitim
najemcem nebudou neopravnéné porusena autorska prava tfetich osob, nebudou neopravnéné
porusena ani jina prava a opravnéné zajmy tietich osob jako napf. pravo na ochranu osobnosti
fyzickych osob a pravo na ochranu dobré poveésti pravnickych osob, nebudou poruseny obecné
zavazné pravni predpisy. V opaéném piipad¢ se pronajimatel zavazuje uhradit najemci veskeré
naklady, vydaje, Skody a majetkovou i nemajetkovou jmu, které najemci vzniknou v disledku
uplatnéni prav tretich osob viici najemci v souvislosti porusenim povinnosti pronajimatele podle
této smlouvy, zejména podle piedchozi véty.

CL9
Smluvni pokuta
9.1 V pripadé prodleni pronajimatele s poskytnutim plnéni ve lhit¢ podle ¢l. 4 odst. 4.1 nebo

odstranénim vady ve lhlité podle ¢l. 6 odst. 6.4 nebo 6.5 je pronajimatel povinen zaplatit najemci
smluvni pokutu ve vysi 2 000 K¢ za kazdy i zapocaty den prodleni.

9.2 Pokud pronajimatel porusi povinnost ml¢enlivosti podle ¢l. 11 této smlouvy, je povinen zaplatit
najemci smluvni pokutu ve vysi 50 000 K¢ za kazdy jednotlivy prokdzany ptipad poruseni
povinnosti ml¢enlivosti.

9.3 V ptipad€, ze pronajimatel porusi ¢i nesplnéni jinou povinnost podle této smlouvy nez povinnost
podle odst. 9.1 a 9.2 a nezjedna napravu ani do 3 pracovnich dnil od doruceni vyzvy najemce ke
zjednani napravy, je povinen zaplatit ndjemci smluvni pokutu ve vysi 2 000 K¢ za kazdy i zapocaty
den prodleni; neni-li mozné napravu zjednat, vyzva ke zjednani napravy se necini.

9.4 Uhradou smluvni pokuty neni dotéeno pravo na néhradu $kody zptisobené porusenim povinnosti,

pro kterou je smluvni pokuta sjednana.

9.5 Smluvni pokuta je splatnd na zéklad¢ pisemné vyzvy najemce do 15 dnl od doruceni vyzvy
pronajimateli pfevodem na ucet uvedeny ve vyzve.

9.6 Povinnost zaplatit smluvni pokutu miize vzniknout i opakovane a jeji celkova vySe neni omezena.
9.7 Povinnost zaplatit smluvni pokutu trva i po skonceni této smlouvy ¢i odstoupeni od ni.

9.8 Pronajimatel prohlasuje, ze povazuje smluvni pokuty sjednané v tomto Clanku za pfimétené a
vzdava se prava domahat se u soudu jejich snizeni.

9.9 Néjemce je opravnén jakoukoliv smluvni pokutu podle této smlouvy jednostranné zapocitat proti
jakékoli pohledavce najemce za pronajimatelem.



ClL 10
Kontaktni osoby

10.1 Osobami pro potieby plnéni smlouvy jsou:
a) zanajemce:

1. tng.Jiti Krotl |
2. Pavel Thiirner |

b) za pronajimatele:

1. Ing. Jan Kropacek, [
2. Jaroslav Budil, I

10.2 Osoby na stran¢ najemce podle pfedchoziho odstavce za néj jednaji ve vécech plnéni této smlouvy,
zejména predavaji podklady pronajimateli, ud¢luji mu pokyny stran plnéni pfedmétu smlouvy,
prebiraji predmét plnéni a urcuji lhiitu pro predani a pievzeti, sepisuji a podepisuji akceptacni
protokol a jiné protokoly podle této smlouvy, vytykaji vady, stanovuji lhiitu pro odstranéni vady.

10.3 Zména osob uvedenych v odst. 10.1 a jejich kontaktnich udaji nevyzaduje zménu této smlouvy,
smluvni strana je vSak povinna takovou zménu bez zbytecného odkladu pisemné oznamit druhé
smluvni strang.

ClL 11
Mléenlivosti

11.1 Pronajimatel je povinen zachovavat mlcenlivost o duvérnych informacich, které se dozvi v
souvislosti s plnénim pfedmétu této smlouvy.

11.2 Dtvérnymi informacemi se pro ucely této smlouvy rozumi, a to bez ohledu na formu a zpiisob
jejich sdéleni ¢i zachyceni, vSechny skutecnosti, které se pronajimatel v pribéhu plnéni predméetu
smlouvy dozvi, a/nebo které mu je najemce zptistupni, jakoz i sama existence téchto skutec¢nosti a
vzajemné spoluprace smluvnich stran, pokud nejde o informace uréené koncovym zakaznikiim
nebo verejnosti anebo uvetejnované na zakladé povinnosti stanovené pravnim predpisem.

CL 12
Dorucovani

12.1 Nestanovi-li tato smlouva jinak, dorucuji se veskeré pisemnosti a veskera pravni jednani ¢inéna
podle této smlouvy a v pisemné forme do datové schranky, postou nebo osobné tak, aby bylo mozné
zajistit vykaz o doruceni pisemnosti druhé smluvni stran€, popt. odepteni piijeti. Pro vztahy z této
smlouvy se pisemnost zaslana prostiednictvim Ceské posty, s. p., bude povazovat za doru¢enou i v
pfipade, ze se z jakéhokoliv diivodu vrati takova zésilka zaslana na adresu v zahlavi této smlouvy
jako nedorucend, a to i v pfipad€, Ze se na této adrese nebude smluvni strana zdrzovat nebo se o
ulozeni zasilky nedozvi.

12.2 Adresy uvedené v zahlavi této smlouvy jsou soucasné adresami pro dorucovani.

12.3 'V piipad¢ zmény sidla ¢i adresy pro doru¢ovani je dotCend smluvni strana povinna bez zbyte¢ného
odkladu o takovéto skutenosti pisemné vyrozumét druhou stranu. V piipadé poruseni této
povinnosti nese povinna smluvni strana odpovédnost za Skodu, kterd v disledku této skutecnosti
vznikne.

Cl. 13
Zavérecna ustanoveni

13.1 Pronajimatel prohlasuje, Ze na sebe pfebira nebezpe¢i zmény okolnosti podle § 1765 odst. 2
obcanského zakoniku, jakoz 1 podle 2620 odst. 2 obcanského zakoniku.

13.2 'V ptipad¢ neplatnosti nékterého ustanoveni této smlouvy nebo v pfipadé, ze se nékteré ustanoveni



této smlouvy stane neplatnym pozdé&ji, nema tato skute¢nost vliv na platnost této smlouvy jako
celku.

13.3 Tato smlouva mtize byt zménéna pouze pisemnou dohodou obou smluvnich stran formou vzestupné
¢islovanych dodatk.

13.4 Pravni vztahy touto smlouvou neupravené se fidi ustanovenimi ob¢anského zdkoniku.

13.5 Tato smlouva se vyhotovuje a podepisuje elektronicky.

13.6 Smluvni strany prohlasuji, Ze tuto smlouvu uzaviely svobodné a vazné a pokladaji ji za urcitou a
srozumitelnou. Po jejim pfecteni prohlasuji, Ze s jejim znénim souhlasi, coZ stvrzuji svymi podpisy.

13.7 Smlouva nabyva platnosti dnem podpisu obou smluvnich stran a i¢innosti dnem jejiho uveiejnéni
prostfednictvim registru smluv podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdgjsich predpisti. Smluvni strany se dohodly, Ze smlouvu bez zbyte¢ného odkladu uvetejni
podle piedchozi véty najemce.

13.8 Smluvni strany vyslovng prohlasuji, Ze Zadné ustanoveni této smlouvy neni obchodnim tajemstvim
podle § 504 obcanského zakoniku ani neobsahuje divérnou informaci o pomérech smluvni strany
nebo skute¢nostech, které ma smluvni strana potfebu ochranovat jako diivérnou informaci nebo
predmét obchodniho tajemstvi.

13.9 Nedilnou soucasti smlouvy jsou

a) priloha ¢. 1 — Nabidka,
b) ptiloha ¢. 2 — Technicka specifikace.

V Sokolové V Sokolové

Za najemce: Za pronajimatele:

Mgr. Petr Kubis Ing. Jan Kropacéek



Vlastni cenova nabidka

1.)

2)

3)

4)

5.)

6.)

prondjem HW dle poZadavku zadavatele 3 000 K¢ za kus bez DPH mési¢né
6 000 K¢ za poptavané 2 kusy bez DPH mési¢né

Instalace a zaskoleni je soucdsti ceny v poptdvaném rozsahu

Servis a zaruka je soucdsti prondjmy, véetné vymény za jiny kus v pfdpadé poruchy do max 24h
NON STOP servias je soucasti pronajmu

Konkrétni polozky

IDP-1000-CU/Sonda Probe 1000 2 ks napajeni 230V

vyrobce FlowMon Networks a.s.

VSechny ostatni ddovky, sluzby a naklady jinde neuvedené jsou soudisti nabidkové ceny



Technicka specifikace
Zékladni poZadavky na dodavku a implementaci

Pfedmétem plnéni vefejné zakazky je dodavka a kompletni implementace pro monitoring
sitového provozu na Méstském uradé v Sokolové, spocivajici v nasazeni feSeni pro provozni,
vykonnostni a bezpecnostni monitoring sitového provozu v hybridnim prostredi.

Aktualné je provozovano feseni se sondami FlowMon DRProbel1000 s cca 30-ti
monitorovacimi profily sbéru dat a monitoringem VoIP provozu.

PInéni vetejné zakazky bude obsahovat tyto zakladni komponenty a parametry:

. 2ks Monitorovaci sonda s kapacitou minimaln¢ 1 x 1,48 Mp/s pii velikosti paketii
64 batjii ve form¢ hardwarového zatizeni

. Vsechny dodavané komponenty budou dodény vcetné veskerého software a
licenci pottebnych k jejich provozu

o Soucasti dodavky bude kompletni nastaveni (pfipadnd migrace stavajici

konfigurace do nového prostredi), implementace a instalace doddvanych
komponent a software do stavajici infrastruktury zadavatele, véetné sezndmenti s

obsluhou

o Soucasti dodavaného feseni bude zaruka a podpora vyrobce na v§echny dodavané
komponenty, véetn€ veskerého dodavaného potifebného software, po celou dobu
zakoupené podpory.

o Podléhaji-li nékteré z dodavanych komponent ¢i software casové omezenému

licencovani, musi byt dodano jeho predplatné v délce trvani min. 12 mésicl

Pro jednotlivé funkéni vlastnosti a technické parametry pozaduje zadavatel jejich dolozeni
odkazy do pfislusnych dokumenti (technickd specifikace, datovy list, uzivatelska
dokumentace). Uchaze¢ predlozi, jako souc¢ast nabidky, tuto dokumentaci ve formatu PDF pro
aktualné na trhu dostupnou verzi nabizeného feSeni. Uchaze¢ odkaZe na ptislusné kapitoly
uzivatelské dokumentace pro poZzadované vlastnosti, které umozni zadavateli posoudit, zda a
jakym zplsobem, nabizené feSeni pozadavky spliiuje, v pfipadé¢ nejasnosti si zadavatel
vyhrazuje pravo pisemného doplnéni a vysvétleni (potvrzeni), jak jsou poZadované parametry
splnény.

Pozadavky na funk¢ni vlastnosti a technické parametry
dodavanych zarizeni

1) Funkcni vlastnosti

Nasledujici tabulka specifikuje pozadované funkcni vlastnosti poptavaného feSeni. Funkéni
vlastnosti se vztahuji na systém jako celek, tedy dané viastnosti musi spliiovat jak sondy, tak
kolektor.

Ucastnik vypini u viech polozek v ndsledujicich tabulkdch, zda jeho nabizené Feseni splituje
zadavatelem pozadované parametry (zapsanim ANO, nebo NE) a dadle vyplni (dle konkrétnich
polozek v tabulce), jakym konkrétnim zpuisobem pozadované parametry napliuje (Skute¢na
hodnota, popis spilnéni poZadavku), uvede odkaz na dokumentaci doddavaného zarizeni, ze
které bude zirejmé, jak dodané zarizeni pozadavky spliiuje (Dokumentace odkaz).



Uvedené funkcni parametry jsou minimalni a ucastnik miize nabidnout zavizeni se shodnymi nebo lepsimi

parametry.

Tabulka poZadavki na Funk¢ni vlastnosti

Pozadované parametry

Spinéno
(ANO/NE)

Dokumentace (odkaz)

Podpora standardti NetFlow
v5, NetFlow v9, IPFIX pro
export i pfijem statistik o
sitovém provozu v souladu s
pfislusnymi RFC pro dané
standardy.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Podpora pro spolehlivy a
bezpecny pienos dat ve
formatu IPFIX mezi sondami a
kolektorem v souladu s RFC
7011.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Podpora pro nastaveni Casu
aktivni a neaktivni expirace
tokti (RFC 3954).

ANO

https://www.flowmon.com/cs/products/appliances/probe

Monitorovani v pasivnim
rezimu (SPAN/TAP) a
aktivnim rezimu
(GRE/ERSPAN).

ANO

https://www.flowmon.com/cs/products/appliances/probe

Deduplikace paketti na urovni
monitorovacich portd.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Monitorovani MAC adres.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Monitorovani VLAN tagt.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Monitorovani vykonnostnich
parametru sité:
e round trip time,
e  server response time,
o TCP retransmise

ANO

https://www.flowmon.com/cs/products/appliances/probe

Identifikace a extrakce metadat
z aplika¢niho protokolu HTTP.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Identifikace a extrakce metadat
z aplika¢niho protokolu
SSL/TLS v¢. TLS 1.3.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Identifikace a extrakce metadat
z aplikacniho protokolu DNS.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Identifikace a extrakce metadat
z aplikaéniho protokolu
DHCP.

ANO

ttps://www.flowmon.com/cs/products/appliances/probe




Identifikace a extrakce metadat
z aplika¢niho protokolu
Samba.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Identifikace a extrakce metadat
z aplikacniho protokolu SMTP.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Identifikace a extrakce metadat
z aplikaéniho protokolu QUIC.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Uzivatelsky definované
Sablony pro export statistik o
sitovém provozu ve formatu
IPFIX, pomoci kterych je
mozné definovat exportované
atributy. Uchazec¢ predlozi
prehled vSech podporovanych
atributti (tzv. IPFIX Enterprise
Extensions). Zadavatel
pozaduje moznost exportovat v
IPFIX vykonnostni parametry
sité i metadata z aplikacnich
protokold.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém umozni vizualizaci
statistik o provozu datové sité
v 5 minutovych, 1 minutovych
nebo 30 sekundovych
intervalech, pficemz tuto
hodnotu Ize samostatné
nastavit per definovany sitovy
rozsah nebo definovanou
mnozinu datovych tokda.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém zobrazuje vykonnostni
metriky v grafech provozu
spole¢né s volumetrickymi
statistikami a to vykreslovanim
kiivek do pribéhového grafu
sitového provozu. Pii oznaceni
Casového intervalu jsou
zobrazeny primérné hodnoty
volumetrickych i
vykonnostnich metrik.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém umoziuje zpracovavat
dotazy na dlouhé ¢asové
intervaly s délkou minimalné 1
meésic bez nutnosti dotaz
rozdé¢lit dotaz na mensi Casové
intervaly. Spusténi a vykonani
dotazu neni limitovano délkou
Casového intervalu nebo
maximalni dobou vykonavani
dotazu. Dotazy, které se
vykonavaji dlouhou dobu, b&zi
na pozadi a vysledky si
uzivatel mize zobrazit, jakmile
je dotaz dokoncen a vysledky
jsou dostupné.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém umoznuje filtrovat

ANO




s vyuzitim libovolnych atributt
flow statistik vcetné
aplikac¢nich metadat nebo
vykonnostnich parametru site.
Filtry je mozné kombinovat
prostiednictvim logickych
spojek AND, OR, NOT.
Vystupy je mozné formatovat,
zejména zahrnout do zobrazeni
jednotlivé atributy flow
zaznamtl nebo pouzivat fazeni
(napft. dle objemu pfenesenych
dat, dle ¢asu nebo dle
vykonnostnich parametrt
datové komunikace).

https://www.flowmon.com/cs/products/appliances/probe

Systém umoziuje agregovat
sitové statistiky podle
libovolnych atributt a
sumarizovat podle riznych
kritérii (pocet pfenesenych
bajtl, pakett, tok, nejvyssi
hodnoty RTT, primérné
hodnoty SRT, atd.).

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém nabizi konfigura¢ni
Sablony pro typické scénaie
pouziti, naptiklad
monitorovani SaaS aplikaci,
analyza aplikacnich protokoli
apod. Tyto konfigura¢ni
Sablony jsou vestavéné,
poskytované vyrobcem a
pravideln¢ aktualizované.
Jejich aplikace provede
nastaveni systému pro dané
scénaf pouziti.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém automaticky rozpozna
kazdy zdroj flow dat, ktery mu
tato data zasila ke zpracovani.
O daném zdroji ziska zakladni
informace jako nazev, pocet a
rychlost rozhrani. Pro kazdy
zdroj flow dat automaticky
zobrazuje graf pribéhu
provozu a umoznuje nasledné
automaticky identifikovat
ztratu nebo vyznamny pokles
dat z daného zdroje.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém podporuje obohacovani
statistik o sitovém provozu o
uzivatelské identity z externich
zdroju. Jako transportni
protokol slouzi syslog, ktery
do systému dorucuje informace
o identit¢€ uzivatele pro danou
IP adresu. Systém nasledné
obohacuje kazdy jednotlivy
datovy tok o identitu uzivatele
pro zdrojovou i cilovou adresu,

ANO
ANO

https://www.flowmon.com/cs/products/appliances/probe




pokud je tato informace
dostupna. Soucasné je mozné
zpracovavat uzivatelské
identity z vice zdroju, v
systému je mozné uZivatelsky
definovat parsovaci pravidla
pro syslog zpravy pro
roz$ifovani podporovanych
zdrojti uzivatelskych identit.

Systém nabizi funkcionalitu
detekce utokt, bezpecnostnich
incidentt a anomalii na
zakladé¢ behavioralni analyzy
provozu a umoziuje také
detekci neznamych/novych
utokl. Detekénich schopnosti
pokryvaji jednotlivé taktiky dle
MITRE ATT&CK framework
(uvedeny anglicky):
Reconnaissance, Initial Access,
Execution, Credential Access,
Discovery, Lateral Movement,
Collection, Command and
Control, Exfiltration, Impact.
Pred detekci anomalii na
zakladé¢ behavioralni analyzy
je mozné aktivovat deduplikaci
datovych tokd pro zptesnéni
detekce v pfipad¢, ze sitovy
provoz prochazi vétsim poctem
méficich bodi.

https://www.flowmon.com/cs/products/appliances/probe

Soucasti udalosti jsou
relevantni artefakty (sitova
komunikace, na zakladé které
byla udalost detekovana ve
formé¢ datovych tok i zachytu
provozu v plném rozsahu -
PCAP) s moznosti podrobné;jsi
analyzy a souvisejici udalosti.
K jednotlivym externim IP
adresam jsou dostupné
odvozené informace
minimalné v rozsahu
geolokace a identifikace SaaS
aplikace nebo platformy, jejiz
je aplikace soucasti. Systém
automaticky rozpoznava
minimalné 1000 nejbéznéjsich
SasS aplikaci a platforem.

ANO

https://www.flowmon.com/cs/products/appliances/probe

K jednotlivym externim IP
adresam jsou dostupné
odvozené informace
minimalné v rozsahu
geolokace a identifikace SaaS
aplikace nebo platformy, jejiz
je aplikace soucasti. Systém
automaticky rozpoznava
minimalné 1000 nejbéznéjsich
SasS aplikaci a platforem.

ANO

https://www.flowmon.com/cs/products/appliances/probe




Systém pomaha prioritizovat
praci bezpecnostniho analytika
a poskytuje mu souhrnné
informace o nejvyznamnéjsich
udalostech, novych incidentech
(nebyly zaznmenany v
predchozim obdobi),
rizikovych stanicich a
trendech. Predpoklada se
vyuziti prostiedkii umélé
inteligence a asistované
analyzy, nikoliv prostou
prioritizaci udalosti na zaklade
severity. Systém automaticky
provadi scoring jednotlivych
zafizeni v siti z hlediska jejich
chovani a sestavuje prehled
zafizeni sefazenych podle
dosazeného score.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Vyrobce poskytuje
automatické, pravidelné
aktualizace databaze znamych
indikatorti kompromitace (tzv.
threat intelligence) a databaze
signatur. Aktualizace probihaji
minimalné jednou denné.
Uzivatel mize nad ramec
indikatortt kompromitace
poskytovanych vyrobcem
doplnit vlastni indikatory
kompromitace bez nutnosti
pouziti specializovanych
datovych formatd, tj.
prostfednictvim CSV nebo
TXT soubord. Indikatory
kompromitace je mozné
ziskavat automaticky ze
systému MISP bez nutnost
skriptovani (nativni vlastnost
produktu).

ANO

https://www.flowmon.com/cs/products/appliances/probe

Udalosti je mozné automaticky
exportovat do systému typu log
management nebo SIEM
prostfednictvim protokolu
syslog ve standardizovaném
formatu CEF.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Na zakladé udalosti je mozné
automaticky spustit zachyt
provozu v plném rozsahu jehoz
vysledkem je soubor ve
formatu PCAP. Zachyt
provozu je cileny (pouze
provoz piimo souvisejici s
udalosti) a nabizi kratkodoby
pamétovy buffer pro ziskani
provozu, ktery bezprostifedné
predchazel detekci udalosti.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém podporuje pokrocilé

ANO




dashboardy s libovolnym
pocétem pohledi na data.
Uzivatel mtze sdilet dashboard
s dalsimi uzivateli nebo
uzivatelskymi rolemi, ktefi si
mohou sdileny dashboard
zobrazit (pfipadné i editovat).
Existuji preddefinované
dashboardy od vyrobce pro
typické scénafe pouziti,
seznam preddefinovanych
dashboardl je mozné
uzivatelsky rozsifovat.

https://www.flowmon.com/cs/products/appliances/probe

Systém nabizi
preddefinovanou sadu reporti
s moznosti plné konfigurace
uzivatelem. Reporty jsou
obsahovée ekvivalentni s
dashboardy a umoziuji
zobrazit veSkeré informace,
které je mozné zobrazit na
dashboardu. Reporty jsou
dostupné prostiednictvim
webového uzivatelského
rozhrani, ve formatu PDF nebo
CSV. Automaticka distribuce
reportl e-mailem. MozZnost
automatického ukladani
reportll na externi sitoveé
uloziste.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém nabizi REST API,
které pokryva pristup k datim i
konfiguraci. REST API je
plnohodnotné dokumentované
a oficialné podporované
vyrobcem.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém nabizi management
aktivnich relaci (uzivatelt
pripojenych k systému)
prostiednictvim grafického
uzivatelského rozhrani, REST
API a konzole SSH.
Administrator systému muze
jednotlivé relace ukonéit. V
ramci nastaveni bezpecnostni
politiky je mozné konfigurovat
session timeout pro grafické
uzivatelské rozhrani a REST
API nezavisle na sobg.

ANO

https://www.flowmon.com/cs/products/appliances/probe

Systém nabizi integraci
LDAP/AD pro autentizaci a
autorizaci uzivatell.V ramci
konfigurace je mozné
prostfednictvim uzivatelského
rozhrani manualné mapovat
skupiny v ramci LDAP/AD na
role v systému.

ANO

https://www.flowmon.com/cs/products/appliances/probe




2) Technické a vykonnostni parametry dodavanych zarizeni

Uvedené technické parametry jsou pro kazdou dodavanou komponentu (kazdy kus) minimalni
a ucastnik miize nabidnout zarizeni se shodnymi nebo lepsimi parametry.

U dodavanych komponent vyplni ucastnik v tabulkich navic konkrétni nabizeny typ
komponenty (vietné oznaceni pripadného software nutného pro provoz komponenty) a vyrobce
komponenty.

2 kusy monitorovaci sondy 1Gbps (hardware appliance)

Zadavatel pozaduje monitorovaci sondu ve formé hardware appliance, specializované zafizeni v
provedeni tzv. rack-mount serveru vybavené sitovymi rozhranimi pro piijem kopie sitového provozu
z tzv. mirror portd nebo TAPU, musi umoziovat generovani metadat o sitovém provozu a jejich
odesilani na zafizeni pro zpracovani a vyhodnoceni dat. Soucésti dodavky jsou také SFP+ moduly pro
pfipojeni sondy do infrastruktury zadavatele.

Tabulka poZadavkii na Monitorovaci sondu 1x1Gbps (hardware appliance)

Konkrétni typové oznaceni a
nazev nabizené komponenty

IDP-1000-CU/Sonda Probe 1000

Vyrobce nabizené

K FlowMon Networks a.s
omponenty

Skutec
na
hodnot
a

Pozadova | Splnéno
na (ANO/N
hodnota E)

Pozadované

Dokumentace (odkaz)
parametry

Monitorovaci

g?g;is tnosti 1 ANO 1 https://www.flowmon.com/cs/products/appliance

1Gbps s/probe

Vykon v
milionech

aketl za .
5 tefinu na 1 1 ANO 1 2};13(5) g/ewww.ﬂowmon.com/cs/products/apphance

monitorovaci
port

Vykon v
milionech
paketl za 1 ANO 1 https://www.flowmon.com/cs/products/appliance

vtefinu na celé s/probe
zafizeni

Pocet
soubéznych
spojeni na
sitové/transport
ni vrstvé na 1
monitorovaci
port v
milionech

1,5 ANO 1,5 | https://www.flowmon.com/cs/products/appliance
s/probe

Pocet

soub&znych 3 ANO 3 https://www.flowmon.com/cs/products/appliance
spojeni na s/probe




sitové/transport

ni vrstvé na

celé zatizeni v

milionech

Export dat ve

form’atu IPF Ix 2 ANO 2 https://www.flowmon.com/cs/products/appliance

na vice cila Jorob

soucasné §/probe

Pamétovy

buffer az do 10 ANO 10 | https://www.flowmon.com/cs/products/appliance

minut s/probe

Pamétovy

bu{fer az doo 20 ANO 20 https://www.flowmon.com/cs/products/appliance

pocet paket Jorob

per tok S/probe

Velikost

zafizeni/proved | 1U ANO 1U | https://www.flowmon.com/cs/products/appliance

eni s/probe

Nap4jeni 1x230V ANO | 1x230 [ https://www.flowmon.com/cs/products/appliance
A% s/probe

3) Pozadavky na vybrané priklady pouziti

Naésledujici ptiklady pouziti navazuji na vySe pozadované funkéni a technické vlastnosti
jednotlivych komponent a podrobné specifikuji, jakym zptisobem planuje zadavatel poptavany
systém vyuzit jako celek.

Ptiklady pouziti jsou popsany podrobné tak, aby bylo mozné vyhodnotit soulad nabizeného
feSeni se zamérem zadavatele. Uchaze¢ posoudi kazdy jednotlivy ptipad pouZiti systému jako
celku a do tabulky uvede “ANO” nebo “NE” tak, aby bylo zfejmé, ze jeho nabizené feSeni
splituje poZadavky na jednotlivé piiklady pouZziti.

Hodnota “ANO” pro dany ptiklad pouziti znamena, Ze dany ptipad pouZiti je splnén tuplné a
bezvyhradné ve vSech uvedenych bodech. Uchaze¢ déle doloZi soulad pro kazdy ptipad pouZiti
odkazem do uzivatelské dokumentace.

Zalohovani a obnova logt o aktivité na siti (NetFlow)

Za ucelem archivace logli o sitové komunikaci je poZadovana nasledujici funkcionalita
nabizeného feSeni:
e K feseni je mozné pfipojit standardizované datové uloziste (napt. Samba, NFS, S3) na
které je mozné archivovat logy o sitové komunikaci.
e Objem zalohovanych dat neni licenéné omezen a je limitovan pouze kapacitou tloZiste.
e Data, ktera jsou predmétem zdlohovani je mozné definovat pomoci libovolné
kombinace atributil zdznami o sitovém provozu. Takovych definic je mozné vytvofit
vetsi pocet, bez explicitniho omezeni.
e Zalohovani dat probiha pravidelné, minimalné jednou za 24 hodin.



e Zilohovana data je mozné v piipadé potieby obnovit tak, aby tato data bylo mozné
analyzovat standardnimi prostfedky feSeni identicky jako data, kterd jsou standardné v
systému dostupna.

e Piiobnové dat je mozné zvolit, ktera data a za jaky ¢asovy interval (minimaln¢ s denni
granularitou), budou obnovena.

VysSe specifikovana funkcionalita je standardné dostupnd prostfednictvim uzivatelského
rozhrani produktu, nevyzaduje pouziti produktu tfeti strany, nevyzaduje pouziti ptikazové
fadky ani dodatecného skriptovani.

Podpora pro tzv. FlowLogs

Nabizené feSeni musi byt pfipravené na monitoring datového provozu v prostiedi AWS nebo
Azure s vyuzitim technologie tzv. FlowLogs. Pozadovana je nativni podpora pro VPC
FlowLogs v piipadé AWS a NSG FlowLogs v ptipadé Azure. Pozadované vlastnosti:

e Reseni podporuje nativni API AWS a Azure pro ziskavani piisluinych FlowLogs z
prostiedi public cloud, kterd jsou periodicky (minimaln¢€ jednou za 5 minut) ziskavana
z prostiedi public cloud.

e Ziskavana data ve formatu FlowLogs jsou normalizovdna a zpracovana stejnym
zpusobem jako statistiky o sitovém provozu ve formatu NetFlow/IPFIX s jednotnym
zpusobem vizualizace, reportingu a manudlni analyzy.

e Automaticky identifikuje zdroje dat z prostiedi AWS a Azure a tyto zdroje pojmenuje
podle pfislusného pojmenovani v prostiedi AWS, resp. Azure bez nutnosti manudlni
konfigurace.

e Neexistuji Zadna omezeni na misto nasazeni (on-premise, public cloud) nebo omezeni
na kombinace zdroju dat, feSeni podporuje soucasné sbér dat z AWS, Azure, vlastnich
senzort 1 flow dat z aktivnich prvkd.

e Vyse specifikovand funkcionalita je standardné dostupna prostiednictvim
uzivatelského rozhrani produktu, nevyzaduje pouziti piikazové fadky ani dodate¢ného
skriptovani.

Vyse specifikovana funkcionalita je standardni soucéasti produktu a nevyZaduje nasazeni
dalSiho software, virtualni nebo fyzické appliance napft. pro konverzi dat.

Pokrodilé zpracovani flow dat

Nabizené feSeni umozni pfijimat data ve formatu NetFlow/IPFIX nejen z vlastnich senzort,
ale i ze systému tretich stran. Tato data je nasledné mozné predavat do systému tietich stran
véetné duplikace, filtrovani a konverze formatu. PoZadované vlastnosti:

e Pfijimana data ve formatu NetFlow/IPFIX je mozné duplikovat na libovolny pocet cila.

e Pfijimand data ve formatu NetFlow/IPFIX je mozné pro konkrétni cil libovolng
konvertovat mezi formaty, konkrétné NetFlow verze 5, NetFlow verze 9, IPFIX.

e Pfijimand data ve formatu NetFlow/IPFIX je moZné pro konkrétni cil filtrovat,
minimalné na zaklad¢ zdrojovych a cilovych IP adres nebo siti, VLAN tagt a L4
protokolt.

e VysSe specifikovand funkcionalita je standardné dostupna prostiednictvim
uzivatelského rozhrani produktu, nevyzaduje pouziti ptikazové fadky ani dodatecného
skriptovani.

Vyse specifikovana funkcionalita je standardni soucéasti produktu a nevyzaduje nasazeni
dalSiho software, virtualni nebo fyzické appliance.

Modelovani topologie

Nabizené feSeni umozni vytvaret libovolné logické nebo fyzické topologie a na tyto topologie
mapovat sitovy provoz, resp. libovolné filtrovany sitovy provoz. Ucelem je modelovat a



vizualizovat prostfedi datové sit€, vyznacné systémy a zobrazovat jejich sitovy provoz a
vytizeni. Pozadované vlastnosti:

e Uzivatel mlze vytvofit prostiednictvim integrovaného grafického editoru libovolny
pocet topologii, které se skladaji z uzli reprezentujicich routery, switche, servery nebo
sluzby a tyto uzly jsou propojené spoji, které reprezentuji datovy provoz mezi
definovanymi uzly.

e Na spoje je mozné mapovat libovolny datovy provoz nebo jakoukoliv jeho podmnozinu
urcenou filtrem. Filtrovat provoz je mozné na zaklad¢ jakéhokoliv parametru statistik
o sitovém provozu.

e Pro kazdy spoj je mozné stanovit libovolnou propustnost (kapacitu) a to v rezimu
symetrické datové linky nebo asymetrické datové linky. Pro kazdy spoj je mozné
stanovit zptisob vypoctu utilizace primérem nebo 95-percentilem.

e Pro kazdou topologii je mozné stanovit barevnou skalu utilizace a citlivosti, tj. od jaké
utilizace systém signalizuje zvySené zatizeni.

Topologii je mozné vizualizovat v podob¢ grafu nebo tabulky, kde jsou jednotlivé spoje
sefazené podle zatizeni. Obé formy vizualizace je mozné kombinovat na dashboardu a v
reportech.

Zachyt provozu s kratkodobym bufferem

Nabizené feseni umoziuje selektivni zaznam datového provozu v plném rozsahu ve formatu
PCAP pro néslednou analyzu. Zéaroven je k dispozici kratkodobd pamét’ pro datovy provoz,
ktery bezprostiedn¢ predchézel spusténi zachytu provozu. Zachyt je integrovan se systémem
detekce anomadlii a umoziluje v piipadé signifikantni detekce provoz automaticky zaznamenat.
Pozadované vlastnosti:

e Centralni fizeni zachytu na vSech monitorovaci sondach, selektivni vybér zachytu
pouze na vybranych sodnach a vybranych monitorovacich rozhrani.

e Filtrovani provozu pro zachyt na zékladé IP adres, portii, protokolu, MAC adres, VLAN
tagl a jejich libovolné kombinace pomoci logickych spojek ANO, OR, NOT (negace).

e Zachyt provozu je mozné spustit okamzité nebo nacasovat na definovanou dobu.

o Kratkodoby buffer umozni uchovat v paméti po dobu miniméln€ 600 sekund nejméné
20 paketii z kazdého spojeni. Tato data jsou k dispozici pii spusténi zachytu provozu s
datem zahdjeni v minulosti.

e Vysledné soubory ve formatu PCAP jsou uchovany v systému a jsou rotovany pii
dosazeni definované velikosti a ptfi dosazeni definovaného stafi ve dnech.

e Zachyt provozu je mozné automaticky spustit ze systému detekce anomalii na zkladé
definovanych pravidel. V rdmci pravidla je mozné definovat typ udélosti, zdroj dat, filtr
pro IP adresy, které jsou piivodcem udalosti a filtr pro IP adresy, které jsou cilem
udalosti. Zaroven je moZné omezit maximalni pocet zachytl, tak byl nemohlo dojit k
pfetizeni systému v piipadé¢ Spatné konfigurace.

VysSe specifikovana funkcionalita je standardné dostupnd prostfednictvim uzivatelského
rozhrani produktu, nevyzaduje pouZiti produktu tfeti strany, nevyzaduje pouziti ptikazové
fadky ani dodate¢ného skriptovani.

Automaticka analyza zachytu provozu ve formatu PCAP

Nabizené feSeni umoZziuje automaticky analyzovat obsah zachytu provozu ve formatu PCAP s
cilem identifikovat pfi¢iny provoznich a vykonnostnich probléml bez nutnosti manudalni
analyzy v nastroji typu Wireshark a bez specifickych znalosti v oblasti paketové analyzy.
PoZadované vlastnosti:
e Analyza je k dispozici jak pro PCAP pofizené piimo systémem, tak pro PCAPy
potizené extern¢ a uploadované do systému.



e Analyza pokryva minimalné nésledujici protokoly: ARP, IP, TCP, ICMP, DHCP, DNS,
NTP, SMTP, SAMBA, SSL/TLS.

e Systém musi identifikovat minimaln¢ nasledujici situace.

o Nasleduje piehled pozadované minimalni funkcionality automatické analyzy pro
jednotlivé protokoly:

o ARP: gratuitous ARP, ARP sweep, duplicitni ARP adresa.

o DHCP: chybéjici inicidlni DHCP paket, chybgjici DHCP ACK, velky pocet
DHCP requestt od jediného klienta, velky pocet DHCP discover pakett, DHCP
server neposkytuje konfiguracni parametry, chybé&jici DHCP request, chybéjici
DHCP ACK nebo DHCP NACK.

o DNS: chybé¢jici odpoved DNS serveru, chybnd odpovéd’ DNS serveru, zvysSena
doba odezvy pro DNS pteklad, nekonzistentni odpovédi DNS serveru na stejny
dotaz riznym klientim.

o ICMP: piekroceni TTL, cilovy host nebo sit' neni dostupnd, vyzadovana
fragmentace, cilovy port neni dostupny.

o IP: duplicitni IP adresa, pouziti link local IP adresy.

o NTP: chybéjici odpovéd” NTP serveru, nevyzadané odpovédi NTP serveru,
chybna autentizace klienta k NTP serveru, neocekdvand hodnota "stratum",
chybny ¢as nebo ¢asova zona.

o SAMBA: Samba spojeni nebylo korektné vytvofeno, Samba server odmitl
ptipojeni ke stromu, pokus o negociaci Samba verze 1, Samba server odmitl
ptipojeni k prostredku.

o SMTP: SMTP server neodpovedél klientovi, SMTP server neni ptipraven pro
ptijem pozadavku, chybéjici EHLO/HELO, slab4 autentizace klienta k serveru,
neuspeSna autentizace, klient se nepokusil odeslat Zadny email, chyba pfi
pienosu emailu.

o TCP: odmitnuti TCP spojeni, pomala relace diky retransmisim, pomala relace
diky plnému pfiijimacimu bufferu, pomala relace diky malému MSS, pomala
relace diky ztratdm segmentt.

o SSL/TLS: Sifrovani nebylo korektné navazano.

e Vysledkem analyzy je ptehledna struktura obsahu PCAP s vyznacenymi nélezy, které
obsahuji vysvétleni a doporuceni pro feSeni problému. Nalezy jsou minimalné dvou
urovni - varovani a chyba.

e Protokoly nejsou analyzovany izolované, systém rozumi jejich vzajemnym vazbam,
napiiklad situace, kdy klient neni schopen odeslat email protokolem SMTP miize
souviset s nefunkénim prekladem DNS jména na IP adresu. Systém musi tuto situaci
rozeznat a spravné vyhodnotit.

e Pozadovanou funkcionalitu neni mozné splnit konstatovdnim, Ze informace z vyse
uvedenych protokoll jsou k dispozici v monitorovanych datech. Systém musi provadét
automatickou analyzu souborti ve formatu PCAP a uZivateli prezentovat vysledky
analyzy.

VysSe specifikovana funkcionalita je standardné dostupnd prostfednictvim uzivatelského
rozhrani produktu, nevyzaduje pouZziti produktu tfeti strany, nevyzaduje pouziti ptikazové
fadky ani dodate¢ného skriptovani.

Tabulka poZadavki na vybrané priklady pouziti

Py err s vers Splnéno
Odpovidajici pripad pouziti (ANO/NE) Dokumentace (odkaz)
Zalohovani a obnova logti o ANO
aktivité na siti https://www.flowmon.com/cs/products/appliances/probe




Podpora pro tzv. FlowLogs ANO

https://www.flowmon.com/cs/products/appliances/probe

provozu ve formatu PCAP

Pokrogilé zpracovani flow dat ANO https://www.flowmon.com/cs/products/appliances/probe
Modelovani topologie ANO https://www.flowmon.com/cs/products/appliances/probe
Zachyt provozu s kratkodobym ANO
bufferem https://www.flowmon.com/cs/products/appliances/probe
Automaticka analyza zachyta ANO

https://www.flowmon.com/cs/products/appliances/probe

4) Dalsi pozadavky

Tabulka poZadavki na ostatni sluzby

Pozadované parametry Spinéno Popis splnéni pozadavku
(ANO/NE)

Implementace, instalace a nastaveni ANO 1 MD

dodévanych komponent, v minimalnim

rozsahu 1MD (jde o kvalifikovany odhad,

v piipad¢ vyssi pracnosti neni uchaze¢

opravnén uctovat MD navic)

Seznameni s obsluhou - v rozsahu miniméalné ANO 0,5 MD

0,5 MD






