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Technicka specifikace verejné zakazky ,,Sokolov — zajisténi spravy elektronickych certifikati vzdalenou
formou — vzdalené podepisovini a peceténi®

Poskytovatel je kvalifikovanvm poskytovatelem sluzeb vytvarejicich duvéru. Poskytuje sluzby vzdaleného podepisovani
a peceténi pro vytvareni kvalifikovanych podpist a kvalifikovanych peceti se souhlasem Ministerstva vnitra jakozto
organu dohledu. Pro tyto sluzby poskytuje aplika¢ni rozhrani pro integraci sluzeb podepisovani a peceténi do aplikaci a
informacnich systému zadavatele, tak i pro pouziti na koncovych stanicich uzivatele.

Poskytuje, nebo zprostiedkovava sluzby kvalifikovaného ¢asového razitka. Zajistuje dodavky kvalifikovanych
certifikatd pro podpis a pecet’.

Poskytuje, nebo zprostredkovava sluzby vytvaieni komercnich elektronickych podpist na dalku jménem podepisujici
osoby. Zajidtuje dodavky komercnich certifikathi pro elektronické podpisy pro zamestnance zadavatele vzdalenym
zplsobem.

Pozadované sluzby
Nabizené feseni musi obsahovat minimalné viechny nize popsané sluzby a spliiovat minimalné viechny nize popsané
pozadavky:

I') Vzdalené podepisovani
a) Sluzba zajist'uje vytvareni kvalifikovaného elektronického podpisu vyuzivajici certifikované HSM (Hardware
Security Module) zatizeni umisténé u Poskytovatele a pod spravou kvalifikovaného poskytovatele sluzeb, na
kterém jsou ulozené prislusné klice a souvisejici kvalifikované certifikaty pro vytvareni kvalifikovanych
elektronickych podpist prostiednictvim certifikované serverové aplikace.
b) Sluzba zajistuje vytvareni komer¢niho elektronického podpisu, prostiednictvim néhoz se uzivatelé prihlasuji
do JIP-KAAS (jednotného identitniho prostoru-katalogu autorizacnich a autentizacnich sluzeb) a zabezpecujici
elektronické podepisovani a Sifrovani e-mailové korespondence.
¢) Uzivatelé se musi pfed podpisem autentizovat, a potvrdit vlastni operaci podepsani napi. zadanim PIN aby bylo
zaruceno, ze je toto prostiedi pouzivano pod vyhradni kontrolou podepisujici osoby.
d) Automaticka propagace certifikata pro podepisovani ze vzdaleného tloziste HSM do systémového uloziste
certifikatd Windows, coz umozni transparentni pouziti pro aplikace podporujici podepisovani certifikaty v
systémovém ulozisti Windows.

2) Vzdalené peceténi
a) Sluzba zajist'uje vytvareni kvalifikované elektronické peceti vyuzivajici certifikované HSM (Hardware Security
Module) zafizeni umisténé u Poskytovatele a pod spravou kvalifikovaného poskytovatele sluzeb, na kterém jsou
ulozené piislusné klice a souvisejici kvalifikované certifikaty pro vytvareni kvalifikovanych elektronickych peceti
prostfednictvim certifikované serverové aplikace.
b) Webové sluzby véetné dokumentace pro pristup aplikaci objednatele ke sluzbé vzdaleného peceténi (napf.
spisova sluzba ELISA).

3) Poskytovani ¢asovych razitek
a) Sluzba predstavuje poskytovani kvalifikovanych ¢asovych razitek Poskytovatelem v ramei predmétnych sluzeb
bez nutnosti dalsich smluv a pozadavkd na integraci.

b) Je mozné je Cerpat téz z libovolnych aplikaci, které podporuji standardni protokol dle RFC3161.

4y Ovefovani validity elektronicky podepsanych dokumenti
a) Sluzba zajisti pro systémy zadavatele Uuplné a spravné ovéreni platnosti dokumentii opatifenych elektronickym
podpisem, elektronickou peceti a ¢asovym razitkem.
b) Je realizovana v souladu s evropskou legislativou a respektovanim ¢eského pravniho prostiedi (Nafizeni EU ¢.
910/2014 a zakon ¢. 297/2016 Sb.).
¢) Poskytuje jednoznacné vysledky ovéreni platnosti elektronickych podpist, peceti a razitek poskytované formou
strukturovanych XML dat, PDF dokumentu ¢i HTML dolozky.
d) Sluzba ovéruje podpisy ve formatech PAJES, CAJES, XAdES a ASIC v souladu s pozadavky technickvch
norem ETSI, na které je odkazovano z Natizeni (EU) elDAS.




5) Uchovavani platnosti a overitelnosti elektronickych podpist, peceti a ¢asovych razitek
a) Sluzba zajist'uje uchovavani kvalifikovanych a zaru¢enych elektronickych podpist ¢i peceti a elektronickych
casovych razitek dle specifikaci definovanych v Natizeni eIDAS piimo v plvodni aplikaci, kde jsou spravoviany
dokumenty.

b) Predpoklada se vyuziti dokumentovymi ulozisti archivu, spisové sluzby a dalsich informacnich systémi
zadavatele, které maji plny piistup k uchovavanym dokumentiim a dle pozadavka na jejich uchovani fesi logiku
pro prodlouzeni ovéfitelnosti dokumentu. Zadavatel vyuziva informacéni systém GINIS, se kterym bude
poskytovana sluzba kompatibilni.

¢) Cilem je zajisténi dlouhodobé ovéritelnosti elektronickych podpist, peceti a razitek.

6) Sluzba ovérovani spravnosti formatu PDF, konverzi dokumenttt do PDF/A
a) Sluzba zajist'uje vznik PDF dokumentu v archivnim formatu PDF/A-1, PDF/A-2, PDF/A-3, piipadné novejsi
verzi a zaroveil jej opatii kvalifikovanou elektronickou peceti a casovym razitkem ve formatu PAJES pro
zachovéani jeho dlouhodobé ovéfitelnosti a prikaznosti v souladu s § 5 odst. 2 zakona ¢. 12/2020 Sb., o pravu na
digitalni sluzby a o zmené nékterych zakont.

b) Umoziiuje provést konverzi libovolného souboru do formatu PDF, ¢i PDF/A podle definovanych pozadavk.
Je mozné nastavit troven souladu se specifikaci PDI/A, podepsani dokumentu elektronickou peceti, opateni
kvalifikovanym ¢asovym razitkem, opatieni vodotiskem a dalsi.

7) Administrace
a) Centralni sprava povéfenymi zaméstnanci zadavatele s vysokym zabezpefenim a moZznost integrace do
webovych aplikaci bez nutnosti vydavat osobni kvalifikované prostiedky (karty, tokeny).
b) Piehled o vydanych certifikdtech a provedenych operacich s certifikatem.
¢) Kontrola nad pouzitim a rychla revokace certifikatu.
d) Obnova certifikatt pred vyprsenim jejich platnosti.
¢) Synchronizace uzivatelli z adresafovych sluzeb LDAP (MS Active Directory, OpenLDAP) Objednatele.

8) Dalsi pozadavky
a) Podepisovat lze z jakéhokoliv pocitace.
b) Podepisovat lze na jakémkoliv zatizeni — PC, tablet.
¢) Nezavislost na platformé a opera¢nim systému.
d) Neomezeny pocet kvalifikovanych certifikata pro zaméstnance zadavatele.
e) Neomezeny pocet kvalifikovanych elektronickych podpisi.
) Neomezeny pocet kvalifikovanych peceti véetné certifikata.
g) Neomezeny pocet kvalifikovanych ¢asovych razitek.
h) Neomezena spotieba kvalifikované sluzby ovéfeni certifikatu.
i) Neomezena spotieba kvalifikované sluzby uchovavani certifikatu.

J) Zajidténi servisni podpory a rozvoje, $koleni a konzultace uzivatelim a administratorim, metodické pomoci a
uzivatelské podpory.

k) o Poskytovani poradenstvi k odstranéni problému, havarii piip. nefunk¢nosti formou hot-line ¢i helpdesku.

9) Zajisténi aktualizaci a implementaci novych verzi v souladu s vyvojem a legislativnimi zménami vzdy nejpozdéji k
datu, kdy piipadna legislativni zména vstoupi v platnost.

10) Implementace software véetné uvedeni do provozu a zaskoleni povéienych osob zadavatele

I'1) je kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru podle Nafizeni Evropského parlamentu a Rady ¢.
910/2014 ze dne 23. cervence 2014 o elektronické identifikaci a sluzbach vytvaiejicich divéru pro elektronické transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES (,.eIDAS™) a zakona ¢. 297/2016 Sb., o sluzbach vytvaiejicich divéru
pro elektronické transakce.

12) Bezobsluzna instalace klientského SW na PC (Windows 10 a 11)




