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SMLOUVA O DILO

podle zakona €. 89/2012 Sb., obcansky zakonik, ve znéni pozdé&jsich predpisi

Smluvni strany

mésto Sokolov

se sidlem Rokycanova 1929, 356 01 Sokolov,

IC: 00259586, DIC: CZ00259586,

zastoupené: Mgr. Petrem Kubisem, starostou,

bankovni spojeni: Komer¢ni banka, a.s., ¢. 0. 521391/0100,

(dale jako ,,Objednatel*)
a

IXPERTA s.r.o.

se sidlem Lihovarska 1060/12, 190 00 Praha 9 - Liben

zapsana v obchodnim rejstiiku vedeném M¢éstskym soudem v Praze pod sp. zn. C 117991
IC: 27599523 DIC: CZ27599523

zastoupend Pavlem Siprem, jednatelem

bankovni spojeni UniCredit Bank Czech Republic and Slovakia, a.s., ¢. 0. 513686001/2700
(déle jako ,,Zhotovitel*)

(vyse uvedené smluvni strany se dale oznacuji jednotlivé téz jen jako ,,smluvni strana®, nebo spole¢né
téz jen jako ,,smluvni strany)

uzaviely niZze uvedeného dne, mesice a roku podle zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdégjsich predpist, (dale jen ,,Obcansky zakonik®) tuto smlouvu o dilo.

1 Predmét smlouvy

1.1 Pfedmétem této smlouvy je implementace upgrade systému monitorovani bezpec¢nostnich
incidentil a udalosti (dale také jen ,,SIEM*) v siti provozované objednatelem v jeho sidle.

1.2 Zhotovitel se zavazuje, Ze v ramci implementace podle odst. 1.1 provede nasledujici ukony:

a) zpracovani predimplementacni analyzy,
b) dodavka SIEM feseni, v¢. pfedplacené podpory vyrobce na 4 roky,
¢) dodani veskeré pottebné implementa¢ni dokumentace vztahujici se k dilu podle této smlouvy,
d) proskoleni uzivatelt (spravce),
a to v rozsahu a za podminek podle pfilohy €. 1 k této smlouve.

1.3 Zhotovitel se dale zavazuje poskytovat Objednateli rozsifenou podporu SIEM po dobu 4 let od
ucinnosti smlouvy, a to v rozsahu a za podminek podle piilohy €. 1 k této smlouve, ktera bude

specifikovana v samostatné smlouvé o provadéni technického servisu systému monitorovani
bezpecnostnich incidenti a udalosti (SIEM) v siti.

1.4 Objednatel se zavazuje, ze
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a) vytvofi podminky pro to, aby Zhotovitel mohl dilo v rozsahu dle ustanoveni bodu 1.2 této
smlouvy fadné a vCas provést a

b) zafadné provedené dilo zaplati Zhotoviteli sjednanou cenu dle pfislusnych ustanoveni této
smlouvy.

2 Technicka specifikace dila

Technicka specifikace dila podle ¢l. 1 je uvedena v piiloze €. 1, jez je nedilnou soucasti této smlouvy.

3 Casové udaje o provadéni dila

3.1 Zhotovitel se zavazuje provadét dilo vrozsahu odst. 1.2 této smlouvy dle casového
harmonogramu uvedeného v ptiloze €. 2, jeZ je nedilnou soucasti této smlouvy.

3.2 PInéni ze strany Zhotovitele je podminéno fadnou a v¢asnou soucinnosti, ktera je specifikovana
v priloze ¢. 3 k této smlouvé. Po dobu prodleni Objednatele s poskytnutim soucinnosti neni
Zhotovitel v prodleni se svym plnénim.

3.3 Dnem zdanitelného plnéni Zhotovitele je den skute¢ného predani/ptevzeti dila piislusnymi
zastupci smluvnich stran.

3.4. Termin provedeni dila podle odst. 1.2 je max. do 2 mésicti od tc¢innosti této smlouvy, dodavka a
aktivace licenci Qradar je max. do 14 dnti od podpisu smlouvy.

3.5. Misto plnéni dila je sidlo Objednatele.
4 Cena, platebni podminky

4.1 Objednatel zaplati Zhotoviteli za provedeni dila v rozsahu ¢l. 1 odst. 1.2 celkovou cenu ve vysi
380.748,31,- K¢ (slovy: tii sta osmdesat tisic sedm set ¢tyficet osm korun éeskych tficet jeden
haléti) bez DPH a za poskytovani rozsifené podpory podle ¢l. 1 odst. 1.3 mésicni cenu ve vysi Ké
6.630,- (slovy: Sest tisic Sest set tficet korun ¢eskych) bez DPH. Polozkovy rozpocet je uveden v
Ptiloze €. 5 této smlouvy

4.2 Uhrada ceny bude provadéna na zakladé predlozeného a odsouhlaseného (zastupcem Objednatele)
plnéni (dodaci list). Ke vS§em cenam uctuje Zhotovitel navic DPH podle piedpist platnych ke dni
uskutecnéni piislusného zdanitelného plnéni. Cena za poskytovani rozsifené podpory podle ¢l. 1
odst. 1.3 se hradi mésicné.

4.3 Objednatel uhradi Zhotoviteli cenu dila na zakladé faktury, ktera bude obsahovat (splnovat)
nalezitosti ve smyslu pfislusnych ustanoveni zdkona, zejména téz podstatné udaje o predméetu
plnéni.

4.4 V ptipad¢, ze faktura nebude obsahovat nalezitosti uvedené v této smlouveé, je Objednatel
opravnén vratit ji Zhotoviteli k doplnéni/opravé. V takovém pripadé se prerusi plynuti lhity
splatnosti a nova lhiita splatnosti zacne plynout doru¢enim opravené faktury Objednateli.

4.5 Lhita splatnosti faktur je 14 kalendainich dn od doruceni — pievzeti faktury Objednatelem,
pricemz Zhotovitel je opravnén fakturu vystavit az po pfedani a prevzeti dila podle ¢l. 6 odst. 6.4,
vyjma faktury na zaplaceni ceny za poskytovani rozsitené podpory, kterou je zhotovitel opravnén
vystavit nejdiive v mésici nasledujicim po mésici, v némz byla rozsifena podpora poskytnuta.

4.6 Faktura (danovy doklad) s vySe uvedenymi naleZitostmi se dorucuje na adresu Objednatele
uvedenou v zahlavi smlouvy.

4.7 Cena za dilo uvedena v tomto ¢lanku je konec¢nd, nejvyse piipustna a pevna a zahrnuje veskeré
naklady Zhotovitele souvisejici s plnénim pfedmétu smlouvy, v¢. nékladi na dopravu. Jedinym
divodem zmény vySe ceny je zména zdkonné sazby DPH. Objednatel neposkytuje jakékoli
zalohy.
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5 Provadéni dila

5.1 Zhotovitel prohlaSuje, zZe se seznamil se vSemi podklady, které urcuji predmét smlouvy, a ze
splnuje veskeré podminky a pozadavky podle této smlouvy, je dostateéné odborné zpusobily k
plnéni jejiho predmétu, tj. je odbornikem ve smyslu § 2950 obcanského zakoniku, pokud jde o
pfedmét smlouvy, a je opravnén ji uzaviit a fadn€ plnit zadvazky v ni obsazené a k okamziku
uzavieni této smlouvy nebyl na jeho majetek prohlaSen konkurs, nedoslo k jeho zamitnuti pro
nedostatek majetku ani k zamitnuti insolvencniho navrhu proto, Ze jeho majetek nepostacoval k
Gthradé nékladt insolvenéniho ¥izeni, neni v likvidaci a nema dafiové nedoplatky na uzemi Ceské
republiky ani v zemi sidla nebo mista podnikani ¢i bydliste.

5.2 Zhotovitel se zavazuje provadét dilo ve stanoveném rozsahu a ve stanovenych ¢asovych lhutach.
V ptipadé€ potieby soucinnosti Objednatele vyzve Zhotovitel Objednatele min. pét (5) dni ptedem.

5.3 Zhotovitel se zavazuje pii provadéni dila postupovat s odbornou péci. Svoji ¢innost bude pfitom
vykonavat v souladu se zajmy Objednatele a podle jeho pokynii.

5.4 Objednatel je opravnén kdykoliv kontrolovat ¢i nechat kontrolovat provadéni dila. Zhotovitel se
zavazuje umoznit Objednateli pfistup na misto plnéni, resp. na pracovisté, kde se plnéni provadi, i
do prilehlych prostor a poskytnout mu pii tom potfebnou soucinnost.

5.5 Zjisti-li Objednatel, Ze Zhotovitel provadi dilo v rozporu se svymi zavazky dle této smlouvy nebo
v rozporu se zakonem, je opravnén dozadovat se toho, aby Zhotovitel neprodlen¢ odstranil
zévadny stav a dilo provad¢l fadné.

Smluvni strany se zavazuji vzdjemn¢ spolupracovat a poskytovat si veskeré informace potfebné
pro fadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu o
veskerych skutecnostech, které jsou nebo mohou byt dilezité pro fadné plnéni této smlouvy.

5.6 Smluvni strany se dohodly ustanovit/jmenovat své zastupce, ktefi jsou opravneni jednat jménem
smluvnich stran v technickoprovoznich a obchodnich zalezitostech souvisejicich s plnénim této
smlouvy. Seznamy zastupcl jsou uvedeny v Piiloze €. 4, jez je nedilnou soucasti této smlouvy.

6 Predani a prrevzeti dila

6.1 Predani a prevzeti dila probéhne na zakladé akceptaCnich testl, které porovnaji skutecné
vlastnosti dila se specifikaci dila uvedenou v Pfiloze ¢. 1. Akceptacni testy budou pfipraveny pfi
realizaci dila jako ¢ast pfedimplementacni analyzy Zhotovitele.

6.2 Zhotovitel bude pisemné¢ informovat Objednatele nejméné sedm (7) dni pfedem o terminu
zahéjeni akceptacnich testi. Objednatel je opravnén se téchto testd zucastnit a osvédcit jejich
konani.

6.3 Jestlize dilo splni akceptacni kritéria akceptacnich testl, ma se za to, ze bylo fadné€ ptredano a
Objednatelem ptevzato, o cemz strany potidi protokol.

6.4 Jestlize dilo nespliiuje stanovena akceptani kritéria kteréhokoliv akceptacniho testu, je
Objednatel opravnén odmitnout dilo prevzit; v takovém ptipad€¢ se o odmitnuti pievzeti potidi
zapis, ve kterém se uvedou a popiSi veSkeré zjisténé nedostatky. Zhotovitel napravi tyto
nedostatky a prislusné akceptacni testy budou provedeny znovu. Dilo se povazuje za piedané a
prevzaté v okamziku, kdy nebude vykovat vady ¢i nedodélky a bude spliovat veskera akceptacni
kritéria podle odst. 6.3.
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7 Odpovédnost za vady a Skody

7.1 Odpovédnost Zhotovitele za vady dila a za Skody se fidi ptislusnymi ustanovenimi Obcanského
zakoniku.

7.2 Zhotovitel odpovida jen za Skodu, jez vznikla zavinénym poruSenim jeho pravnich povinnosti
nebo pravné relevantni Skodni udalosti, k niZ je jeho odpovédnost pfimo stanovena zakonem.

8 VysSi moc
8.1 Smluvni strany se osvobozuji od odpovédnosti za Castecné nebo uplné nesplnéni smluvnich
zavazkl v pripadé, ze se tak stalo v disledku smluvnimi stranami nezavinénych, mimotadnych,

nepiedvidatelnych a neodvratitelnych udalosti, majicich vliv na plnéni pfedmétu této smlouvy
(dale jen ,,vy$$i moc*). Za vyssi moc jsou povazovany zejména tyto skutecnosti:

- pfirodni katastrofy (vcetné nepredvidatelnych, neobvyklych podminek pocasi, jestlize jejich
pusobeni nebude mozno celit),

- valka, revoluce, sabotaz a skute¢nosti valce podobné,
- stavky majici legalni charakter.

8.2 Smluvni strany se dohodly, Ze smluvni pokuty nebudou v ptipad€ prodleni z divodu vyssi moci
uplatiovany.

8.3 V ptipadé, ze Zhotovitel nebude schopen dodrzet terminy stanovené v této smlouveé z divodl
vy$8i moci, budou stanoveny nové terminy, které budou splnitelné s ohledem na vzniklé
okolnosti.

9 Diivérné informace
9.1 Smluvni strany jsou si védomy toho, Ze v rdmci plnéni této smlouvy:

a) si mohou vzijemné umysln€ nebo i opomenutim poskytnout informace, které budou
povazovany za duvérné (dale jen “diveérné informace®),

b) mohou védomou cinnosti druhé strany nebo i jejim opomenutim ziskat piistup k
divérnym informacim druhé strany.

9.2 Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za divérné vSechny informace, které
jsou a nebo by mohly byt soucasti obchodniho tajemstvi ve smyslu ustanoveni § 504 Obc¢anského
zakoniku, tj. naptiklad, popisy nebo casti popisti technologickych procest a vzorcti, technickych
vzorcl a technického know-how, informace o provoznich metodach, procedurdch a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich casti, nabidky,
kontrakty, smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich
hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a vSechny dalsi
informace, jejichz zvefejnéni piijimajici stranou by ptedavajici stran¢ mohlo zpisobit Skodu.

9.3 Veskeré diavérné informace zistavaji vyhradnim vlastnictvim pfedavajici strany a piejimajici
strana vyvine pro zachovani jejich divérnosti stejné usili, jako by se jednalo o jeji vlastni diivérné
informace. S vyjimkou pfipadi, kdy to bude nezbytné pro plnéni této smlouvy, se obé strany
zavazuji neduplikovat zadnym zptisobem divérné informace druhé strany, neptedat je tfeti strané
ani svym vlastnim zaméstnanctim a zastupcim. Ob¢ strany se zaroveil zavazuji nepouzit davérné
informace druhé strany jinak nez za i¢elem plnéni této smlouvy nebo objednavek.

9.4 Pokud jsou divérné informace aktivné poskytovany v pisemné podobé anebo ve formé datovych
souborl na pocitacovych médiich, je pfedavajici strana povinna upozornit piejimajici stranu na
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diveérnost takového materialu jejim pfiméfenym oznacenim.
9.5 Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:
a) se staly vefejn¢ zndmymi, aniz by to zavinila zdmérné ¢i opominutim piejimajici strana,

b) méla prejimajici strana legalné k dispozici pred uzavienim této smlouvy, pokud takové
informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o
ochrané informaci,

¢) jsou vysledkem postupu, pii kterém k nim piejimajici strana dospéje nezavisle a je to
schopna dolozit svymi zdznamy nebo informacemi tfeti strany, bez ohledu na to, zda
obsahuje divérné informace ¢i nikoli.

9.6 Ucinnost ustanoveni o ochran¢ informaci uvedenych vyse neni dotcena ukoncenim Gc¢innosti této
smlouvy z jakéhokoliv diivodu a trva jesté dva roky po ukonceni u¢innosti této smlouvy.

9.7 Ujednanimi tohoto ¢lanku nejsou doteny povinnosti stanovené Objednateli obecné zavaznym
pravnim piedpisem, zejména zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich predpisii, a zdkonem ¢. 340/2015 Sb., o zvlaStnich podminkdch ucinnosti
nekterych smluv, uvefejiiovani téchto smluv a o registru smluv (zédkon o registru smluv), ve znéni
pozdéjsich predpist. Poskytnuti informaci v¢. poskytnuti kopie této smlouvy v¢. jejich ptiloh
nebo uvefejnéni této smlouvy prostiednictvim registru smluv neni porusenim povinnosti podle
této smlouvy.

10 Smluvni pokuty

10.1 Smluvni strany se dohodly, ze Objednatel mutze uplatnit narok na smluvni pokutu vici
Zhotoviteli v nasledujicich pfipadech a vysi:

a) prodleni s terminem piedani dila ve vysi 1 000 K¢ za kazdy den prodleni,

b) prodleni s odstraiovanim vad ¢i nedodélki zjisténych pii ve vysi 1 000 K¢ za vadu ¢i nedodélek a

den prodleni,

¢) poruseni jakékoliv jiné povinnosti uvedené v této smlouveé ve vysi 500 K¢ za kazdy den prodleni s
napravou pres vyzvu ¢i upozornéni Objednatele o vice nez 3 dny po obdrzeni takovéto vyzvy.

10.2 Zaplacenim smluvni pokuty neni dotéen ndrok Objednatele na nahradu Skody pievysujici
smluvni pokutu, ani na odstoupeni od této smlouvy jakoz ani povinnost Zhotovitele splnit jeho
zavazek podle této smlouvy.

10.3 Smluvni pokuta je splatna na zaklad¢ pisemné vyzvy Objednatele do 15 dnii od doruceni vyzvy
Zhotoviteli pfevodem na ucet uvedeny v zahlavi této smlouvy.

10.4 Zhotovitel povazuje smluvni pokuty sjednané v tomto clanku za pfiméfené a vzdava se prava
domahat se u soudu jejich sniZeni.

11 Odstoupeni

11.1 Objednatel je krom& divodl pro odstoupeni od smlouvy stanovenych ob¢anskym zakonikem

opravnén odstoupit od této smlouvy v ptipadg, Ze:

a) zhotovitel je v prodleni s dokoncenim dila ¢i jeho Casti oproti terminu podle ¢l. 3 odst. 3.4
déle nez 20 dnd,

b) Zhotovitele je v prodleni s provadénim dila o vice nez 20 dnd oproti v harmonogramu podle
prilohy €. 2 k této smlouvé,

¢) neodstrani-li Zhotovitel vadu dila ¢i jeho ¢asti v€as nebo vadu odmitne odstranit,

d) Zhotovitel soustavng nebo zvlast hrubym zplsobem porusi podminky jakosti dila,

e) proti Zhotoviteli bude zahdjeno insolvencni fizeni a insolvencni navrh nebude v zikonné
lhaté odmitnut pro zjevnou bezdivodnost nebo insolvencni navrh prodavajiciho bude
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zamitnut proto, Ze majetek prodavajiciho nepostacuje ani k uhrad¢ nakladt insolvencniho
fizeni, anebo prodavajici vstoupi do likvidace.

11.2 Zhotovitel je opravnén odstoupit od smlouvy v ptipad€, Ze Objednatel je v prodleni s tthradou
ceny dila déle nez 30 dni.

11.3 Ucinky odstoupeni nastavaji dnem doruceni pisemného oznameni o odstoupeni druhé smluvni
stran¢.

11.4 Odstoupenim od smlouvy neni dot¢en narok na smluvni pokutu.

12 Zavérecna ustanoveni

12.1 Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ¢innosti dnem
jejiho uverejnéni prostiednictvim registru smluv podle zakona ¢. 340/2015 Sb., o zvlaStnich
podminkach uc¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv (zékon o
registru smluv), ve znéni pozdé&jsich pfedpisi. Smluvni strany se dohodly, Ze smlouvu zasle
spravci registru smluv k uvetejnéni podle predchozi véty Objednatel.

12.2 Uinnost této smlouvy lze piedéasné ukonéit pisemnou dohodou smluvnich stran.

12.3 Kterakoliv smluvni strana mtize od této smlouvy odstoupit podle ustanoveni § 2001 a nasl.
obcanského zadkoniku, zejména v pfipad€ podstatného poruSeni smluvnich zavazki z této
smlouvy druhou ze smluvnich stran. Za podstatné poruseni povinnosti se povazuje zejména:

A) nedodrzeni a nesplnéni podminek dodani dila dle odstavce ¢. 1.2 a 1.3 této smlouvy,
B) nedodrzeni a nesplnéni terminu dodani dila dle odstavce 3.4 této smlouvy.

Ucinky odstoupeni od smlouvy nastavaji dnem doruceni ozndmeni o odstoupeni druhé smluvni
stran¢.

Pfi odstoupeni od této smlouvy jsou smluvni strany povinny provést vzajemné vyporadani ve
1haté do 30 (tficeti) od G¢inkl odstoupeni.

12.4 Jakakoliv ptipadna predbézna ujednani v souvislosti s pfedmétem této smlouvy pozbyvaji
platnosti a smluvni vztahy se napfisté budou fidit jen touto smlouvou.

12.5 Jakékoliv zmény a doplnéni této smlouvy mohou byt provedeny jen pisemnou formou postupné
¢islovanych dodatkli podepsanych opravnénymi zastupci obou smluvnich stran.

12.6 Stane-li se nékteré z ustanoveni této smlouvy neplatnym nebo net¢innym, platnost a G¢innost
ostatnich ustanoveni tim neni dotfena. Neplatné nebo neucinné ustanoveni bude nahrazeno
jinym ustanovenim platnym a ucinnym, které co nejblize odpovida ptivodnimu smyslu a ucelu
neplatného nebo net¢inného ustanoveni.

12.7 Pokud nastanou mezi smluvnimi stranami jakékoli spory v souvislosti s touto smlouvou, budou
je smluvni strany fesit pfednostn¢ smir¢im postupem na Grovni svych statutarnich zastupci.

Spory, které nebudou urovnany timto smiréim postupem smluvnich stran, budou s konecnou
platnosti rozhodovany pfislusnym soudem podle mista sidla Objednatele.

12.8 Tato smlouva je vyhotovena ve dvou vyhotovenich s platnosti origindlu, z nichz kazda ze
smluvnich stran obdrZi po jednom vyhotoveni.

12.9 Ob¢ smluvni strany prohlasuji, Ze tato smlouva byla sepsana podle jejich pravé a svobodné viile,
nikoliv v tisni nebo za jinak jednostranné¢ nevyhodnych podminek, Ze si ji fadné precetly,
souhlasi s ni a na diikaz zavaznosti a souhlasu ji podepisuji.

12.10 O uzavieni této smlouvy rozhodla Rada mésta Sokolova dne 03.05.2023 usnesenim ¢.
296/11RM/2023.
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12.11 Nedilnou souéasti této smlouvy jsou nasledujici piilohy:

Pfiloha €. 1: Technicka specifikace dila
Piiloha ¢. 2:  Casovy harmonogram realizace dila
Ptiloha &. 3:  Specifikace souéinnosti ze strany Objednatele
Ptiloha &. 4:  Seznam zastupci
Priloha €. 53 PoloZkovy rozpodet — vlastni cenova nabidka zhotovitele
VPrazcdne.............. V Sokolové dne: ..................
Za Zhotovitele: Za Objednatele:

Pavel
Sipr

Digitalné podepsal

Pavel Sipr \Digitdlné podepsal
Datum: 2023.05.04 Mgr. Petr Kubis
16:28:36 +02'00' 05.05.2023 14:25

Pavel Sipr, jednatel Mgr. Petr Kubis, starosta
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Priloha ¢&. 1 - Technicka specifikace dila:

2.

Obsah specifikace projektu:

2. Analyza proStiedi ..o, g
2.1, Technicky navrh Fefeni... ... 8
2.2. Navrh akceptanich testi............................................. 9
2.3. Zpracovani fizeni a realizace projektu.................................... 9
3. Podrobn¢ tecchnicks pozadavky na feseni (technicka specifikace): ... 9
4. Technicka dokumentace FeSENI................ooooiviiiiii e 10
5. Akeeptadni testy @ akCePlace ..., 10
6. DoSKOleni SPIavell ... ..., 10
7. Rozsifena Servisni podpora feSend ... 10
8. Pouzité zkratky ... Chyba! Zalozka neni definovana.
ANALYZA PROSTREDI

Zadavatel pozadujc zpracovat piedimplementacni analvzu prosticdi Zadavatcle cilici na
modernizaci komponent sbéru logi z agendovych IS zahrnujici:
o IBM QRadar SIEM a instanci normalizeru Proxio vietné jejich integrace do:

o agendovych IS a prostiedi Zadavatele
Analyza musi popsat a konkretizovat realizact modemizace fedeni, dle poZadavk( zadani. Format
dokumentu Microsoft DOC.
Cely dokument Analyza prostfedi bude vvhodnocen v oponentuie Zadavatele, az po zapracovani
piipominek bude schvalen, nasledn€ mizZe byt pfistoupeno k modemizaci.

Obsahem analyzy prostfedi musi byt minimalng:

2.1.  Technicky nivrh fefeni

Musi zahmovat:

Alktualizaci (nutny upgrade) a optimalizaci SW vybaveni:

o QRadar SIEM a instance stavajiciho normalizéru logu z IS Proxio pro strukturovang
obohacené vystupy a aletry v SIEM.

Rozsifeni a aktualizaci sbéru logi z prostredi IS Zadavatele — cca desitky novych zdroji logu,

parsery, normalizace a korelace.

Technicky popis a diagram feseni s diirazem na princip integrace s agendovymi IS a do prostiedi

ICT Zadavatele.

Navrh vystupnich pohledu a reportu (data a $ablony),

Reakce na bezpednostni udalosti (data a komumkadéni kanal).

Analyza musi konkrétné zohlednit technické pozadavky:



Smlouva ¢.: SML/215/2023/OKT

e Aktualizaci (nutny upgrade) a modernizaci stavajici instance normalizéru logl
agendového systému Proxio, kdy normalizér musi automatizované provadét prevod
baze riznych nestrukturovanych dat tohoto agendového systému.

¢ Obohaceni strukturovaného vystupu udalosti normalizéru k naslednému zpracovani
v SIEM. Soucésti normalizéru musi byt implementované, nakonfigurované resp.
dovyvinuté normalizacni néstroje ke splnéni zadani.

e Soucasn¢ v SIEM musi byt upravena konfigurace pro detekci a alertovani
specifickych nestandardnich uzivatelskych situaci, které mohou zplsobit poruseni
integrity dat; jde zejména o agendové udalosti typu:

o pofizovani dat pod nespravnou agendou,
o nespravné ukladani / odesilani dat do spisové sluzby.

e Splnéni pozadavkl na zpracovani v SIEM (vycet minimalnich tidaji a vycet pripadi
logovanti).

e Odstranéni technickych zranitelnosti zjisténych nastrojem Zadavatele.

2.2.  Navrh akceptacnich Kritérii

Vystupem analyzy musi byt rovnéz navrh akceptacnich kritérii (testl) modernizace.

2.3.  Zpracovani fizeni a realizace projektu

¢ Popsat postup implementace v projektu dle projektovych fazi. Format dokumentu Microsoft DOC.

¢ Obsahem musi byt minimalné:

Projektova organizace, role a osoby na projektu.

Etapy a dodavky.

Harmonogram.

Pozadavky na soucinnost.

Seznam vystupt projektu.

Akceptace.

¢ Cely dokument Analyza a projekt bude vyhodnocen v oponentuie Zadavatele, az po zapracovani
pfipominek a jejich schvaleni bude mozné zac¢it implementaci.

O O O O O O

3. PODROBNE, TECHNICKE POZADAVKY NA RESENI
(TECHNICKA SPECIFIKACE):

Reseni musi spliovat v§echny nésledujici pozadavky:

e Aktualizace (nutny upgrade) a optimalizace SW vybaveni zahrnujici ¢asti:

o QRadar SIEM a instanci stavajiciho normalizéru logt z IS Proxio pro strukturované
obohacené vystupy a aletry v SIEM.

e Rozsifeni a aktualizace sbéru logli z prostiedi IS Zadavatele — cca desitky novych zdrojt logt,
parsery, normalizace a korelace.

¢ Integrace s agendovymi IS a prosttedim ICT Zadavatele.

¢ Vystupni pohledy a reporty (data a Sablony) k souladu s fadou norem ISO 2700x.

¢ Reakce na bezpecnostni udalosti (data a kanaly).

Modernizace musi konkrétné zohlednit technické pozadavky:
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Aktualizaci (nutny upgrade) a modernizaci stavajici instance normalizéru logi
agendového systému Proxio, kdy normalizér musi automatizované provadét prevod
baze riznych nestrukturovanych dat tohoto agendového systému.
Obohaceni strukturovaného vystupu udalosti normalizéru k naslednému zpracovani
v SIEM. Soucésti normalizéru musi byt implementované, nakonfigurované resp.
dovyvinuté normalizacni néstroje ke splnéni zadani.
Soucasné¢ v SIEM musi byt upravena konfigurace pro detekci a alertovani
specifickych nestandardnich uzivatelskych situaci, které mohou zplsobit poruseni
integrity dat; jde zejména o agendové udalosti typu:

o pofizovani dat pod nespravnou agendou,

o nespravné ukladani / odesilani dat do spisové sluzby.
Splnéni pozadavkd na zpracovani v SIEM (vycet pozadovanych tdaji a vycet
ptipadi ptipadl logovani)
Odstranéni technickych zranitelnosti v feSeni zjisténych néstrojem Zadavatele.

Modernizace musi byt provedena formou reinstalace stavajici instance normalizéru, ktera musi
vedle pozadované funkcionality rovnéz zajistit i opravy zndmych chyb a technickych
zranitelnosti spojenych se souc¢asnym provedenim. K ovéteni pouzije zadavatel nastroje (napf.
skener technickych zranitelnosti).

Provozni odstavky normalizéru s pohledem na dostupnost sluzeb musi byt minimalni a zaroven
nesmi ovlivnit provoz agendového systému Proxio ani systému SIEM.

4.

6.

7.

TECHNICKA DOKUMENTACE RESENI

Vytvofeni realizacni dokumentace k provedeni modernizace, schvaleni zadavatelem

pied realizaci

Aktualizace stavajici technické dokumentace feSeni (provozni, bezpecnostni a uzivatelska)

AKCEPTACNI TESTY A AKCEPTACE

Akceptacni testy modernizace provadéné spole¢né dodavatelem a zakaznikem.
Soucasti plnéni musi byt dokumentace vysledkl akceptacnich testli modernizace.

DOSKOLENI SPRAVCU

Soucasti dodavky Uchazece musi byt Skoleni uzivatell (spravcl) Zadavatele cilené na

obsluhu a spravu dodévaného feseni v délce 8 hodin (1 man-day).

ROZSIRENA SERVISNI PODPORA RESENI

Zhotovitel je povinen poskytovat rozsifenou podporu dle v samostatné, soubézné uzaviené, smlouvy o
provadéni technického servisu minimaln¢ v tomto rozsahu:

dostupnost Helpdesk 8,5x5 (pracovni dny 8:00 — 16:30)

doba reakce NBD

vyhodnocovani problémt (SW vada, vykonnostni problém atp.) pies vzdaleny ptistup
aktivni feSeni chyb a vad s podporou vyrobce

migrace systému v ptipad¢ selhani (obnoveni ze zalohy, import dat)

pristup k poslednim verzim SW, pravidelné instalace updatd a oprav tak, jak jsou postupné
uvolnovany vyrobcem

udrzba feseni k zajisténi bezchybného a efektivniho chodu
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e odstran¢ni zavad ¢ chyb nahlasenych &1 pozadovanyeh objednatelem
e zvvicna poimplementaéni podpora po dobu | mésice od implementace pro picdnostni fedcni
ncstandardnich stavi zplisobenych implementaci.

Dale zhotovitel poskytne konzultace a rozvoj nad ramec servisni podpory v rozsahu 6 MDs za rok
pro:

¢ pomoc se zavedenim novvch zdrojii logu do feeni

¢ analvzu logovaného provozu, definovani &1 zpfesnéni nastaveni

e upravu pravidel, reportu. dashboards apod.

¢ Lkontrolu integrovanyeh aplikaci vytvorenych , ,na-miru™

e pomoc s fedenim zjisténych bezpeénostnich udalosti/incidenti
RozSifena podpora bude specifikovana v samostatné, soubéZné uzaviené, smlouvé o provadéni
technického servisu.

Pfiloha &. 2 = Casovy harmonogram realizace dila

Jednotlivé aktivity na sebe bezprostfedng navazuji v pofadi, v jakém jsou uvedeny. Celkova doba
realizace je 8 tvdnii.

Casovy harmonogram

Aktivity Tydny Dny
Administrativa Uvodni komunikace 05
| Implementace 1 An_ial;{a prt;stgdi zakaznika B 1 1 ] B
Implementace Vytvoreni realizaéni 1
dokumentace
Implementace Aktualizace a optimalizace SW | 3
Implementace Rozsifeni a aktuahizace sbéru 1
log
Implementace Akceptacni testy 05
Implementace Doskoleni spravcu 05
Administrativa Pfedani do provozu 05
Celkovy ¢as 8 7 56
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Priloha €. 3 — Specifikace souéinnosti ze strany Objednatele
Soudinnost:

Technicka soucinnost ze strany Objednatele.

Vzdaleny pfistup k technologii sbéru a vyhodnoceni logi (SIEM, normalizér).

Zajisténi minimalnich vypocetnich a Gloznych zdroji (ve VMware).

Nastaveni zdroju logh systému k zaclenéni do SIEM (posilani/vycitani logh).

Predani informaci k pochopeni vyznamu logt ze specifickych IS.

Instalace WinCollect agenta, pokud je zdrojovy systém OS Windows a ma byt logovan.
Zajisténi souborového lozisté pro prenos log dat z IS Proxio.

Ukladani log dat z IS Proxio na souborové ulozisté pro zpracovani logt.

Technické (systémové) ucty pro provoz systému sbéru loga.

Informace ke vhodnému nastaveni alertu.

Organizac¢ni soucinnost ze strany Objednatele.

Stanoveni odpovidajicich zastupcii ze strany zadavatele.

Odsouhlaseni realizacniho postupu z provedené pred implementacni analyzy.

Odsouhlaseni akceptacnich testli. Spoluprace pii prubézném testovani a akceptacnich testech.

Soucinnost pii doskoleni a pfevzeti dokumentace.



Priloha ¢. 4 — Seznam zastupcl
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Seznam zastupct ze strany Zhotovitele
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Vedouci projektového
tymu

Jméno a pfijmeni

B B

Technicky
specialista

Konzultant
bezpecnosti

Pracovni pozice a Projektovy manazer,

Technik specialista,

Konzultant informacéni

druh prace Rizeni projektd formou analyza, design, bezpeclnosti
projektového fizeni, implementace a
koordinace projektu podpora SIEM

Seznam zastupcu ze strany Objednatele
Vedouci projektového | Technicky Konzultant
tymu specialista bezpecnosti

Jméno a pfijmeni

__I
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nabidka

Pfiloha €. 5 - Polozkovy rozpoet - vlastni cenova

zhotovitele

1 1844 Secunty CRadar Software Node Install Annual SW Subscripuon b 225,004 33.5% 149,63 € 3 608,96 K¢
Support Renewal 12 Months

1 EONEGLL 1BM Secunty QRadar Software Node install Annual SW Subscnpnon & 225,004 30.0% 187,50¢ 3 798,90 K¢
Support Renewal 12 Months

1 EONEGLL 1884 Secunty QRadar Software Node Install Annual Sw Subscnpton & 225,00 € 26,5% 16538 ¢ 3 988,85 K¢
Support Renewal 12 Months

1 EONEGLL 180 Secunity QRadar Software Node Install Annual SW Subscription & 225,00 £ 23,0% 173,254¢ 417879 K¢
Support Renewal 12 Months

1 EONBCLL 188 Secunty QRadar Event Capacity 100 Events per Second Annual Sw 205,004 33,5% 137244 32977 83 K¢
Subscnption &k Support Renewal 12 Months

1 EONBCLL 188 Secunty QRadar Event Capacity 100 Events per Second Anmuai SwW 2056,004¢ 30.0% 1439,10€ 34 713,50 K¢
Subscription & Support fenewal 12 Movnths

1 EONBCLL 1BM Secunty GRadar Event Capacty 100 Events pec Second Anmual Sw 20%6,004 26.5% 1511,16¢ 36 449 18 K|
Subscrption & Support Renewal 12 Months

1 EOMBCLL 1B Sacunty CRadar Event CapacTy 100 Evens per Second Anmud SW 2056004 23,0% 1383124 34 184,85 K¢|
Subscnption & Support Aenewal 12 Months

1 toNBALL B84 Secunty QRadar software ISR Annual Sw Subsonpoon b Support 2453004 33,5% 1631.25¢€ 39 345 63 ke
Renewal 12 Months

1 EONBALL 1BM Securty QRadar Software Install Annual Sw Subscrption & Support 2432,004 30,0% 1717,10¢€ A1 416,45 KE
Renewal 12 Months

1 EONBALL 1BM Secunty QRadar Software InSTall Annual SW Subscnpnon & Support 245300¢  265% 180296 € 43 487 27 KE
Renewal 12 Months

1 EONBALL 1584 Sacunty QRadar software INSTRI1 Annual S Subscnpoan & Support 2453004 23,0% 18881 ¢ 45 558,10 K|
Renewal 12 Months

Modesnizace Rolaitonu mof matizeny nestrultus ovanych logu I 15 MUSO

3 IXPERTA MD Modemni stavajiciho dedikovaneh i b ych logu 15 600,00 15% 39 780,00 ki 39 780,00 K|
15 MUsSO

1 IXPERTA MD U logu 15% 13 260,00 KE 13 260,00 Kij

ROZEITend

24 1XPERTA WD

© e e Y s e polipet @ ety

sednorizova cena
Jednorazova cena v C7K ber DPH 698 908 31 Ki
Mdnorazova cena DPH v C2X 186 787,55 KE

jednarazova cena v CZK wietnd DPH

845 775 86 Ki




